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1 OBJETIVOS

1.1 Objetivo General

Establecer la estrategia para la gestion de las Tecnologias de la Informacidn para facilitar, apoyar y
garantizar el cumplimiento de los objetivos y metas del Instituto de proteccion y bienestar animal de
Cundinamarca - IPYBAC, a partir de la normatividad vigente sobre “Transformacion Digital y los
lineamientos de la Politica de Gobierno Digital”.

1.2 Objetivos Especificos

e (Gestionar la operacion y el mantenimiento de infraestructura tecnologica y

telecomunicaciones.

Avanzar en la implementacién de la Politica de Gobierno Digital.

Modernizar los procesos, realizando labores de convergencia tecnolégica.

Apoyar los proyectos definidos en el plan estratégico de la entidad.

Avanzar en la implementacion de controles seguridad y privacidad de los sistemas de

Informacion.

e Promover el uso y apropiacion del manual y las politicas establecidas en el proceso de gestion
informatica.

e (Gestionar la creacion de un servicio de mesa de ayuda para tener control de los servicios y
labores realizadas.

2 ALCANCE

El Plan Estratégico de Tecnologias de la Informacion, tiene la finalidad de implementar y fortalecer la
transformacion digital que se requiere para garantizar y apoyar el funcionamiento de los procesos, asi
como el cumplimiento de los objetivos estratégicos definidos por la entidad.

El presente plan sigue las guias y los lineamientos definidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones a través de la Politica de Gobierno Digital. Igualmente, si bien este
ejercicio de planeacion tiene un horizonte de cinco afos, el PETI debe ser revisado y actualizado con
una periodicidad anual, o segln se requiera, de acuerdo a los avances, necesidades y contexto
organizacional.

3 NORMATIVIDAD

El Plan Estratégico de Tecnologias de la Informacién se ajusta a la normatividad vigente en la
implementacion y puesta en marcha de las politicas Tl definidas por el Gobierno nacional. La tabla
muestra las normas organizadas del afio mas reciente al mas antiguo.

Aho | Norma | Descripcion
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Se dictan normas para simplificar, suprimir y reformar tramites,

2019 | Decreto 2106 procesos Yy procedimientos innecesarios existentes en la

administracion publica.

Ley 1955, Plan Articulo 147. Transformaqon Digital If’ubll|ca: Las entidades
estatales del orden nacional deberan incorporar en sus

Nacional de . ., -
2019 respectivos Planes de accién el componente de transformacion
Desarrollo. Pacto por | ' 7oF>¥" " . . )
: digital siguiendo los estandares que para este propdsito defina el
Colombia, Pacto porla | =2 >3 ] .
Equidad Ministerio de Tecnologias de la Informacion y las
g Comunicaciones. Articulo 148.
Por el cual se establecen nuevos lineamientos generales de la
politica de gobierno digital y se subroga el capitulo 1 del titulo 9
2018 | Decreto 1008 de la parte 2 del libro 2 del decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.
Por el cual se fijan directrices para la integracion de los planes
2018 | Decreto 612 institucionales y estratégicos al plan de accién por parte de las

Entidades del Estado.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo
2017 | Decreto 1499 relacionado con el Sistema de Gestion establecido en el articulo

133 de la Ley 1753 de 2015; articulo 1. Sustituir el Titulo 22 de
la Parte 2 del Libro 2 del Decreto 1083 de 2015.

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion vy las
comunicaciones.

Plan Nacional de Desarrollo 2014 — 2018 “Todos por un nuevo
2015 | Ley 1753 pais”; articulo 45 “Estandares, modelos y de tecnologias de la

informacidn y las comunicaciones para los servicios al
ciudadano”

Titulo 9 “Politicas y lineamientos de tecnologias de la
informacidn, capitulo 1 “Estrategia de Gobierno en Linea” define
que: “definir los lineamientos, instrumentos y plazos de la
Decreto Unico | estrategia de gobierno en linea, para garantizar el maximo
reglamentario 1078 aprovechamientos de las tecnologias de la informacion y las
comunicaciones, con el fin de contribuir con la construccion de
un estado abierto, mas eficiente, mas transparente y mas

participativo y que preste mejores servicios con la colaboracion
de toda la sociedad”

Por medio de la cual se crea la ley de transparencia y del derecho

2014. | Ley 1712 de acceso a la informacion pubica nacional y se dictan
otras disposiciones.

2016 Decreto 415

2015

4  ANALISIS DE LA SITUACION ACTUAL
De acuerdo con la arquitectura del proceso de sistema de informacion, la institucion debe permitir
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conocer el estado actual o linea base a partir de la cual se proyectaré la vision de lo que se requiere
en materia de gestion de TIC en la entidad.

41 Estrategia Tl

El Area de Sistemas de Informacién no cuenta con una mision y vision definidas, que permita perfilar
los objetivos del area, la manera como se aproxima a los usuarios y las estrategias de crecimiento y
desarrollo futuro; sin embargo, el conocimiento y gestién de tecnologia de cada uno de los
profesionales del area fortalecen la operatividad de la entidad.

Actualmente se esta desarrollando el primer ejercicio de Arquitectura Entidadrial de Tl con base en el
Marco de Referencia del Ministerio de las TIC. Si bien existen procedimientos documentados, las
buenas practicas de manejo de tecnologia no se siguen en todas las areas a las que se presta apoyo.

4.2 Usoy apropiacion de la tecnologia

El uso de las tecnologias es casi obligatorio hoy en las labores del dia a dia. Se estan implementando
mecanismos para la medicion del nivel de aceptacion de los servicios prestados. En la difusion de los
diversos aplicativos que se tienen se ha encontrado buena aceptacion. Se busca siempre estar de la
mano con los grupos de interés, para poder brindarles nuevas herramientas o en metodolégicas en
procura de mejorar los procesos diarios.

Actualmente se cuenta con plataformas de servicios que han facilitado la gestion por encima del
99.97% lo que ha generado un buen concepto de aceptacion.

4.3 Sistemas de informacion

De acuerdo a la identificacion del nivel de madurez de la gestion Tl, la entidad actualmente cuenta con
un sistema de informacion integral (SINFA), el cual debe ser mejorado en los préximos afios, en
términos de capacidad y usabilidad.

IPYBAC dispone de dos sistemas de informacién de Direccionamiento Estratégico, diecisiete sistemas
de informacién de apoyo y cuatro sistemas de informacion digital.

El area de sistemas de informacion a través de un contrato de soporte con un tercero, realiza
desarrollos y ajustes del software, a la medida de las necesidades de cada proceso. Algunos sistemas
cuentan con una plataforma tecnolégica antigua siendo necesario un diagnéstico de actualizacion y
migracion a version web.

La entidad debe consolidar la informacién generada a través de los médulos del software que se utiliza
en las diferentes areas y de esta manera realizar la generacién de copias de seguridad dentro del
instituto.

Los sistemas de informacién que se encuentran en proceso de implementacién en la entidad se
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visualizan en la Gréfica y se clasifican en 3 grupos: Sistemas de Direccionamiento Estratégico,
Sistema de Apoyo y Financiero, y Sistemas de Informacién Digital

Estado actual
PQR implementacion
DIR. ESTRATEGICO | INDICADORES ATENCION | implementacion
A USUARIOS
MESA DE AYUDA implementacién
REDES SOCIALES
WEBSITE implementacién
DIGITAL CORREO
ACTIVOS FIJOS
CONTABILIDAD
INVENTARIOS
NOMINA
ﬁR%L%IERO Y PRESUPUESTO

TESORERIA
CONTROL DE
INVENTARIOS

4.4 Servicios tecnolégicos

La gestidn de servicios tecnoldgicos es centralizada en el proceso de gestion de tecnologias de la
Informacion dentro de la subgerencia de asuntos administrativos. Las categorias de servicios de Tl se
describen a continuacion.

Estado
Grupo de servicios | Servicios
Internet
implementacion
Conectividad Intranet | ”
Escritorio remoto implementacion
Plataformas de conexion digital Adaptada
Correo institucional Creado
Comunicaciones Telefonia implementacion
Pagina web implementacion
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. Software Antivirus implementado
Seguridad . —
Firewall implementacion
Mesa de ayuda implementacion
Soporte o servicioa | Capacitacién en recursos | implementacion
usuario final informaticos
Préstamo de recursos tecnologicos
, , . implementacion
Sistemas de Ver tabla anterior. Catalogo de P
informacion sistemas de informacion

441 Estrategia de servicios

La gestion de los servicios tecnoldgicos de la entidad es realizada por el proceso de tecnologias de la
informacién a través de la subgerencia de asuntos administrativos. El area cuenta con personal y
herramientas que ayudan a prestar un servicio idoneo para resolver las incidencias presentadas por
parte de los aplicativos, equipos y administracion de la informacién digital, realiza control de entrega
de los equipos asignados, velando por el estado 6ptimo los mismos. La administracion de los servicios
tecnoldgicos de la entidad se realizara a través de la herramienta mesa de ayuda la cual se encuentra
en proceso de implementacion.

La debilidad identificada que tiene el area con respecto a este componente es la falta de elementos
tecnoldgicos y personal técnico para atender de manera rapida y oportuna los casos reportados por
los usuarios. Adicionalmente debe establecerse un protocolo de servicio y un Acuerdo de Niveles de
Servicio (ANS) de acuerdo a los estandares de MINTIC.

4.4.2 Infraestructura

Los componentes de infraestructura con los que cuenta IPYBAC., se encuentran debidamente
configurados para su normal funcionamiento y asi poder cumplir los estandares de calidad en servicios

informaticos.
Nombre Descripcion Cantidad
Equinos de Incluye equipos de escritorios y portatiles. Estan licenciados y
gérﬁ soportan el funcionamiento y manejo de los diferentes aplicativos. 15
puto
Teléfonos Teléfonos asignados para las areas administrativas, los cuales

P cuentan con conexion a internet y un direccionamiento IP para la 4
comunicacion entre los mismos.

Se cuenta con equipos propios, el esquema de mantenimiento se

desarrolla por el contratista de TI. 1

Impresoras
con escaner
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Se cuenta con equipos propios, el esquema de mantenimiento se
Escaner desarrolla por el contratista de TI. 1

. Encargados del enrutamiento de los equipos, adicionalmente
Switches permiten realizar el enlace entre las diferentes sedes. 2

Soportan todos los sistemas de informacion de la entidad y la

Servidores | Mayoria de servicios tecnoldgicos. Se cgenta con un esquema 1 fisicos
redundante por seguridad.
Router Proveen cobertura de red Wi-Fi. 2
Sistemas de soporte para contingencia en caso de interrupcion del
UPS fluido eléctrico. 1
CCTV Herramienta para monitoreo de las instalaciones atreves de 7
camaras de vigilancia.
Video Equipo proporcionado para la realizacion de video conferencias,
oroyector capacitaciones o proyeccion de evidencias y presentaciones. 2

443 Conectividad
La arquitectura de red de datos y telecomunicaciones de IPYBAC se distribuye asi:

e Lared de area local de IPYBAC presenta una topologia de estrella. La conectividad entre las
dos sedes (IPYBAC y Gobernacién) se garantiza a través de fibra dptica con canal
redundante. La red externa a través de la cual la entidad recibe servicio de internet presenta
topologia de anillo.

e Se cuenta con un canal compartido para la navegacién en internet, con una velocidad de 200
megas, suministrada por el proveedor; dicho servicio es prestado por un medio de transmision
en fibra oOptica e ingresa a la sede principal por un Gateway (router) para luego ser re
direccionado por switches a las diferentes areas de la entidad.

En caso de presentar una caida del servicio por parte de proveedor principal, aun no se cuenta con
un canal de respaldo. Se esta realizando la validacién y la gestion adecuada para la adquisicion de
este otro canal.

444 Servicios de operacion
Los servicios de mantenimiento y operaciones en los componentes de infraestructura, sistemas de
informacidn y servicios tecnoldgicos son realizados por profesionales del area de sistemas de

informacion.

Los sistemas de informacién y sus procesos son liderados por sus respectivos asesores de las
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diferentes areas, el area de sistemas realiza el apoyo, acompafiamiento la apropiacion de estos
aplicativos a los usuarios, brindando soporte en el desarrollo de nuevas funcionalidades de acuerdo a
ajustes y mejoras y actualizaciones que se presenten en el manejo de estos sistemas. El contratista
brindara soporte al funcionamiento y mantenimiento interno del sistema realizando las actualizaciones
teniendo en cuenta los requerimientos solicitados por las areas.

445 Mesade servicios especializados

Para la gestion y soporte oportuno el area de sistemas de informacion por el momento se esta
estructurando la generacion de una herramienta de mesa de ayuda, a través de la cual los usuarios
de todas las areas de la entidad podran reportar casos que requieran solucion. Una vez se reciban las
solicitudes, estas se asignaran al personal de soporte. Adicionalmente la herramienta permitira realizar
el soporte a los sistemas de informacion, ejecutar el mantenimiento a los equipos de computo una vez
por mes de acuerdo al cronograma, dar solucion y cerrar los casos.

4.5 Gestion de informacion

A nivel de la implementacion del modelo de la informacion planteado por MinTic, este se ha llevado
siguiendo los lineamientos. El nivel de madurez aun es bajo. El personal de la coordinacion se
encuentra interactuando con el apoyo provisto por MinTic y de la mano con la secretaria de las TIC de
la Gobernacién de Cundinamarca, para elevar el nivel de madurez.

4.6 GobiernoTI

La estrategia de tecnologia del instituto esta afirmada en la estrategia y politicas organizacionales del
estado y/o las entidades del sector. Para apoyar en la construccion de un Gobierno Tl, se ha
fundamentado las politicas organizacionales, los procesos, los mecanismos de compra y contratacidn
de la entidad. Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno de
Tl que contemple los siguientes aspectos: Marco legal y normativo, estructura de Ty procesos, toma
de decisiones, gestion de relaciones con otras areas y entidades, gestion de proveedores, acuerdos
de servicios y desarrollos, Alineacion con los procesos.

4.7 Analisis financiero

De acuerdo a las necesidades e implementacion por crecimiento del area de sistemas de informacion,
se han realizado inversiones con respecto a costos de operacién y funcionamiento en compras de
licencias de software, contratacion a personal externo segun la necesidad requerida por el area, compra
de Servidores y equipos audiovisuales, contratacion de entidad que realiza el desarrollo de nuevos
aplicativos, brindar soporte y mantenimiento de los sistemas de informacion y de la infraestructura
tecnoldgica y compra de equipos.

5 ENTENDIMIENTO ESTRATEGICO

El deber ser del instituto en temas de Tl es hasta donde se quiere llegar en un instituto tan nuevo en
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e Progresa'l

Gobemacion
‘Cundinamarc

lo referente a el area de TI. Segun el marco de referencia de arquitectura, se analizara este tema
segun los dominios planteados: estrategias de Tl, Gobierno de TI, Gestidn de la informacién, sistemas
de informacion, Servicios tecnoldgicos, Gestion de la informacion y analisis financiero.

5.1 Modelo operativo

En la actualidad, el PETI esta en su primera version, por lo que no se toma como un plan existente. El
instituto se encuentra adscrito a la secretaria de agricultura del departamento y responsable de la
proteccion y bienestar animal en el territorio de Cundinamarca.

Dentro de la estructura organizacional, la coordinacion de la tecnologia de la informacion y
comunicaciones depende de la subgerencia de asuntos administrativos.

Tomando en cuenta las recomendaciones de MIPG y de la mano de la oficina de planeacion ya se
han realizados trabajos en el levantamiento de procesos y analisis de riesgos relacionados con el area.

5.2 Necesidades de informacion
Se requiere de las siguientes actividades y procesos.

e Proveedor o proceso fuente: Entrega la informacion necesaria al proceso correspondiente.

o Entradas, documentos y registros: informacion que entra al proceso de cada uno de los
proveedores o proceso fuente para ser analizados.

e PHVA: el ciclo de mejora continua, Planear, Hacer, Verificar y Actuar de cada una de las
actividades que se van realizar.

o Actividades: describe cada una de las actividades que realiza el proceso.

e Responsables: Equipo, jefe o profesional responsable de la ejecucién de cada una de las
actividades.

¢ Resultados, documentos y registros: enumera los resultados que se obtienen de la
informacidn procesada y de las actividades ejecutadas.

e Partes interesadas: Grupos de interés o individuos internos o externos que son impactados
por el desarrollo del proceso; y a los cuales se les debe informar sobre el resultado de las
actividades desarrolladas.

e En cuanto a las categorias de informacion, segun el SIGC de IPYBA., se concentran en
los siguientes procesos:

e Proceso Gestion Administrativa: Gestion administrativa, planeacion, gestion financiera,
gestién de contratacion, gestion documental, gestién de seguimiento y control.

e Proceso Gestion Contractual: Gestion de contratacion, gestion financiera, gestion
administrativa, gestion de seguimiento y control.

e Proceso de Gestion Financiera: Gestidn financiera, planeacion, gestion administrativa.

e Proceso de Gestion de Talento Humano: planeacion, gestion administrativa, gestion de
seguimiento y control, gestion financiera.
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e Proceso de Gestion Informatica: gestion administrativa, planeacion, gestion de
seguimiento y control, Atencion de requerimientos tecnol6gicos

e Proceso Gestion Juridica: Atencion de requerimientos judiciales, gestion administrativa,
planeacion, gestion de seguimiento y control.

e Proceso SST: Planeacion, gestion administrativa, gestion financiera, gestion de seguimiento
y control.

5.3 Alineacion de Tl con los procesos

Cada una de las areas de IPYBAC. se apoyan en recursos tecnoldgicos para desarrollar sus procesos,
dentro de los que se encuentran los sistemas de informacion y aplicativos desarrollados a la medida
de la entidad. Enla tabla presenta la matriz de procesos versus sistemas de informacién para identificar
como las Tl soportan la operacion y gestion de la organizacion.

De esta matriz, pueden identificarse caracteristicas esenciales de la operacion de Tl en IPYBAC, como
son:

o Cuatro de los veinticuatro sistemas de informacidn son transversales a todos los procesos de
la organizacidn, por lo que permiten la comunicacion al interior de toda la organizacion.

e Sibien no existe un area de servicio al cliente, en la atencion participan también los procesos
misionales y a través del sistema de informacion PQR'S.

o Existeinteroperabilidad entre los sistemas de informacion utilizados por los procesos de gestion
financiera, que a su vez son utilizados por otros procesos.
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6 MODELO DE GESTION DE TI

6.1

Estrategia de Tl

Como estrategia programada para la vigencia 2022, el instituto a previsto realizar las siguientes

actividades:

Necesidades Actividades a PIaFo fie Producto Valor o costo Indi
de Informacion desarrollar eump m!le:nto entregable presupuesto R
de la actividad
Levantar
requerimientos . No
de  tecnologia Analisis  de documentos
acorde a las | 2 meses requerimientos Entregados  /
Prestar necesidades estudio de No
servicios vigentes de las mercados documentos
integrales de diferentes areas contratados
tecnologia de la | de la entidad. -
informacion y Entrega
las instalacion ~ y
comunicaciones configuracion
incluyendo la administracion y
infraestructura soporte de la
tecnologica que | Desarrollar  las seguridad
requiere o actividades centralizada,
llegue a precontractuales, Switching, UPS, No servicios
requerir el contractuales vy 12 meses Ofimatica, $ 141.746.275 entregados  /
instituto de pos Telefonia  IP, T No servicios
proteccion y contractuales Wifi,  Gestién contratados
bienestar con el proveedor documental,
animal. estratégico. Internet,

telefonia movil y
demas
necesidades de
orden
tecnolégico.
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1 implementar
una nueva
solucion 0
mejorar la actual
de la
planificacion de
recursos
Implementar entidadriales
Utiliza la nugvas ('ERP" por sus No
tecnologia . siglas en ingles. documentos
. herramientas .
como medio tecnoléaicas 12 meses Enterprise Entregados
para ser ara g resosurce No
eficiente y para planning) documentos
o administracion .
competitivos . . 2. implementar contratados
de la informacion \
el sistema de
informacién
misional (BD)
3. implementar
una  solucion
para mejorar la
gestion
documental.
Complementar | completar la No
la totalidad de procedimientos
documentacién | documentacion procedimientos entregados /
12 meses
de los de aprobados No
procedimientos | procedimientos procedimientos
del area del area aprobados
Generar
requerimientos Andlisis de No procesos
imizar la e ecnologia - celebrados
Opt | d tecnol lebrad
. requerimientos y
plataforma ajustado a las | 12 meses (0CES0S No
tecnoldgica nuevas P procedimientos
. precontractuales
necesidades de planeados
la entidad.
Aprobar la
Acompafiar en resolucion  de
i3 politica de
implementacion seguridad e politica Actividades
o implementar las aprobada y ejecutadas
de las politicas . 12 meses s
de seguridad de demgs tallgrgs . de Actividades
la informacion actividades para socializacion programadas
del instituto la socializacion e
implementacion
del modelo de
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e Progresa’ |

seguridad de la
informacién

Este PETI consiste en fortalecer las Tecnologias de la Informacion y las Comunicaciones al interior de la
organizacion, brindando soluciones Tl a cada uno de los procesos de la entidad, para contribuir al
cumplimiento de los objetivos estratégicos institucionales y generar valor a partir de la transformacién
digital. Para ello, se toma como base la implementacion de la Politica de Gobierno Digital, asi como la
mision y vision del area de sistemas de informacion.

6.1.1

Mision TI: Gestionar la infraestructura tecnoldgica necesaria para asegurar el cumplimiento de
los objetivos estratégicos de IPYBAC., brindando asistencia, soporte y administracién en materia
de tecnologia a todos los procesos de la entidad.

Vision TI: Para 2026, el area de Sistemas de Informacion de IPYBAC proporcionara servicios
de Tl de calidad, con tecnologia de punta y con las mejores préacticas a todas las areas de la
entidad, buscando la eficiencia y la mejora de los procesos de la organizacion.

Definicién de los objetivos estratégicos de Tl

Gestionar la operacion y el mantenimiento de infraestructura tecnoldgica y telecomunicaciones
de IPYBAC.

Avanzar en la implementacidn de la politica de Gobierno Digital.

Gestionar la modernizacion de los procesos de IPYBAC., realizando labores de convergencia
tecnoldgica.

Apoyar los proyectos definidos en el plan estratégico de la entidad.

Avanzar en la implementacién de controles seguridad y privacidad de los sistemas de
Informacion.

Promover el uso y apropiacion del manual y las politicas establecidas en el proceso de gestion
informatica.
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Gobierno de Tl

Indicadores y riesgos

La tabla muestra la matriz de riesgos del proceso de Gestion Informatica de IPYBAC:

ACTIVIDADES DE |IDENTIFICACION | TIPOS DE CONSECUENCIAS EVIDENCIA DEL [QUE HACER CUANDO
ETAPAS | CADAETAPA | DELRIESGO | RIESGO CAUSAS | EFECTOS CONTROL contRoL | SEMATERVIZAEL
Creacion de
Egrges hu(rjr;anos Informacién  no | consultas Reporte de
Administracié | Inadecuada | confiable semestral en los | Excel
n y Soporte | Administracion | OPERATI %e’rsona Asignacion  de | aplicativos sobre | generado por | Verificar y ajustar
de o falta de|VO coneo roles los roles | el Aplicativo | roles
Aplicativos | soporte de 83&3?5’03 limitados inadecuados asignados a los | Formato de
aplicativos Falta de evidencia en el | Manipulacion de | usuarios revision  de
canal definido por el area. | la informacion no | Revision y | roles
autorizada depuracion manejado por
ggrore? PO mala | semestral de | sistemas
pacitacion (?Ie__ )
erflicacion
%’H
Afectacion de la pErsbnal deplants - Riesgo
Soporte  de | plataforma en herramientas de |Interrupcion 0| Transferido a Contra
Infraestructura | tecnolégica TECNOLO |desarrollo de software. |demoras en la|través  del to Activar el plan
tecnoldgica entidadrial que | GICO Recursos limitados- | prestacion  del| apoyo de un Manua de contingencias
entidadrial limita la licencias de desarrollo. | servicio tercero | de tecnologico
Administr prestacion ~ del \tague clpemetico | tecnolgico. Aplicacién de las | Administracio
acion  de servicio. L ermg{i%ge energia. | Perdida de| politicas de [N - de
la I informacion seguridad de la | tecnologia de
informacién la informacién
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Infraestru -MAGI-01
ctura
Tecnoldgi
ca Q1T | MAG|_01 TUETIUTdr Td CUeTTid
Falta  de Desgaste §éﬁgﬁg%§£,%53 FOGH-29 Paz| generadora — del
Soport Inadecuado compromiso administrativo en| oucSn Y 1y Salvo| Inconveniente -y
porte ¥ |nd : P . reinduccion Induccio /| cambiar clave.
capacitacion |uso de los | TECNOLO |Falta  de el drea  deg s de nauccion Auste a  las
a usuarios recursos GICO buenas sistemas Buenas reinduccion oliticas de
tecnologicos practicas Afectacion @ la p s oo g(;)s" sequridad do Ia
I\Dﬂzzzc;r?ommmnto %Zl ![r;fgsg%trtijgura Tecnoldgicas Servi informacién ~ Se
Admin ., 109 Control en envio dor actualiza la version
inistracion de | Perdida de masivo de . antivirus 0 _Si gs
tecnologia ~ de la |informacion Firew necesario se deoe
informacion  -MAGI-01 | Demoras_en_log| Antivitus all
por parte de los usuarios | procesos
Vencimiento en
licencias
Falta de recursos para | Vulnerabilidad Reporte de
Control de | Desactualizacio actualizacion Demoras | de la |Mesadeayuda | och e | |dentificar la
Hardware n del inventario | OPERATI |en los procesos | informaciéon por AI’F)hIVO” Excel ayuda licencia sin
y Softwvare | de Software y | VO contractuales Falta de |desactualizacio | @5'9nacton de Archivo  de | autorizacion
Hardware seguimiento a  las | nde licencias equipos Excel Desinstalar el
actualizaciones Falta de | Uso de Registro del | software del equipo
comunicacion entre las | software sin sistema de
areas encargadas | licencia inventario
(servicios generales y |Sanciones  por
sistemas) Errores | violacidn a
Humanos por parte del | politicas de
encargado de{echo de
autor
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Implementacion
y  seguimiento | Cronograma
Almacenamiento del cronograma |de copias de
Elaboracion de Fallas en el inadecuadq de las de gopias de | seguridad.
las copias de proceso de TECNOLQ | copias fisicas de los |- Pérdida de la segundqd. Informe  de
sequridad de Ia reallzacbp Y| alco backups . informacion | Asignacion  de | entregas  de | Restaurar el Ultimo
informacion restauracion de | ypgpraT)|Mala calidad en el personal  para | copia de | Backup
los  Backups | 5~ | medio fisico donde se |- Informacion | manejo de | seguridad al
(aplicativos, — I ac%na las copias obsoleta copias de | asesor
servidores Eéﬂgﬁogﬁ&aé‘gfa copia Reprocesos | seguridad. Bitacora de la
Servicios) Equipo de  computo Registro en la | vigilancia
inadecuado para realizar bitacora de la | Reporte del
el plan de copias entrada de las | software de
copias de | Backups
seguridad a la
Se(?te misional d
SCK(THS €
ACTIVIDADES |IDENTIFICACI | TIPOS CONSECUENCI EVIDENCIA ggﬁ,ﬁggg
ETAPAS DE CADA ON DEL DE CAUSAS AS | EFECTOS CONTROL DEL MATERIALIZA EL
ETAPA RIESGO RIESGO CONTROL RIESGO
Implementacion y
Estado de la |Falta de Falta de Daflos en la|seguimiento al| Cronogram | Reprogramar el
infraestructur | Mantenimient programacion para infraestructura cronograma de| a de | mantenimiento
a, analisis de |o de | TECNOLO |realizar tecnolégica mantenimiento mantenimie | para el hardware
Hardware y |infraestructur | GICO mantenimientos Vulnerabilidad preventivo nto de |Actualizaciéon  del
Software a tecnologica Falta de recursos en los software | Seguimiento a la| preventivo | software ylo
(Hardware y para realizar los de la entidad |capacidad de la| Informe de | hardware
Software) antenimientos Desactualizaci infraestructura supervision
an r%rc fja gslos Procesos s de software E%:Rf)rla %ica Contrato
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Planeacion Formato de
presupuestal planeacién
Violacion  de gggﬁ?ﬁggﬁmﬁnﬁgrsﬁaua Seguimiento de | presupuestal
Mantenimi Compra y |derechos de TECNOLO | normatividad vidente | Sanciones control interno a | Informe de | Realizar la
ento  de | actualizacion | autor Por | gico Falta de se uimiegto a los derechos de | cumplimient compra de la
infraestru | d€ licencias | desactualizacio las fecr?as de autor 0 de | licencia 0
ctura n de licencias vencimiento. de  las Segluimiento a Iicenciam_ien eliminacion de
licencias equipos to Registro | software
Verificacion  de | de visita
licenciamiento en | Reporte de
uipos la mes
me ad":\eavucja de ayuga
Sensibilizacio .
n de las Registro  de
politicas induccion 'y
Pérdida o fuga Porque los usuarios tecnologicas reinduccion N
Control  de |de la tienen habilitados las | Sanciones en Induccion y Manual ~de |Restaurar el ditimo
bases de datos | informacion OPERATI | unidades extraibles Perdida  de |reinduccion Administraci Backup de
de laentidad | almacenadaen | VO Indebida utilizacion de los| informacion Mantener on de informacion
los equipos de Grsos tecnolo% cos, Denuncias actualizado el | Tecnologia
computo de los F -alta de concienCia de los manual de | d& la
funcionarios. Administracien | Informacion
de Tecnologia de | Formato
la Informacion registro de
Permisos autorizaciones
autorizados por FOG- 04 e
parte de la EI’GS aC|on g
Gerencia
Solicitud de
Actividades Desconocimiento de los | Incumplimiento | recursos para el
encaminadas a | Incumplimiento lineamientos de la | normativo desarrollo  de Contr Reprogramar vy
dar en la estrategia | CUMPLIM | politica de Gobierno |Desactualizacié | esta etapa. ejecutar
cumplimiento a|de  Gobierno | IENTO Digital. n de la entidad | Informe al Comité actividades e
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Gobierno |1@ politica de | Digital Falta de frente  a la |Institucional de atos identificar
Digital Gobierno Digital asignacion  de gstrate ia. Gestion y responsables
recursos  Falta anciones Desempefio Infor
de personal sobre el avance
Pa?l?ae?jé capacitacic de s me
pacitacion actividades
realizadas.
, o Incumplimiento en envié . y DEGI-01 Emitir un
Contenidos de | Desactualizaci ylo actualizacion de la | Incumplimiento &l Informacion Formato memorando  de
la_ pagina |ondelapagina | CUMPLIM |informacion segin o |l@  normatividad documentada del solicitud cumplimiento  a
WEB IENTO establecido en la politica Iegall vigente.| proceso pgb!icacién las areas
editorial de la pagina web | Sanciones @a%na_ ranet | responsables de
por parte de los § Pdﬁol la falta de
responsables. suministrar la
informacion.
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ACTIVIDAD QUE HACER
crapas | ESDE  CNFCAC meospE | o CONSECUENCI | onroo | TV DENCA | CUANDO SE
CADA RIESGO RIESGO AS | EFECTOS CONTROL MATERIALIZA EL
ETAPA RIESGO
Ataque Ciberdelincuencia o o Factura  de | Eyaluar el alcance
informatico  |Falla en el software Pérdida o robo def Dispositivo compra  de|gel ataque y la
que sustraiga | Tecnologic | antivirys licencia informacion firewall licencias  de | informacion
0 dafie | © xpirada clasificada  por actualizacion antivirus afectada.
informacion aho en el firewall parte de entes| anual de |[revision  del
de la entidad. externos. licencias funcionamient | Restaurar firewall
antivirus W%(?‘lla" Sonic
Recursos .
Tecnologico | Falla en MREtectura de | |
s existentes | servidor de , . o SA. fiene un |Diagrama de | realizar
aplicaciones | TECNOLO | Interrupcion  del Pérdida de sistema de | infraestructur | recuperacion  de
y bases de |CICO fluido eléctrico vida informacion servidores a de red|informacion a
datos  que util de los equipos redundantes. IPYBAC. través de_ las copias
ocasione Servidores de seguridad
pérdida de cuentan  con
informacion. UPS
Falla en , Pérdida de Cronograma | yeglizar
switches TECNOLO | Interrupcion del informacion. Copias del de copias de recuperacion  de
dispositivos GICO fluido eléctrico vida Cargue seguridad seguridad. informacion a
de conexién util de los equipos incorrecto  de Reporte  del | través de las copias
:gformamon a 88f[¥‘é%rl?ups de seguridad
aaicativos.
Falla o dafio , | Interrupcion del Pérdida  de . Cronograma | eg|izar
en el | TECNOLO I fiyido eléctrico vida informacion. Copias de de copias de | recuperacion  de
cableado de | GICO util de los equipos Cargue seguridad Ezee%)lg}?ead'dl informacion a
' to de T : -
red o en los Corte en los cables de red | MEATECLO Backape  d© | traves de las copias
router de seguridad

n.a, los
aplicativos.
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Mantenimie
nto de
infraestruc
tura

Cronograma  de | Cronograma
Almacenamiento copias de | de copias de
Fallas en el inadecuado de las copias seguridad. seguridad.
proceso  de | tEcNoLOG| fisicas de los Backups Pérdida de Ia Asignacion de | |nforme  de
realizacion y | 0o Mala calidad en el medio |informacion personal  para | entregas  de | Restaurar el dltimo
restauracion OPERAT] | fisico donde se almacena | Informacion manejo de | copia de | Backup
de los | Vo Eg copias obsoleta copias de seguridad  al
Backups _ ”aﬁoglca 3 a copia Reprocesos seguridad. asesor
(aplicativos, Equipp  de  computo Registro en la | Bitacora de la
servidores inadecuado para realizar el bitacora  de la | yigilancia
servicios) plan de copias entrada de las | Reporte  del
copias de | software de
sequridad a la | Backups
Se(?te mr|5|onal de
o Daflos en la MAGI-01-
Instalacion de , Eggﬁmde capacitacion COITeo jntraestructura | Politicas  de Seciié?]
software TECNOLO | falla en las politicas de control | tecnologica control de | politicas de | €liminar  software
malicioso que | GICO de instalacion de software | Vulnerabilidad  |instalacion @ | instalacion de | malicioso
pueda en el software |través del | software
sustraer 0 de | [g éantldad dominio COITen Seguro
dafar ?
informacion ofmacist
Acceso  no , Eliminacion  de | asignacion de
autorizado a| TECNOLO | Falta de controlen losroles | informacion roles y accesos a FOGI-04 Eliminar  rol
I3|stemas” de | GICO asignados al personal mgggtggt Rllgaar%\é%?e ﬂ asignado a
informacion |00 08 r es d persona o
persona es ormato autorizada
Pérdida o igilanci It
fuga de Ia Hurto, sismo u ofros eventos Sanciones mgi”c'aen 2|: Diagrama de Restatér:(zkﬁL ultlrgg
informacion | OPERATIV | naturales adversos 'Perdlda” de entidad infraestructur - i
informacion y a informacion
almacenada | O ) través de |a de red
Denuncias
en los camaras. IPYBAC.
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equipos de Servidores

omputo | redundantes

cionarios.
Pérdida de
infraestructur | OPERATIV | Desactualizacion del |dafios en Ig Catélogode Tl |Inventario Reparar 0
aque 0 inventario de Hardware 'y |infraestructura actualizado reemplaz
SS%BFFSad Jg software tecnoldgica ar
Informacion equipos.
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6.3 Gestion de Informacion
6.3.1 Herramientas de analisis

Actualmente el instituto, se encuentra definidos las herramientas de gestién que permitan con la capacidad de
andlisis de las actividades desarrolladas por cada dependencia.

Para ello se esta definiendo y ajustando los respectivos planes de seguimientos de informacion tanto a los
proyectos de inversidn que se ajustan como las actividades de gestion propias de cada dependencia,
incluyendo los respectivos indicadores que permitan facilitar el contexto de avances del instituto.

Se tiene presupuesto, el definir el observatorio con la linea de bienestar animal, como una herramienta que
permite contar con datos, herramientas de analisis y una posible publicacion de informacion de interés para
las partes interesadas  del instituto.

6.4 Sistemas de Informacion
6.4.1 Arquitectura del sistema de sistema de informacion.

De acuerdo con lo mencionado anteriormente desde el area misional de gestion del conocimiento se viene
adelantando las labores suficientes con el fin de ajustar los requerimientos de la alta direccién para dar cuenta
de la arquitectura de informacion que necesita el instituto para su respectiva gestion.

Para la tarea de diagramacion y descripcion del proceso de los sistemas de informacion actualmente se estéan
definiendo la complementacion y fase de coordinacion entre los diferentes flujos de informacion del instituto.

6.4.2 Implementacion de sistemas de informacion

En cuanto a la implementacién del sistema de informacion el instituto cuenta con dos sistemas claros que
cumplen con los criterios de requerimiento y de proyeccion de las acciones misionales del instituto.

Para el cumplimiento de estas actividades estos sistemas cumplen con:

Definicion de alcance y andlisis de requerimientos
Construccion

Puesta en produccion aproximada.

Uso de la solucion

6.4.3 Servicios de soporte técnico.

El instituto actualmente estd implementado el servicio de mesa de ayuda por el cual se realizaran las
actividades propias de soporte técnico, se cuenta con el procedimiento que determina el alcance y el paso a
paso de las atenciones que se realizan tanto como a los sistemas de informacion como a los servicios
tecnoldgicos del instituto.
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6.5 Modelo de gestion de servicios tecnolégicos

Para los sistemas de informacién del instituto se estan ajustando las estrategias de servicio tecnoldgicos
buscando que se garantice la disponibilidad y su operacion dentro de esta se incluye:
Criterios basicos de calidad y procesos de gestion de servicios.

Infraestructura
Conectividad
Servicios de operacién

Mesa de servicio

Procedimientos de gestion: Actualmente se tiene proyectados para implementar tres procedimientos los cuales
son; mesa de ayuda, acceso y uso de contrasefias y apropiacion de las tecnologias.

6.5.1 Criterios de calidad y procesos de gestion de servicios TIC

El instituto actualmente se encuentra adelantando labores en fortalecer la estrategia de consolidacion de la
arquitectura de la informacion, una vez definidos los requerimientos de estas, el instituto adelantara acciones
de calidad que garantice la operacion de la plataforma tecnoldgica y los servicios asociados que conforman la
arquitectura del instituto.

6.5.2 Infraestructura

El instituto se encuentra definiendo paso a paso la arquitectura del hardware, incluyendo los elementos de
infraestructura tecnoldgica con el fin de consolidar la plataforma de los servicios:

Infraestructura de centro de datos: servidores, equipo de redes y comunicacion, sistemas de almacenamiento,
seguridad, copias de respaldo.

Los sistemas de almacenamiento del instituto son: carpetas compartidas por red para generacion de copias
de seguridad.
Hardware y software de oficina. Uso de equipos, arrendamientos licenciamientos entre otros.

6.5.3 Conectividad

El instituto actualmente ha definido unas actividades de conectividad que incluyen las redes locales, wifi,
canales de internet, entre otros.

6.5.4 Servicios de operacion

Para garantizar la disponibilidad y operacion de los servicios tecnoldgicos del IPYBAC. se enumeran las
actividades descritas en la caracterizacion del proceso de gestion Informatica, de acuerdo al ciclo PHVA.
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Planear

Identificar los recursos tecnoldgicos existentes.

Determinar el estado de la infraestructura tecnologica.

Identificar las necesidades de actualizacion tecnoldgica.

Identificar mejoras en los sistemas de informacion.

Fijar cronograma y criterios para mantenimiento preventivo.

Fijar cronograma de copias de seguridad.

Determinar acciones de contingencia ante eventos de falla.

Determinar criterios para el buen uso de recursos tecnoldgicos y seguridad de la informacion.
Identificar riesgos relacionados con el proceso.

Realizar la planeacion presupuestal del proceso.

Hacer

o Aplicar los criterios de las politicas establecidas en el Manual de Administracién de Tecnologias de
Informacién.

e (Gestionar la actualizacion de los sistemas de Informacién administrados por el area.

e Ejecutar cronograma de mantenimiento preventivo.

e Brindar soporte/ asesoria/capacitacion a usuarios de recursos Tecnoldgicos y sistemas de informacion
administrados por el area.

e Desarrollar copias de respaldo de la informacién a los aplicativos administrados por Sistemas de
Informacion (y a otros Aplicativos técnicos previa solicitud).

¢ Administracion de contenidos de pagina web e intranet segun requerimientos.

e Asignacién o inactivacion de permisos y roles, cuentas de correo y usuarios de los Aplicativos
administrados por Sistemas de Informacion.

Verificar

Seguimiento y medicién a los indicadores del proceso.
Seguimiento al cumplimiento de objetivos y metas.

Anélisis de datos.

Seguimiento y control de los riesgos identificados y valorados.
Seguimiento y control a las salidas no conformes del proceso.

Actuar
e Tomar acciones (correctivas, preventivas y de mejora) para fortalecer la gestion del proceso.

6.5.5 Mesa de servicios

El propdsito de la mesa de servicios es brindar, de forma eficiente y oportuna, la asistencia y soporte técnico
funcional a los requerimientos de los usuarios finales sobre la operacion y uso de los servicios tecnoldgicos
del IPYBAC. Las personas que interacttan con la mesa de ayuda tienen un rol definido teniendo en cuenta las
funciones de usuario:
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Administrador (hara las veces de agente de mesa de ayuda, Grupo soporte técnico, Grupo de desarrollo
de aplicativos): Permite gestionar creacién de usuarios, creacion de categorias del aplicativo de mesa de
ayuda.

Usuarios: Personas que hacen las solicitudes de acuerdo a las incidencias presentadas ya sea con respecto a
los sistemas de informacion o recursos informaticos.

Agentes de mesa de ayuda: encargados de dar las respuestas a los incidentes reportados por los usuarios.
Los incidentes los toma el profesional

segun las funciones que cumple en el area de Sistemas de Informacion. Los grupos de respuestas se dividen
de la siguiente manera:

Grupo soporte técnico: Da soluciones a incidentes con respecto a hardware, software de ofimatica, servicios
de impresoras, mantenimiento de computadores, red de area local, servidores, red (WAN, LAN y Wifi) y acceso.

Grupo desarrollo de aplicativos: responsable del desarrollo de software, como es el analisis, disefio,
programacion, pruebas, documentacion, implementacion, requerimientos y mantenimientos.

Finalmente, la mesa de ayuda generara reportes donde se pueden visualizar las incidencias enviadas por
categorias permitiendo realizar analisis, sugerencias, recomendaciones, conclusiones o toma de decisiones.

6.5.6 Procedimientos de gestion

Dentro del proceso de Gestion Informatica se incluyen procedimientos de:

Procedimiento Descripcion

Ser el punto de contacto entre el area de sistemas de informacion y los
usuarios. Se registraran los incidentes y solicitudes de servicios que
Mesa de servicio facilite diagnosticar las incidencias presentadas y tomar acciones
definitivas para la mas concurrentes.

. o Restablecer el servicio Tl lo antes posible manejando el ciclo de vida del
Gestion de incidentes incidente desde que es informado por el usuario hasta su cierre.

prevenir las repeticiones de incidentes y minimizar el impacto de los
incidentes que no pueden prevenirse, asi mismo analizar los incidentes
Gestion de problemas presentados en el desarrollo de aplicativos y servicios Tl para para
Identificar problemas significativos.

Monitorear y detectar los posibles cambios que se presenten en la
infraestructura de Tl para tomar acciones y mejorar el desarrollo de la

Gestion de eventos Operacion.

N . Evaluar y planificar el proceso de cambio que se va a implementar al
Gestion de cambios servicio Tl para asegurar la eficiencia, calidad y continuidad del mismo.
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Definir politicas de seguridad para realizar la monitorizacion y
cumplimiento de lo establecido en los Acuerdos de Nivel de Servicios -

Gestion de seguridad ANS y Sistemas de computacion unificado — UCS.

5 Realizar seguimiento a los elementos de configuracion y de la relacion
Gestion de la entre estos, para dar soporte a la gestion de incidencias, gestion de
configuracion problemas, gestion de cambios y a otros procesos.

Definir el proceso de desarrollo, puesta en produccion, entra y despliegue

Gestion de entrega y de los aplicativos.

despliegue
Procedimiento Descripcion

Documentar y organizar las negociaciones de Acuerdos de Nivel de

Servicio (ANS) y de velar que se cumplan, con el fin de asegurar que los

procesos de Gestion de Servicios de Tl y Contratos de apoyo sean

Gestion de niveles de

SEIVICIO adecuados para los niveles de servicio acordados.
Gestion de Identificar y definir los niveles de disponibilidad de los servicios Tl que se
disponibilidad prestan y se requieren segun lo identificado en la gestion de cambios.

Medir la capacidad tecnologica justificable en términos de coste segun las
necesidades a corto, mediano y largo plazo acordadas en el negocio, con

Gestion de lacapacidad | reqnecto a los servicios tecnolagicos e infraestructura de red.

identificar y definir riesgos que afecten la prestacion del servicio Tl en la
Gestion de continuidad | entidad.

6.6 Usoy apropiacion

Para promover el modelo de gestion de Tl del Instituto de Bienestar y Proteccion Animal de
Cundinamarca - IPYBAC, el area de Sistemas de Informacion define las siguientes iniciativas:

e Campafias de comunicacion y divulgacion del portafolio de servicios de Tl, de acuerdo a la
caracterizacion de grupos de interés del plan de comunicaciones.

e Asesorary guiar a las directivas con respecto a la adquisicion de software y hardware requerido
para mejorar los procesos de la organizacion, garantizando la integracion con la plataforma
tecnoldgica del IPYBAC.

e Socializacion a todos los grupos de interés con respecto a las politicas de uso de los servicios
tecnoldgicos, politica editorial y lineamientos de seguridad digital.

o Ofrecer ambientes de pruebas de los sistemas de informacion para analizar el funcionamiento
de los aplicativos y proponer mejoras por parte de los usuarios.

o Capacitar en el uso de sistemas de informacion de acuerdo a las solicitudes de los usuarios.

e Divulgacion, por medio de correo electrénico e intranet, de las buenas préacticas parael uso y
aprovechamiento de las TIC y de seguridad digital.

e Socializar con los grupos de interés el procedimiento de soporte a través de la mesa de ayuda.

¢ Participacion del equipo de sistemas de informacién en eventos, campafias y conferencias del
ministerio de las TIC.

41



IPYBAC

INSTITUTO DE PROTECCION Y
BIENESTAR ANIMAL DE CUNDINAMARCA

7 MODELO DE PLANEACION

Esta seccion presenta los lineamientos que orientan el PETI, las iniciativas y actividades estratégicas, la
hoja de ruta para su ejecucién y la proyeccion de presupuesto del area de Sistemas de Informacion para
el periodo 2022-2026.

7.1 Lineamientos que rigen el Plan Estratégico de Tl

El presente Plan Estratégico de Tecnologias de la Informacion tiene su base en los lineamientos
establecidos a través de:

Modelo Integrado de Planeacion y gestion, adoptado por IPYBAC.
Manual de Administracion de Tecnologia de la Informacion

Marco de referencia de Arquitectura TI.

Estandares y buenas préacticas de Tl (ITIL, COBITO05, ISO20000).
Manual de Politica de Gobierno Digital, del Ministerio de las TIC.

Asi mismo, por politicas institucionales, se tienen en cuenta estos principios:

e Lagestionde Tlen el Instituto de proteccion y bienestar animal de Cundinamarca - IPYBAC, debe
contribuir a la mejora en el desempefio de la organizacion.

e A través de la estrategia de Tl deben consolidarse acciones para el fortalecimiento de los
procesos misionales, estratégicos y de apoyo, de acuerdo a las necesidades de los mismos.

e Deben garantizarse los principios de eficiencia, oportunidad, optimizacion y austeridad en lo
relacionado con la gestion de tecnologia del IPYBAC.

o Debe asegurarse el cumplimiento del marco normativo vigente y avanzar en la implementacion
de la politica de Gobierno Digital.

7.2 Proyectos y Actividades estratégicas

La tabla muestra las iniciativas estratégicas, proyectos y actividades, segun los dominios del marco de
referencia de AE, que contribuyen en conjunto al logro de los objetivos estratégicos de Tl del IPYBAC.
para el periodo 2022-2026.
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1 4

Objetivo de Ti

Proyecto

Actividad

Gestionar la operacion y el

mantenimiento de
infraestructura  tecnoldgica y
telecomunicaciones del
IPYBAC.

Actualizacién, Soporte,
mantenimiento y desarrollo
de sistemas de informacién
de apoyo y financieros.

Brindar ~ soporte vy
mantenimiento a
sistemas de informacién
de apoyo y financieros.

Dar servicio técnico
informatico.

Brindar  soporte  a
usuario final.

Adquisicién de equipos de
infraestructura  para la
correcta operacion de los
servicios tecnoldgicos.

Adquirir - soporte  de
VVMware y VMBackup

Compra de 2 Switch por
afo

Avanzar en la implementacion
de la politica de Gobierno Digital

Mejoramiento  de  los
servicios y tramites digitales
del IPYBAC.

Mejorar servicios
digitales del IPYBAC.

Alinear e implementar la
Politica de Gobierno
Digital del IPYBAC.

Actualizar 15 Licencias
de Antivirus
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Apoyo en la implementacion
de la Politica de Gobierno
Digital del IPYBAC

Actualizar 15 licencias
office 2019 Perpetua.

Avanzar en la implementacion

gestion informatica.

. Implementacion de Ampliar el canal de 200

de controles seguridad y , :

- : controles de seguridad MB a canal dedicado de
privacidad de los sistemas de .

., digital. 200 MB.

Informacion.
Promover el uso y apropiacion Capacitacion en Capacitar al personal en
del manual y las politicas herramientas de desarrollo y herramientas de
establecidas en el proceso de sistemas de informacion desarrollo de sistemas

para el personal. de informacion.

7.3 Mapa de ruta

Con base en los dominios del marco de referencia de Arquitectura Tl, se define la hoja de ruta para la
ejecucién del Plan Estratégico de Tecnologias de la Informacion del IPYBAC para el periodo 2022-2026:

Mejoramiento de los servicios y tramites digitales 2022-2023
@0 Estrategia Mantenimiento actualizacion y uso adecuado de equipos de
Tl . . . 2022-2026
computo, terminales e infraestructura.
. Apoyo en la implementacion de la Politica de Gobierno Digital
@ Gobierno Tl del IPYBAC 2022
Licenciamiento antivirus, de software y garantias para
Servicios  servidores. 2022-2026
de Tl

Adquisicion de equipos de infraestructura para la correcta 2022, 2024
operacion de los servicios tecnolégicos. y 2026
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)
o Informacion  Implementacién de controles de seguridad digital. 2022-2026
Sistemas
de Interface SINFA-activos fijos. 2022
Informacion

Uso vy Capacitacion en herramientas de desarrollo y sistemas de 2022
Apropiacion  informacion para el personal.
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7.4 Proyeccion de presupuesto Sistemas de Informacion

Presupuesto estimado

Proyecto Actividad
y 2022 2023 2023 2024 2026
Brindar soporte y
mantenimiento  a
sistemas de $ 7.500.000 $ 8.500.000 $9.741.921 $10.674.270 $ 12.099.469
informacion de
apoyo y financieros.
(contratistas)
Aplicativo SINFA $ 30.000.000 $ 31.158.000 $ 32.360.699 $33.609.822 $34.907.161
Actualizacion, Soporte, :?1 ?(;r;zt\ilgo tec:;c;g
mantenimiento y desarrollo .
de sistemas de informacion zi[;?g;asal area de $ 7.500.000 $ 8.500.000 $9.741.921 $10.674.270 $12.099.469
de apoyo y financieros. (contratistas)
Brindar soporte a $ 7.500.000 $ 8.500.000 $9.741.921 $10.674.270 $ 12.099.469
usuario final.
Administrar y
gestionar
Infraestructura  de $ 7.500.000 $ 8.500.000 $9.741.921 $10.674.270 $12.099.469
core Yy  equipos
servidores.
Adauisicion d . q Adaquirir soporte de
Adquisicion deequipos a€ | \/\yyare y $0 $6.231.600 $6.472.140 $6.721.964 $6.981.432
infragstructura para  la
iy VMBackup
correcta operacion de los
servicios tecnoldgicos. .
ggr“;%rj de 2 Switch $0 $6.231.600 $6.472.140 $6.721.964 $6.981.432
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Integrar sede
electrénica con $0 $0 $0 $0 $0
portal GOV.CO
Mejoramiento de los servicios | Certificado
y tramites digitales de | seguridad  pagina $1.000.000 $ 1.038.600 $1.078.690 $1.120.327 $1.163.572
IPYBAC. web
Mejorar  servicios
digitales de $0 $0 $0 $0 $0
IPYBAC.
. | Alinear e
Apoyo en la implementacion imolementar i
de la Politica de Gobierno P FIJ de Gobi $ 3.500.000 $ 3.635.100 $3.775.414 $3.921.145 $4.072.502
Digital de IPYBAC olitica de Gobierno
' Digital de IPYBAC.
Actualizacién de 15
Licencias Antivirus $0 $ 1.579.000 $2.180.349 $2.804.911 $ 3.453.580
Licenciamiento antivirus,
licenciamiento de software | Adquisicion 15
especializado. licencias office 2019 $0 $13.574.925 $0 $0 $13.574.925
perpetua.
Compra de equipos $0 $ 45.262.000 $ 55.262.000 $ 65.262.000 $ 75.262.000
de computo.
M,odernizacic')n delequipos de _Compra , de $0 $0 $8.000.000 $0 $0
computo,  terminales e [ impresoras laser.
infraestructura. Compra de Scanner
industrial para la
oficina de archivo y $0 $0 $8.000.000 $0 $0
expansion
Implementacién de controles | Adquisicion de
de seguridad digital. almacenamientoen $0 § 2.596.500 $ 2.696.725 $ 2.800.818 $ 2.908.930
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la Nube, que incluya
cloud  computing
para copias de
seguridad.
Actualizacién ~ de
gceg‘gﬁoeglcig:e"ﬁ: $0 $ 15.579.000 $ 16.180.349 $ 16.804.911 $ 17.453.580
Firewall
é&pgagomg' de $0 § 2.596.500 $2.696.725 $2.800.818 $2.908.930
Capacitar al
Capacitacion en | personal en
herramientas de desarrollo y | herramientas  de
sistemas de informacion para | desarrollo de
el personal. sistemas de
informacion. $ 500.000 $ 1.000.000 $0 $0 $0
TOTAL $65.000.000 $ 164.482.825 $ 184.142.915 $ 185.265.760 $218.065.920
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I 4
8 PLAN DE COMUNICACIONES

El Plan Estratégico de Tecnologias de la Informacién descrito en las secciones anteriores expresa y
define la estrategia de Tl en el Instituto de proteccion y bienestar animal de Cundinamarca - IPYBAC.

Para la vigencia 2022-2026. Es crucial para la organizacion que los grupos de interés al interior de la
misma conozcan la informacion contenida en el presente documento y se socialice con todos los procesos
de la entidad. Con este proposito se plantea el siguiente plan de comunicaciones.

8.1 Objetivo General

Dar a conocer el Plan Estratégico de Tecnologias de la Informacion del IPYBAC., comunicando las
estrategias, proyectos y actividades que se llevaran a cabo durante el periodo 2022-2026 en materia de
Tl

8.2 Objetivos Especificos

o Establecer estrategias de comunicacion del PETI para sensibilizar a los funcionarios de la entidad
en el uso y apropiacion de las tecnologias de la informacién.

¢ Informar a todos los directivos de IPYBAC los proyectos que se encuentran definidos en el PETI.

¢ Informar a los funcionarios y contratistas los objetivos estratégicos del PETI posterior a su
publicacion.

8.3 Alcance

El plan de comunicaciones del PETI esta dirigido a todos los directivos, jefes de oficina, asesores,
funcionarios y contratistas, con el fin de socializar su contenido y su impacto en la entidad, generando
interés, motivacion y compromiso en cada uno de los actores para la implementacion del PETI durante la
vigencia 2022 — 2026.

8.4 Responsables

El proceso de Tl a través de la Subgerencia de Asuntos administrativos liderara la ejecucion del Plan de
Comunicaciones del PETI, con el apoyo de la Secretaria de prensa y comunicaciones de la Gobernacién
de Cundinamarca.
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”

8.5 Grupos de interés

ID Grupo de Interés Necesidades de Informacion

Gl.1 | Gerencia Objetivos estratégicos del PETI, proyectos y presupuesto
Gl.2 | Subgerencia de
Asuntos administrativos. | Objetivos estratégicos del PETI, proyectos y presupuesto

Gl.3 | Lideres de procesos Proyectos del PETI

Gl.4 | Funcionarios Lineamientos de Tl
GL.5 | Contratistas Lineamientos de Tl

8.6 Actividades para la divulgacion del PETI

Actividad Grupo de Interés Fechas Medio
Presentacion y
aprobacion del PETI | Gerencia, Subgerencia de
en el Comité | Asunto administrativos y - Videoconferencia
Institucional de lideres de procesos zoom
Gestion y
Desempefio Subgerencia de

bienestar animal.

- Correo  electronico,

Socializacion Todos los grupos de Boletin  informativo
general del PETI interés intranet, Publicacion
Micro Sitio
Egﬁ;g:ggg Tl de | Todos ilr?tserg;ums de Mensual Correo electronico
Informar avance de| Todos los grupos de Anual Correo  electrénico,
ejecucion del PETI interés nua boletin informativo
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Gobemacion de G *\:‘,
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9 REFERENCIAS

G.GOB.01 Guia del dominio de Gobierno TI.

G.ES.01 Guia del dominio de Estrategia TI.

G.ES.06 Guia Como elaborar el Plan Estratégico de Tecnologias de la Informacion.
G.INF.01 Guia Técnica Basica de Informacién.

G.SIS.01 Guia del dominio de Sistemas de Informacién.

G.ST.01 Guia del dominio de Servicios Tecnoldgicos.

G.UA.01 Guia del dominio de Uso y Apropiacion.

Estandar ITIL, buenas practicas de TI.

COBIT 05: Marco de Negocio para el Gobierno y la Gestion de las Tl de la Entidad.
Modelo Integrado de Planeacion y Gestion, MIPG.
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