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TEMA ESPECIFICO):

UNIDAD AUDITADA (INFORME, PROCESO,

EVALUACION DE LA GESTION DE RIESGOS VIGENCIA 2023

SECRETARIAS:

Secretaria de Planeacion, Secretaria de la Funcion Publica,
Secretaria de Tecnologias de la Informacién y las Comunicaciones,
y Gerencia de Buen Gobierno

OBJETIVO:

Evaluar la evolucion y madurez de la gestién del riesgos vy
efectividad de los controles en el nivel central de la Gobernacion
de Cundinamarca, con base en los informes y monitoreos de
segunda linea de defensa a los diferentes tipos de riesgos, con el
fin de proporcionar a la alta direccion un aseguramiento objetivo de
la gestion del riesgo y generar recomendaciones que contribuyan
al fortalecimiento de la gestion y desempefio de la entidad.

ALCANCE:

1. Evolucién de la gestién de riesgos: estadisticas del
comportamiento de los riesgos por proceso Y tipologia de riegos
(gestion, corrupcién, fraude, seguridad de la informacion,
seguridad y salud en el trabajo, lavado de activos, financiacion del
terrorismo y fiscales) para las vigencias 2020, 2021, 2022, 2023,
2. Madurez de la gestion de riesgos: Estado actual en la
gestion del riesgo institucional desde la cultura, gobierno y
procesos, para la vigencia 2023. Actividad para realizar con
segunda linea (Secretaria de Planeacion, Gerencia de Buen
Gobierno, Secretaria de Funcion Publica, Secretaria de TIC).

3. Efectividad de las actividades de administracién del

riesgo: Evaluacién posible materializacion de riesgos producto de
hallazgos auditorias internas y externas vigencia 2022, analisis de
informes de segunda linea vigencia 2023 y evaluacion ejecucion
de muestra de controles vigencia 2023.

Normatividad aplicable:

*Guia Rol de las Oficinas de Control Interno o quienes hacen sus
veces. Version 3. septiembre 2023.

*Guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas, version 6, noviembre de 2022,
*E-PID-POL-002 Politica Administracion de Riesgos, version 8,
abril de 2023.

*E-DEAG-GUI-018 Guia para la Administracion de Riesgos de
Corrupcion y Fraude, version 1, julio de 2022,
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*E-PID-GUI-013 Guia para la Gestion de Riesgos Version 9, abril
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CRITERIOS DE AUDITORIA

Los criterios de auditoria que se tomaron en cuenta para el desarrollo de esta auditoria son:

¢ Guia Rol de las Oficinas de Control Interno o quienes hacen sus veces. Version 3. septiembre 2023.
e Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, versién 6,

noviembre de 2022.

¢ E-PID-POL-002 Politica Administracion de Riesgos, version 8, abril de 2023.
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e E-DEAG-GUI-018 Guia para la Administracién de Riesgos de Corrupcion y Fraude, version 1, julio de

2022.

¢ E-PID-GUI-013 Guia para la Gestidén de Riesgos, version 9, abril de 2023.

2. METODOLOGIA

Para cada uno de los capitulos que contempla la presente auditoria se definio la siguiente metodologia:

Capitulo Evolucion de la gestidn del riesgo:
¢ Consolidacion de la Informacion de todos los procesos por tipologia de riesgos: gestién, corrupcion y
fraude, seguridad de la informacion, seguridad y salud en el trabajo, lavado de activos financiacion del
terrorismo y fiscales, para el cuatrienio actual.

¢ Andlisis de las respuestas de control interno fiscal (riegos fiscales) a auditorias de la Contraloria de
Cundinamarca vigencia 2022.

Capitulo Informacién del nivel de madurez de la gestion del riesgo actividad a realizar con la Segunda Linea
de Defensa (Secretaria de Planeacion, Secretaria de la Funcién Publica, Secretaria de Tecnologias de la
Informacion y las Comunicaciones, y Gerencia de Buen Gobierno).
¢ El equipo auditor desarrollo una metodologia propia con base en la Guia de Roles de las Oficina de
Control Interno donde se destaca que es necesario comprender el estado actual en la gestién del riesgo
institucional, desde la estructura de la politica de administracion del riesgo, sus niveles de
implementacion y resultados en relacion con los eventos o materializaciones que han sido
evidenciados, informacion esencial para determinar la efectividad de las actividades de control
establecidas por la entidad.

Al respecto, el Instituto de Auditores propuso un analisis de madurez de la gestién de riesgos que
involucra principios y lineamientos de los marcos actuales (COSO-ERM e 1SO31000), los cuales
sustentan la Guia de administracién del riesgo y el disefio de control en entidades publicas V6, marco
aplicable a todas las entidades publicas, el cual retomo el equipo auditor definiendo las siguientes
valoraciones en la Tabla n.° 1 para las tipologias de riesgo de: Gestion, Corrupcion y fraude, Seguridad
de la informacién y fiscal con sus respectivos parametros:

Tabla n.° 1 Parametros valoraciones tipologias de riesgo

Calificacion Etapa % min % max
0 Sin iniciar 0 % 0 %
1 Inicial 1% 19 %
2 Repetible 20 % 39 %
3 Definido 40 % 59 %
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4 Administrado 60 % 89 %
5 Optimizado 90 % 100 %

Elaboracion: Oficina de Control Interno Gobernacion de Cundinamarca

Para determinar la etapa de cada una de las tipologias se verificaron cuatro (4) items con temas
especificos para determinar el nivel de madurez de la gestion del riesgo, estos se observan en la Tabla

n.° 2:

Tabla n.° 2 items y temas especificos para validacion del nivel de madurez de la gestion de riesgo

items a verificar

Temas especificos

Formalizacién documental

Actualizacion politicas y procedimientos

Capacitaciones aceptacion de riesgo

Aceptacion del riesgo Capacitaciones administracion de riesgos

Adherencia conocimiento aceptacion de riesgos

Adherencia conocimiento administraciéon de riesgos

Auditorias empalme OCI 2023

Presupuesto asignado

Informes monitoreos 2 linea

Evaluacién de Riesgos

Inventario de riesgos

Asesorias y acompafiamientos 2 linea

Riesgos emergentes

Criterios de medicidn

Campafias de comunicacién

Idioma Comun

Auditorias empalme OCI 2023

Eventos de apropiacion

Comunicacion de informes

Uso de informacion de riesgo

Informacion actas CICCI y Gestién y Desempefio

Elaboracion: Oficina de Control Interno Gobernacién de Cundinamarca

En este orden de ideas el ejercicio de auditoria se desarrollé con el analisis documental de los registros
ubicados en el aplicativo Isolucion, encuestas y mesas de entendimiento con la segunda linea de

defensa.

Capitulo Evaluacion de la ejecucion de los controles:

e Se tomd muestra de controles en los procesos con riesgos que se encontraban en zona residual

extrema y alta.
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¢ Andlisis de los hallazgos de las auditorias internas y externas realizadas a las entidades y procesos de
la Gobernacion, para determinar posibles materializaciones de riesgos.

¢ Las actividades se desarrollaron de conformidad con el procedimiento “Evaluacion de la gestion del
riesgo” cédigo EV-SEG-PR-011 Version 4 de octubre de 2023.

¢ Andlisis de las evidencias de la ejecucion de los controles aportadas por cada proceso, de acuerdo a
lo consignado en la matriz de riesgo.

Capitulo Sistema de control interno:
e Seleccioén de criterios diferenciales del sistema de control interno a evaluar alineados a la gestién de
riesgos y a aspectos del FURAG.
¢ Andlisis documental de registros de informacién de micrositios y del aplicativo Isolucion.
¢ Andlisis de Respuestas a cuestionarios especifico enviado a las secretarias involucradas en los temas
definidos.

3. ANALISIS DE LA EVALUACION Y SEGUIMIENTO

3.1. EVALUACION DE LA GESTION

No aplica.

3.2. EVALUACION DE LA GESTION DE RIESGOS

3.2.1.EVOLUCION DE LA GESTION DE RIESGOS!

La Oficina de Control interno en su rol de Evaluacion de Gestién de Riesgos ha realizado durante el
cuatrienio 2020-2023 actividades para conocer y evaluar los riesgos y controles que en todas las tipologias
han identificado los procesos de la Gobernacion de Cundinamarca, en esta primera parte del informe
realizaremos un recorrido por las principales estadisticas relacionadas con: Riesgos de Gestion, Riesgos
de Corrupcion, Riesgos de Seguridad de la informacién, Riesgos de Seguridad y Salud en el Trabajo y
Riesgos Fiscales.

Riesgos de Gestion:

Segun la informaciéon remitida por la Secretaria de la Funcidon Publica - Direccibn de Desarrollo
Organizacional, se puede observar en la Tabla n.° 3, el nimero de riesgos y controles que durante el
cuatrienio ha tenido la Gobernacion.

1ER_GEAJ_LSAN_024_Evolucion
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Tabla n.° 3 Consolidado Riesgos de Gestion

Afo Procesos Riesgos Controles
2020 25 91 224
2021 26 85 214
2022 26 87 245
2023 26 91 232

Fuente: Secretaria de Funcién Publica - Direccién de Desarrollo organizacional.
Elaboracién: Oficina de Control Interno Gobernacién de Cundinamarca

Para el afio 2020, los riesgos identificados y los controles establecidos se estaban refinando segun las
instrucciones del Departamento Administrativo de Funcién Publica, por tanto para la siguiente vigencia
estos disminuyeron debido que se mejora el disefio y se hacen cambios en la metodologia. En la Vigencia
2021, la Gobernacién determind la inclusion del proceso de apoyo Gestibn de la Seguridad de la
informacion.

También se puede observar un avance en la gestion de esta tipoldgica de riesgos con la disminucién de la
zona de riesgo residual de los riesgos identificados durante el cuatrienio, como se observa el Imagen n.°1:

Imagen n.° 1Comportamiento de zona residual Riesgo de Gestién
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9
° 0 0
|
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B Extremo Alto Moderado ® Bajo

Fuente: Subcomité Control Interno proceso empalme 2023
Elaboracion: Oficina de Control Interno Gobernacién de Cundinamarca
Riesgos de corrupcion y fraude:

Segun la informacién remitida por la Gerencia de Buen Gobierno, se puede observar en la Tabla n.° 4, el
namero de riesgos y controles que durante el cuatrienio ha tenido la Gobernacion.
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Tabla n.° 4 Consolidado Riesgos de Corrupcién

Afo Procesos Riesgos Controles
2020 9 13 43
2021 12 14 32
2022 19 24 57
2023 19 28 59

Fuente: Informacién entregada por la Gerencia de Buen Gobierno
Elaboracién: Oficina de Control Interno Gobernacién de Cundinamarca

Se evidencia que afio tras afio han aumentado el nimero de procesos que vienen identificando riesgos de
corrupcion y fraude, esto gracias a asesorias y acompafamiento realizado por la segunda y tercera linea
de defensa. En consecuencia, el nUmero de riesgos ha venido creciendo, sin embargo, se nota una
disminucion en los controles establecidos entre el afio 2020 y 2021, esto debido a que al inicio de esa
vigencia faltaba claridad sobre la aplicacion de la guia, por ejemplo habia controles que no definian
claramente responsable, periodicidad, evidencia, accién. El disefio fue mejorando desde el afio 2021 y por
tanto para los siguientes afios se cuenta con unos controles que cumplen con el disefio.

Es importante indicar que a partir del afio 2022, siete (7) procesos mas remiten a la segunda linea de
defensa mapas de riesgo de corrupcion, lo que permite el aumento de diez (10) riesgos en el nivel central
de la Gobernacién, por ende los controles también aumentan en veinticinco (25), esta situacion puede
reflejar una interiorizacién de la importancia de controlar este tipo de riesgos por parte de los procesos de
la entidad. Este escenario se mantiene para la vigencia 2023 aunque en menor medida. Es importante que
todos los procesos realicen su andlisis de contexto para identificar posibles riesgos de corrupcién en sus
diferentes actividades con el fin de fortalecer nuestro compromiso departamental con la transparencia y
lucha contra la corrupcién.

En la Imagen n.° 2 se observa los cambios en la zona de riesgo residual para los riesgos identificados
durante el cuatrienio:

Imagen n.° 2 Comportamiento de zona residual Riesgo de Corrupcion

15 15

2020 2021 2022 2023

m Extremo Alto Moderado Bajo
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Fuente: Mapas de riesgo de corrupcion vigencias 2020 a 2023
Elaboracion: Oficina de Control Interno Gobernaciéon de Cundinamarca

La Oficina de Control Interno ha efectuado evaluacién en cada uno de los afios del cuatrienio, a muestras
representativas para realizar la tarea de aseguramiento de la ejecucion y/o disefio de los controles, en las
siguientes imagenes se observan las valoraciones obtenidas:

Imagen n.° 3 Disefio y ejecucién de controles Riesgos de Gestioén 2020

Promedio de Ejecucién por Proceso 2020 Proceso

- A1 Gestion Tecnoldgica
b ATD. Gestion de Recursos Fisicos

A11. Gestion Ambiental

A12. Gestion de Seguridad de Iz Informacion
= A2. Gestion de la Seguridad y Salud en el Trabajo
A3. Gestion Contractual
0 Ad, Gestion Financiera
2. Ges!u de Asuntos Internacionales
ion del Bienestar y Desempefio del Talento
umano
Gesti ingr
g ® . Gestioy enta

sjecucion

Ms B Bl MA A

Promedio de Disefia por Proceso 2020

65,09

Elaboraciéon: Oficina de Control Interno Gobernacién de Cundinamarca

edio de disefio

0

Imagen n.° 4 Ejecucion de controles Riesgos de Gestion 2021

proceso
Evaluacidn ejecucion de controles por Proceso 2021 -
Al. Gestién Tecnolégica

o — A10, Gestién de Recursos Fisicos
A11. Gestién Ambiental
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= Trabsjo
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Artculacion Gerencial
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. = st il
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. M3. Promocién del Desarrollo Social
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Porcentaje promedio ds

Promedio de ejecucion total

81 %

Fuente: Informes de Evaluacion de Riesgos 2021
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Elaboracion: Oficina de Control Interno Gobernacién de Cundinamarca

Imagen n.° 5 Disefio y ejecucion de controles Riesgos de Gestion 2022

- brocesa

PORCENTAJE CUMPLIMIENTO
DISENO DE CONTROLES

EJECUCION CONTROLES

26%
39% 22%
v 3

* FUERTE  MODERADO = DEBIL «FUERTE -~ MODERADO = DEBI

Fuente: Informes de Evaluacion de Riesgos 2022
Elaboracién: Oficina de Control Interno Gobernaciéon de Cundinamarca

PORCENTAJE CUMPLIMIENTO

I

Promedio ejecucion controles

Promedio diseno controles

65%

Imagen n.°6 Disefio y ejecucion de controles Riesgos de Gestion 2023

No

Proceso

Al Gestion Tecnologica

A10. Gestidn de Recursos Fisicos

100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

A1l |Gestion ambiental

A3, |Gestidn Contractual

A4, |Gestién Financiera

AT. Gestién Juridica

AS. Gestion de los Ingresos

A9, |Gestion Documental

EL|Direccionamiento Estratégicoy

E3. |Integracion Regional
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Promocidn de Ciencia, Tecnoldgia e
Innovacién

M4, Proceso del Transporte y la Movilidad

M5. | Fortalecimiento Territorial

M6. Promocién del Desarrollo Educativo

M7.  |Promocion de la C ividad y

M8 [Promocién del desarrollo de salud

N° de procesos evaluados-
Muestra

17

B8% 865 gag,

80%
| | | |

A3. M5. A7. Al1l. E4. E3. M8 M2. A9. M7.Al10. E1. M6. Al. A8. M4. A4

de ej

N* de riesgos evaluados N° de

32 73

88%

Fuente: Informes de Evaluacion de Riesgos 2023
Elaboracion: Oficina de Control Interno Gobernacion de Cundinamarca
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Para el afio 2020, la evaluacion se realizé a 23 procesos evidenciado que el 65% de los controles cumplian
con la guia de riesgos de la Gobernacion en cuanto a su disefio, sin embargo, se ejecutaban en un
porcentaje mayor 74%. En el afio 2021, solo se evalud la ejecucion de los controles obteniendo un
incremento de 7 puntos porcentuales pasando al 81% de cumplimiento debido en parte a que se acataron
las recomendaciones de los informes anteriores de auditoria de riesgo. Para el afio 2022, nuevamente se
evaluaron los dos items, disefio y ejecucién, concluyendo que el disefio de los controles se mantiene en
un 65% de cumplimiento y la ejecucion muestra una disminucion de 2 puntos porcentuales, 79%, que
obedece al aumento de controles y su ajuste en cada uno de los procesos.

Para esta vigencia de 2023, se efectud el proceso de evaluacién a la ejecucidon de controles en esta ocasion
para una muestra de 73 controles en 17 procesos de la Gobernacion, el andlisis detallado aparece en el
numeral 3.2.3 de este informe, sin embargo, aqui es necesario sefialar que de manera general el promedio
de ejecucién de controles validado en la muestra fue de 88%. Por tanto, nueve (9) controles verificados
incumplieron en la identificacion de responsable, accion o evidencia presentada.

Haciendo un andlisis frente a la vigencia 2022, se presenta un incremento de 9 puntos porcentuales en el
cumplimiento de la ejecucion de los controles, esto puede aportar en la mitigacién de la materializacion de
los riesgos por ende el cumplimiento de los objetivos del proceso.

Riesgos de seguridad y salud en el trabajo:

La Secretaria de la Funcion Publica - Direccién de Desarrollo Organizacional, remite los datos que se
encuentran en la Tabla n.° 5 frente al nUmero de matrices de esta tipologia de riesgos, creadas por los
procesos de la Gobernacion en las vigencias del cuatrienio.

Tabla n.° 5 Consolidado matrices de Riesgos de SST

Afio NUumero de matrices
2020 38
2021 38
2022 38
2023 42

Fuente: Informacidn entregada por Secretaria de la Funcién Publica - Direccién de Desarrollo
Organizacional
Elaboracién: Oficina de Control Interno Gobernaciéon de Cundinamarca

Estos documentos se evidencian cargados en el aplicativo Isolucién esto mediante el formato “Matrices de
identificacion de peligros, evaluacion de riesgos y determinacion de controles” documento con codigo: A-
SST-FR-033, en las caracterizaciones de cada uno de los procesos de la Gobernacion.

Segun el Informe de Auditoria De Sistemas de Gestion de tipo seguimiento, realizado por Icontec para los
requisitos de los sistemas de gestion ISO 9001:2015 - ISO 45001:2018, entre el 24 y 28 de octubre de
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2022, el cual presentaba como objetivo “Determinar la conformidad del sistema de gestion con los requisitos
de la norma de sistema de gestidn”, se sefial6 en el numeral 4.1 como hallazgos que apoyan la conformidad
del sistema lo siguiente:

¢ “En general, la concientizacion del personal porque demuestran conocer los riesgos a los cuales estan
expuestos y las medidas de control implementadas para mitigarlos”.

¢ “La Implementacion de la metodologia de identificacién de peligros y valoracion de riesgos por proceso
porque permite una identificacién de riesgos y controles mas detallada”.

Sin embargo, también se evidencio en el numeral 4.2 oportunidades de mejora, que es importante se
tengan en cuenta para consolidar la gestién de este tipo de riesgos en procesos especificos, por ejemplo:

¢ Para el proceso Promocién del desarrollo social — Desarrollo e inclusién social, se sefialé como aspecto
susceptible de mejora: “En la identificacion de riesgos del area de trabajo para que se reporten como
condiciones inseguras y se puedan gestionar”.

e Para el proceso Promocién de la Competitividad y Desarrollo Econédmico Sostenible, se sefal6 la
importancia de que “En la matriz de identificacion de peligros y valoracién de riesgos para la secretaria
de Minas y Energia, para que se describa de manera precisa los elementos de proteccion personal
EPP que se ha determinado utilizar, como parte del control operacional”.

e Para el proceso de Promocion del Desarrollo de Salud, se indic6 como oportunidad de mejora “La
comunicacion a los contratistas de manera especifica sobre los peligros a los que estaran expuestos
por las visitas a los municipios, para asegurar la eliminacién de los peligros o la mitigacién de los
riesgos”.

Otra informacion que se pudo conocer en la verificacion de la gestion de esta tipologia de riesgos, fue la
entregada en relacién a los riesgos mas relevantes o que mas accidentes ocasionaron en el transcurso de
la vigencia 2023, que se observan a continuacion:

¢ Riesgo locativo con caidas al mismo nivel.
¢ Accidentes por eventos deportivos.

e Golpes por objetos.

¢ Sobre esfuerzos y falsos movimientos.

Dado lo anterior, se corrobora que la Gobernacion ha mantenido el certificado en 1ISO 45001 en los afios
2020, 2021, 2022 y 2023, adicionalmente en la auditoria externa del afio 2022 con cero no conformidades

al Sistema de Seguridad y Salud en el Trabajo.

Riesgos de Seguridad de lainformacion:

12
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Segun lo indicado por la Secretaria de Tecnologias de la Informacién y las Comunicaciones (TIC) y los
soportes documentales cargados en el aplicativo Isolucién, no se evidencio para los afios 2020, 2021 y
2022 documentacioén relacionada con matrices de riesgo, identificacion, valoracion o seguimiento de esta
tipologia de riesgos.

Ya para el afio 2023 y como parte del cumplimiento de la Meta de Producto 377 “Certificar el Sistema de
gestion de seguridad de la informacion ISO 27001-2018”, fue conocido por el equipo auditor el documento
Matriz De Gestion De Riesgos De Seguridad De La Informacién con cédigo CODIGO: A-GSI-FR 003
diligenciado con la informacion de siete (7) procesos de la Gobernacién : Comunicaciones, Gestidén de los
Ingresos, Gestidn de seguridad de la informacién, Gestion del Bienestar y Desempefio del Talento Humano,
Gestion documental, Gestiébn Tecnolégica y Planificacion del Desarrollo Institucional. Segun esta
informacion la cual es confidencial se evidencia que adn se encuentran por incluir los demas procesos de
la Gobernacién. Teniendo en cuenta la importancia de este tipo de riesgos y el impacto que puede generar
en todos los procesos, se genera una oportunidad de mejora incluida en el numeral 5 de este informe,
relacionada con la necesidad de gestionar este tipo de riesgos en todos los procesos del nivel central de la
Gobernacion fortaleciendo la identificacién, andlisis y valoracion de esta tipologia.

Riesgos de Lavado de activos - Financiacion del terrorismo:

Se realiz6 una verificaciéon de la informacién de matrices de riesgos cargadas en el aplicativo Isolucién, sin
embargo, no se evidencio en ningun link documentacion donde se incluya temas metodologicos
relacionados con los riesgos de lavado de activos y financiacién del terrorismo en la Gobernacién de
Cundinamarca.

Es importante indicar que el CONPES 3793 de 2019 definié y adopto la “Politica Nacional Antilavado de
Activos y Contra la Financiacién del Terrorismo”, esto en armonia con lo que establece el articulo 113 de
la Constitucion nacional. Ademas, que el estado colombiano cuenta con organismos consultivos que
cumplen entre otras funciones:

¢ La Comision de Coordinacion Interinstitucional para el control del Lavado de Activos (CCICLA), la cual
genera la politica publica de antilavado de activos y contra la financiacion del terrorismo.

eLa Unidad de Informaciéon y Analisis Financiero (UIAF) que debe prevenir y detectar practicas
relacionadas con estos riesgos.

e La Procuraduria General de la Nacién (PGN) que vigila la garantia de los derechos, el cumplimiento
de deberes y el desempenio integro de quienes ejercen funciones publicas.

¢ La Fiscalia General de la Nacién (FGN) que busca penalizar delitos.

¢ Otras entidades de supervision y control y las superintendencias que fomentan la transparencia y
ejercen funciones de inspeccion, vigilancia y control.

Por tanto, es relevante que la Gobernacién comience un proceso para conocer de manera detallada y de
cumplimiento a las obligaciones que establezca la normatividad vigente relacionada con este tipo de
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riesgos, y como buena practica asocie y articule criterios para la identificacion, andlisis y evaluacion de
riesgos asociados a Lavado de Activos y Financiacion del terrorismo, siendo una alternativa su
incorporacién en los planes de anticorrupcion y de atencién al ciudadano PAAC. Dada la importancia de
este tema se genera una oportunidad de mejora incluida en el numeral 5 de este informe con el fin de poder
tomar decisiones frente a esta tipologia de riesgos.

Riesgos Fiscales:

En cuanto a la revisién de riesgos fiscales, también se verifico la informacion cargada en el aplicativo
Isolucién, en la busqueda de documentos que dieran cuenta del proceso de administracion de este tipo de
riesgos, sin embargo, no se encontré6 ninguna informacién que diera cuenta del desarrollo de esta
importante actividad.

Por tanto, en primera instancia es importante indicar frente a esta tipologia de riesgos que el Departamento
Administrativo de Funcién Publica en su “Guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas Version 6” de noviembre de 2022, incluyo un capitulo especifico relacionado con el
riesgo fiscal en el cual:

“se presenta el paso a paso para la gestidn del riesgo fiscal (Identificacién, analisis y valoracién), que debe
vincularse al andlisis general de los riesgos institucionales, a fin de contar con un esquema integral que
facilite su seguimiento por parte de los lideres del proceso. La metodologia que se propone a través del
desarrollo de dicho capitulo, es de gran utilidad para gestionar de manera efectiva los recursos, bienes e
intereses publicos, previniendo efectos dafiosos, lo cual a la vez permite, mitigar la posibilidad de
configuracién de responsabilidades fiscales para los diferentes gestores publicos”.

En la guia también se presenta el “Anexo 1: Identificacion y valoracion de riesgos fiscales y disefio de
controles para su prevenciéon y mitigacién” el cual es un catalogo indicativo y enunciativo de puntos de
riesgo fiscal y circunstancias Inmediatas.

Dada la importancia de este tipo de riesgos y conociendo que la Contraloria Departamental de
Cundinamarca en los informes para la vigencia 2022 presentados durante este afio, incluy6 en todos los
documentos un numeral titulado: “Resultados evaluacion control interno (Concepto Control fiscal interno)”
0 “Concepto sobre la calidad y eficiencia del control fiscal interno” o “Evaluacion control interno fiscal”, el
equipo auditor considero relevante verificar las respuestas de una muestra de cinco (5) cuestionarios que
fueron enviados por este ente de control para calificar el control interno fiscal, siendo esto necesario ya que
este concepto se asimila a los riesgos fiscales los cuales son necesario comenzar a administrar en la
Gobernacion.

En esta prueba se contrastaron las preguntas realizadas en los cuestionarios de calificacién del control
interno fiscal, sus respectiva respuestas y el catalogo que aparece en el “Anexo 1: Identificacion y
valoracion de riesgos fiscales y disefio de controles para su prevencion y mitigacién”, que como se indico
es un documento indicativo de puntos de riesgo y circunstancias inmediatas, con el fin de verificar si con
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estas respuestas se reconocen estos puntos y circunstancias en la Gobernacion, verificando la posible
existencia de controles. En la Tabla n.°6 se puede evidenciar el andlisis realizado para siete (7) preguntas

del cuestionario?:

Tabla n.° 6 Cuestionario control fiscal vs anexo 1 riesgos fiscales

Pregunta
Cuestionario

Anexo 1

Punto de
Riesgo Fiscal

Causa
Inmediata

Conclusién General

¢Cuenta la
Entidad con
procedimientos
para la
formulacién y
preparacion del
presupuesto de
ingresos y
gastos de la
vigencia y se
evidencia en los
documentos
soporte su
aplicacion?

Actividad de la
etapa
precontractual

1.Contratacion
de bienesy
servicios no
relacionados con
las funciones de
la Entidad.
2.Compra o
inversion en
bienes
innecesarios o
suntuosos

Segun las respuestas entregadas por las cinco
(5) dependencias, se puede determinar que
posiblemente existen controles del riesgo fiscal
relacionados con el punto de riesgo “Actividad
de la etapa precontractual” con las causas
inmediatas: “Contratacién de bienes y servicios
no relacionados con las funciones de la Entidad”
y “Compra o inversion en bienes innecesarios o
suntuosos”, dado que se evidencio que para las
dependencias es un control imprescindible
contar con la formulacién y preparacion del
presupuesto, como herramienta para conocer el
alcance de su planeacion, programacion,
proyeccion y balance presupuestal (ingresos y
gastos). Ademas tener procedimientos de
preparacion del presupuesto controlan el
cumplimiento de los programas y proyectos
contemplados en el plan de desarrollo
departamental evitando posibles
materializaciones de riesgos por dafios sobre los

recursos publicos.

2

ER_AAFS_AYVP_005_Cuesriesgo_fiscal
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SEs el
Programa Anual
Mensualizado
de Caja (PAC),
instrumento de
gestion, soporte
de la Ejecucion
Presupuestal de
la Entidad y
ejecutado de
acuerdo a la
programacion
mensual del
ingreso de los
recursosy la
adquisicion de
los
compromisos?

Actividad de la

etapa
precontractual

1.Falencias o

sobrecostos o
pagos que no
representan

beneficio publico

?sstﬁgﬁ;adgf inmediata: “Falencfigg 0 ausencia de estudio del
mercado y/o mercado y/o analisis del sector, que genera
andlisis del sob.rc.acos,tog o”pagos gue no repre's,entan
sector, que benef|C|o publico”, ya que se ewdenqo gue se
genera entiende aI.PAC como una.herramler.lta de
control que tiene como objetivo armonizar los

departamento obteniendo una adecuada y eficaz

Segun las respuestas entregadas por las cinco

(5) dependencias, se puede determinar que

posiblemente existen controles del riesgo fiscal

relacionados con el punto de riesgo “Actividad
de la etapa precontractual” con la causa

ingresos, los pagos de los compromisos
adquiridos y los pagos proyectados del

ejecucion presupuestal, si este instrumento
preventivo no se utiliza se ocasionarian posibles
y/o potenciales detrimentos de recursos
financieros a la administracion.

¢Cuenta la
Entidad con
todos los
instrumentos
necesarios para
la ejecucion
presupuestal:
CDP, RPC,
constitucion de
reservas,
Jcuentas por
pagar con corte
a3lde
diciembre de la
vigencia
evaluada?

1.Actividad de
la etapa
precontractual

2.Actividad de
la etapa
contractual

1.Insuficiencia
de estudios
previos
2.Infuncionalidad
de lo ejecutado

Segun las respuestas entregadas por las cinco
(5) dependencias, se puede determinar que
posiblemente existen controles del riesgo fiscal
relacionados con el punto de riesgo “Actividad
de la etapa precontractual” con la causa
inmediata: “Insuficiencia de estudios previos”, y
del punto de riesgo “Actividad de la etapa
contractual” con la causa inmediata:
“Infuncionalidad de lo ejecutado”, ya que se
evidencio que para las dependencias los
instrumentos (CDP, RPC) permiten controlar y
garantizar la apropiacion para atender los
gastos, la imputacién presupuestal y la ejecuciéon
definitiva, lo que a la postre sirve para vigilar la
constitucion de reservas presupuestales y
cuentas por pagar cuando hay lugar a ello,
convirtiéndose todos en instrumentos idoneos
para contrarrestar los detrimentos a las posibles
materializaciones de riesgos fiscales en las

etapas precontractual y contractual.
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oSe
presentaron 1 Segun las respuestas entregadas por las cinco
adiciones, e (5) dependencias, se puede determinar que
Modificaciones : . . ,
traslados y posiblemente existen controles del riesgo fiscal
e contractuales . . o
modificaciones imoutables al relacionados con el punto de riesgo “Actividades
presupuestales P . de la etapa contractual” con las causas
. contratista total . . ) e
gue modificaron . inmediatas: “Modificaciones contractuales
o parcialmentey | . . .
los montos 1. Actividad d CUYOS COSLOS imputables al contratista total o parcialmente y
aprobados por ' IC 'Vt' ad de cZIateraIes cuyos costos colaterales asume la Entidad
el Concejo ate a;:a I asume la contratante” y “Modificacién contractual sin
Municipal, contractua Entidad actualizacién de la garantia”, ya que se
Gobernacion del evidencio que para las dependencias las
contratante. . .
Departamento aprobaciones de adiciones, traslados y
y/o Asamblea e modificaciones controlan posibles dafios que
2.Madificacién .
Departamental. . pueden afecten toda la contratacion, siendo este
. contractual sin L . .
Se realizaron o, control desarrollado desde el tramite surtido con
L actualizacién de
los tramites la qarantia el proyecto de ordenanza el cual aprueba la
pertinentes ante g asamblea departamental.
la Corporacion?
Segun las respuestas entregadas por las cinco
(5) dependencias, se puede determinar que
posiblemente existen controles del riesgo fiscal
¢Cuenta la relacionados con el punto de riesgo “Actividad
Entidad con 1 Pago de administrativa contable y financiera” con las
todos los 1.Actividad .mulgzas causa inmediata: “Pago de multas, clausulas
instrumentos administrativa, cléusula;s penales o cualquier tipo de sancion”, ya que se
necesarios para contable y enales o evidencio que para las dependencias existe
autorizar financiera P . como control respecto a la autorizacién de las
. . cualquier tipo de | . . o
Vigencias sancion vigencias futuras, la autorizacion de la asamblea
futuras departamental quien tiene la facultad de expedir
presupuestales? un acto administrativo para autorizarlas, con el
fin de no trasgredir el principio de anualidad, y
evitar una materializacion de riesgo por posibles
sanciones disciplinarias, penales entre otras.
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¢El Plan Anual
de
Adquisiciones,
se encuentra
respaldado con
el estudio de
necesidades
elaborado por
cada area de la
entidad?

1.Actividad de
la etapa
precontractual

1.Falencias o
ausencia de
estudio del
mercado y/o
analisis del
sector, que

genera

sobrecostos o

pagos que no
representan

beneficio publico

Segun las respuestas entregadas por las cinco
(5) dependencias, se puede determinar que
posiblemente existen controles del riesgo fiscal
relacionados con el punto de riesgo “Actividad
de la etapa precontractual” con la causa
inmediata: “Falencias o ausencia de estudio del
mercado y/o andlisis del sector, que genera
sobrecostos 0 pagos que no representan
beneficio publico”, ya que se evidencio que para
las dependencias el Plan Anual de
Adquisiciones, es decir ,la lista de bienes, obras
y servicios que pretenden adquirir una entidad
durante el afio con el fin de satisfacer las
necesidades a través de la suscripcion de
contratos y/o convenios, se controla con la
elaboracion de los estudios de necesidades y/o
plan operativo de inversiones, los cuales son
instrumentos que mejoran la programacion y
evitan incurrir en detrimentos patrimoniales.

¢La entidad

cuenta con

Manual de
Contratacién
actualizado y
ajustado a la
normatividad

vigente?

1.Actividad de
la etapa
precontractual

2.Actividad de
la Etapa
Contractual

3.Actividad de
la Etapa
Postcontractual

1. Contratacion
de bienesy
servicios no

relacionados con
las funciones de
la Entidad.

1. Rendimientos
financieros de
recursos de
anticipo o de
cualquier
recurso publico
no devueltos al
tesoro publico.

3.Suscripcion de
acta de
liquidacion con

Segun las respuestas entregadas por las cinco
(5) dependencias, se puede determinar que
posiblemente existen controles del riesgo fiscal
relacionados con los puntos de riesgo “Actividad
de la etapa precontractual”, “Actividad de la
etapa contractual” y “Actividad de la etapa
postcontractual” y de las causas inmediatas:
“Contratacion de bienes y servicios no
relacionados con las funciones de la Entidad”,
“Rendimientos financieros de recursos de
anticipo o de cualquier recurso publico no
devueltos al tesoro publico” y “Suscripcion de
acta de liquidacion con imprecisiones de fondo”,
ya que se evidencio que las dependencias
informan que de conformidad con el Decreto 472
de fecha 28 de diciembre de 2018 se adopt6 el
"Manual de Contratacion y Manual de Vigilancia
y Control de la Ejecucién Contractual de la
Gobernacion de Cundinamarca", desde el cual
se realiza el seguimiento a la contratacion en el
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imprecisiones de | sector central de la Gobernacion, utilizando entre
fondo otros instrumentos los conceptos de viabilidad
para la contratacion de bienes y servicios; es
importante anotar que este manual como
elemento de control cuenta con actualizaciones
normativas de legislacion y reglamentacion
vigente en cuanto a todos los temas
relacionados con las etapas contractuales y el
cual regula la materia contractual publica.

Como se puede evidenciar en las conclusiones obtenidas para las siete (7) preguntas analizadas, las
dependencias dieron respuestas de posibles controles que se estan ejecutando en los diferentes procesos
y actividades de la Gobernacion, dado que estan conectados a puntos de riesgo y causas inmediatas
recogidas por el anexo 1. Por tanto, recomendamos a las dependencias integrantes de la segunda linea
de defensa de la Gobernacién que se encuentran definidas en la Politica de Administracién de Riesgos
elaboren una estrategia para que en la Gobernacion de Cundinamarca se desarrolle el proceso de
administracion de los riesgos de tipo fiscal, organizando las tareas de identificacién , valoracién y
seguimiento segun la normatividad aplicable y teniendo en cuenta que esta actividad se debe realizar dados
las solicitudes de los entes de control. Segun esta situacion, se incluird una oportunidad de mejora en el
numeral 5 de este informe.

3.2.2.INFORMACION DEL NIVEL DE MADUREZ DE LA GESTION DEL RIESGO

Como se indico en el aparte de la metodologia, frente al nivel de madurez de la gestion del riesgo el equipo
auditor desarrollo una metodologia propia con base en la Guia de Roles de las Oficina de Control Interno
donde se destaca que es necesario comprender el estado actual en la gestién del riesgo institucional.

Es necesario indicar que en este aparte del informe no se emite ningun juicio sobre si el estado de la gestion
de riesgos es buena o deficiente, solo se establece en donde se encuentra respecto de una escala de
madurez de referencia generada por la oficina. La premisa fundamental sobre la que se construye cualquier
modelo de madurez reside en que un nivel bajo de madurez lleva aparejado una probabilidad baja de
consecucion de los objetivos establecidos, mientras que un alto grado de madurez implica una mayor
probabilidad de éxito.
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De acuerdo a lo anterior se comienza indicando los resultados para cada una de las tipologias de riesgo
que fueron verificadas por el equipo auditor: Gestion, Corrupcioén y fraude, seguridad de la informacion y
fiscales:

Nivel de Madurez de la tipologia Riesgo de Gestion:

Imagen n.° 7 Calificacion tipologia Riesgos de gestion.
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Elaboracion: Oficina de Control Interno Gobernacién de Cundinamarca

Aceptacion del Riesgo:

El resultado para la variable de aceptacion del riesgo se encuentra en un nivel “Administrado”, por cuanto
se observa que los lineamientos y acciones para el desarrollo de la gestion del riesgo del ente territorial, se
encuentran documentados en el proceso de planificacion del desarrollo institucional con registros como la
Guia para la Administracion de los Riesgos de Gestion, version 9 de fecha 05/04/2023 y la Politica
Administracion de Riesgos version 8 del 11/04/2023, la cual se aprob6 por primera vez mediante acta de
comité coordinador del sistema de control interno del 13 de Junio de 2014 y a la fecha se encuentra
implementada en los diferentes niveles de la organizacién y los lineamientos se pueden consultar en el
aplicativo Isolucion; es importante anotar, que para los riesgos de gestion la documentacion interna ha
tenido en cuenta los lineamientos emitidos por el Departamento Administrativo de la Funcion Publica .

La segunda linea de defensa en lo corrido de la actual vigencia, realizé a contratistas y funcionarios
capacitaciones y/o acompafiamientos a los diferentes procesos del nivel central de la Gobernacion de
Cundinamarca en diferentes temas relacionados con la gestion del riesgo: politica de administracion de
riesgos, gestion y tratamiento de riesgos , disefio de controles, normograma, contexto del proceso entre
otro temas; se aprecia herramienta en Excel de andlisis de evaluacion de capacitaciones y se presenta
acta de comité con la alta direccién, de 30 de mayo de 2023 con temas de riesgos.
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Adicional a lo antes descrito, se evidencian monitoreos efectuados por los secretarios de despacho y sus
colaboradores a los riesgos de gestion desde el aplicativo Isolucion, donde se cargan las acciones
preventivas ejecutadas por los procesos mediante planes de accion.

Segun el analisis ejecutado, la oficina de control interno recomienda los siguientes puntos a la Secretaria
de la Funcion Publica- Direccion de Desarrollo Organizacional como segunda linea de defensa:

e Contrastar el documento de la Politica de Administracion de Riesgos CODIGO: E-PID-POL-002,
VERSION: 8 aprobada el 11/Abr/2023 y la Guia para la Administracion de los Riesgos de Gestion
Cddigo: E-PID-GUI-013 Versién: 9 aprobada el 05/04/2023, con los ultimos lineamientos contenidos
en la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas versiéon
6 de noviembre de 2022 expedida por el Departamento Administrativo de la Funcién Publica, con el
fin de validar si la guia interna requiere actualizacion en especial con lo relacionado a riesgos fiscales.

¢ Profundizar en temas contentivos de la Politica de Administracion de Riesgos y la guia, que no hayan
sido objeto de capacitacion y/o acompafiamientos, dados por la entidad ya sea a demanda o de oficio,
a efectos de disminuir las brechas observadas en la encuesta aplicada por la Oficina de control interno
durante las auditorias de gestion vigencia 2023, respecto a la adherencia del conocimiento en temas
de administraciéon del riesgo donde los resultados arrojados muestran que un 56% del total de las
unidades auditadas no presentaron oportunidades de mejora; por lo cual , es primordial que los
integrantes de la Gobernacion de Cundinamarca nivel central evidencien mayor apropiaciéon y
entendimiento en relacién a la administracién del riesgo.

e También se sugiere el monitoreo periddico por parte de la segunda linea de defensa a la gestién de
riesgos y presentar estos resultados en informes a la Alta Direccién en las instancias competentes
relacionadas con los comités institucionalizados en la Gobernacion de Cundinamarca.

Evaluacién de Riesgos:

El resultado para la variable de evaluacién del riesgo se encuentra en un nivel “Administrado”, dado que
se aprecia en la Secretaria de la Funcion Publica, como segunda linea de defensa, los contratos SFP-CPS-
030-2023 y SFP-CPS-034-2023 con porcentajes de participacion de obligaciones contractuales especificas
asociadas a Riesgos del 20% y 18% respectivamente; Segun lo manifestado por los auditados en la
Secretaria de la Funcién Publica , Direccion de Desarrollo Organizacional, no hay personal de planta con
funciones especificas relacionadas a la gestién de riesgos.

De otra parte se observa informe de la Revision por la Direccion, el numeral 14. "La eficacia de las acciones
tomadas para abordar los riesgos" presentado el 30 de mayo de 2023 con evidencia de acta con cédigo en
el aplicativo Isolucién SFP-PID-208 donde se aprecia que participo la alta direccion.

También, en desarrollo de la variable analizada, Evaluacion de riesgos, se tiene que la segunda linea de
defensa en cabeza de la Secretaria de la Funcién Publica, Direccion de Desarrollo Organizacional, como
lider del proceso de planificacion del desarrollo Institucional, ha publicado en el aplicativo Isolucién para la
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vigencia 2023, el inventario consolidado de mapas de riesgos los cuales para su identificacion, contaron
con el acompafamiento y/o asesoria de direccion durante el primer cuatrimestre de la vigencia. A demas,
por medio de las revisiones al desempefio de los procesos se solicita a los lideres de proceso reportar la
identificacion de nuevos riesgos de acuerdo al contexto estratégico con el fin de actualizar los mapas de
riesgos de gestion.

Con el fin de lograr un avance en este item, la oficina de control interno sugiere que la Secretaria de la
Funcién Pudblica- Direccion de Desarrollo Organizacional como segunda linea de defensa, genere
lineamientos y mecanismos para identificar, valorar y realizar seguimiento a riesgos emergentes, de esta
forma intégralos a los procesos presentes en la entidad y dar cumplimiento a las directrices vigentes.

Uso de lainformacion:

El resultado para la variable de uso de la informacion esta en nivel “Administrado”, toda vez que se
consolidada informes presentados por la Direccion de Desarrollo Organizacional, demostrando un esfuerzo
por documentar y analizar los riesgos de gestion, informan a la alta direccion participando en comités de
gestion y desempefio; sin embargo, no se evidencia que esta informacion se utiliza para toma de decisiones
especificas, asi mismo no se aprecia reportes gestion de riesgos al CICCI como instancia de alta direccion.

De acuerdo a lo anteriormente descrito, la oficina de control interno sugiere que la Secretaria de la Funcion
Publica- Direccion de Desarrollo Organizacional como segunda linea de defensa, reporte ante el CICCl y
el comité gestién y desempefo, como instancias de la alta direccién los resultados o alertas de la gestion
del riesgo y promueva la toma de decisiones especificas, y se deje evidencia con la informacién reportada.

Idioma comun:

El resultado para la variable de Idioma comuln se encuentra en nivel “Administrado” toda vez que la
Secretaria de la Funcion Publica, a través de la Direccion de Desarrollo Organizacional, lidera la segunda
linea de defensa en la gestion de riesgos para la Gobernacién de Cundinamarca Nivel Central, cuenta con
lineamientos actualizados para el afio 2023. Sin embargo, es importante validar en los documentos como
la guia y la politica los ultimos lineamientos del Departamento Administrativo de la Funcién Puablica.

La Secretaria de la Funcién Publica ha implementado programas y participando en diversas iniciativas e
indicando soportes generales para las campafias, no obstante, se es importante fortalecer los mecanismos
de evaluacion de manera mas detallada para las campafas y actividades realizadas para la mejora de la
gestion de riesgos. Ademas, la exclusion de los riesgos fiscales en la competencia actual, de la secretaria
enfatiza la necesidad de una revision y coordinacion efectiva con otras dependencias para garantizar una
gestion integral y cumplimiento normativo.

De acuerdo a la encuesta de percepcion aplicada por la Oficina de Control Interno en las auditorias de
gestion del riesgo en el marco del Plan Anual de Auditorias, vigencia 2023, se vislumbra que las
dependencias de la Gobernacion de Cundinamarca del nivel central, registra que un 56% del total de las
unidades auditadas, no presentaron oportunidades de mejora asociadas a la adherencia del conocimiento
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del Sistema de Gestion de Riesgos; por tanto, se recomienda incrementar las acciones tendientes a
fortalecer la adherencia del conocimiento a través de mecanismos o estrategias que logren impactar y
permear a funcionarios y contratistas de todos los niveles de la Gobernacién de Cundinamarca, respecto a
los diferentes conceptos relacionados con la gestion de riesgos, con el fin de disminuir los hallazgos por
parte de los entes de control y contribuir a la mejora continua.

La presente auditoria observé La organizacion de un evento de apropiacion y sensibilizacién sobre riesgos
denominado "Juego Ruleta Dinamo" el 30 de mayo de 2023. Aunque las evidencias respaldan la realizacién
exitosa del evento, con participacion activa de 61 personas y entrega de premios, se sugiere una revision
detallada de los resultados del cuestionario para garantizar una mayor cobertura de las diferentes tematicas
de riesgos. Ademas, los niveles bajos de apropiacion evidenciados en la encuesta de la Oficina de Control
Interno, indican la necesidad de fortalecer el idioma comun en todos los niveles de la organizacion.

De acuerdo a lo anteriormente descrito, la oficina de control interno sugiere que la Secretaria de la Funcién
Publica- Direccion de Desarrollo Organizacional como segunda linea de defensa, genere mecanismos para
asegurar que el conocimiento y la informacion compartida en las socializaciones relacionadas a riesgos de
gestion, tengan comprension y adhesién por los funcionarios y contratista de la entidad, logrando asi hablar
un idioma comun.

Nivel de Madurez de la tipologia Riesgo de corrupcion y fraude:

Imagen n.° 8 Calificacion tipologia Riesgos de corrupcion y fraude.
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Elaboracion: Oficina de Control Interno Gobernacién de Cundinamarca

Frente a la evaluacion del nivel de madurez, para la administracion de riesgos de corrupcion en el nivel
central de la Gobernacion de Cundinamarca liderados por la Jefatura de Buen Gobierno como segunda
linea de defensa, presenta los siguientes resultados:

Aceptacion del Riesgo

El resultado para la variable de aceptacion del riesgo se encuentra en un nivel Administrado, por cuanto se
observa que los lineamientos y acciones para el desarrollo de la gestion del riesgo del ente territorial, se
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encuentran documentados en la politica administracion de riesgos version 8 de abril 2023 en su alcance
cubre los riesgos de corrupcién. En su capitulo 4 declaracién de la politica se compromete con la adecuada
administracion del riesgo que incluye: Identificacion, andlisis, valoracion y tratamiento. Asi mismo el capitulo
5: Elementos: incluye identificacion, valoracién t Comunicacion y Consulta. En el capitulo 6 Niveles de
Aceptacion: se destaca que "ningun riesgo de corrupcion es aceptable" Igualmente el capitulo 7 Niveles de
autoridad y responsabilidad: Define que la gerencia de Buen gobierno integra la linea Estratégica, siendo
quien define el marco general para la administracion de riesgos, centrandose en la obtencion de objetivos
y creacion de valor. También define que integra al 2a linea desde la cual supervisa la eficacia e
implementacion de controles y la verificacion de cambios en el direccionamiento estratégico, del entorno, y
realizar recomendaciones. A la fecha estos lineamientos se encuentran implementados en los diferentes
niveles de la organizacion y les pueden consultar en la herramienta Isolucién; es importante anotar, que
para los riesgos de corrupcién la documentacion interna ha tenido en cuenta los lineamientos emitidos por
el Departamento Administrativo de la Funcién Publica.

Con la convocatoria de la Circular n.° 001 de fecha 23 de febrero de 2023, se evidencia seguimiento a la
implementacién de la guia, cumplimiento de las politicas vigentes y se enfatiza sobre la directriz que para
los riesgos de corrupcion y fraude no hay niveles de aceptacion del riesgo. Por tratarse de mesas de trabajo
participativas no se considera necesario una evaluacion.

Los documentos mencionados abordan la gestién de los riesgos de corrupcion y hacen referencia a la
aceptacion del riesgo, limites y tolerancia. Igualmente define las Funciones y responsabilidades.

La gerencia de buen gobierno como 2a linea de defensa el 10 de abril emite la circular No.08 de manera
conjunta con la Secretaria de Funcion Publica y OCI. Con base en esta circular se realiza la socializacion
de la politica y guia de administracion de riesgos de gestidén y corrupcion a lideres y equipos de mejora de
los 26 procesos del nivel central de la Gobernacion, haciendo énfasis que los riesgos de corrupcion y fraude
no tienen niveles de aceptacion, por lo que las medidas tomadas en los controles y planes de accién seran
siempre para reducir la probabilidad. Adicionalmente se registran en Isolucion los planes de accion de
riesgos de corrupcion, como evidencia de la adherencia a del conocimiento en el tratamiento de estos
mediante acciones preventivas.

El 23 de febrero de 2023 esta gerencia emite la circular n.° 01 convocando a lideres de 20 procesos,
equipos de mejora y dinamizadores, es asi como durante el mes de marzo se llevan a cabo las mesas de
trabajo para andlisis y seguimiento a riesgos de corrupcion, haciendo analisis del informe de monitorio a
controles y dejando recomendaciones para posibles ajustes de mapas de riesgos y aclarando dudas sobre
la metodologia definida en la guia de riesgos. Por tratarse de mesas de trabajo participativas no se
considera necesario una evaluacion.

Para concluir sobre conocimiento de gestién de riesgos de corrupcion, se tuvo en cuenta los resultados de
la encuesta realizada en el marco de las auditorias de gestion, en la cual se pregunta sobre tipos de riesgos
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de su proceso, los niveles de aceptacién y la ubicacion de los mapas de riesgos en la plataforma Isolucion,
sobre estos temas se obtiene que las 26 Secretarias y unidades auditas el 72% en promedio conocen al
respecto de estos temas, de acuerdo a lo anterior se da calificacién de administrado.

Evaluacién de Riesgos

El resultado promedio para la variable de evaluacién del riesgo se encuentra en un nivel Administrado,
Referente a la subprueba de recurso humano asignado a gestion de riesgos, la jefatura de buen gobierno
para la vigencia 2023 muestra recursos financieros por $20.220.933 correspondientes a dos contratos de
prestacion de servicio con funciones relacionadas con la gestion de riesgos de corrupcién

De acuerdo a lo anterior se da una calificacion de repetible, puesto que en los soportes aportados no
evidencian en la jefatura de buen gobierno, personal de planta que desarrollen funciones relacionadas con
la administracién de riesgos de corrupcioén, tan solo se aprecian dos contratistas con porcentajes minimos
de participacién contractual.

Sobre la sub-prueba informes de evaluacién de riesgos y controles desde la segunda: Se evidencio que
para el primer semestre de la vigencia 2023 la gerencia de buen gobierno realizo el “Informe de desempefio
consolidado de los controles de riesgos de corrupcién - plan anticorrupcion y de atencién al ciudadano
2023” en el cual se evidencia que la ejecucién de los controles por parte de la primera linea es apropiada,
dando cumplimiento a la politica y guia vigentes, también se alerta sobre las actualizaciones que deben
realizarse a las matrices de riesgos con los cambios del contexto estratégico. Adicionalmente se evidencia
la solicitud mediante a circular No. 8 a la primera linea de defensa sobre el monitoria a controles del
segundo semestre de 2023. Igualmente el resultado del primer informe se comunica en el Comité de
desempefio institucional. Sin embargo no se evidencia informes de resultados adicionales y especificos
sobre situacion de riesgo de corrupcién, remitidos a la alta direccion.

Para la sub-prueba relacionada con la existencia del inventario de riesgos, en cuanto a que se encuentra
consolidado, este publicado, se califica como 5 Optimizado, teniendo en cuenta que desde el afio 2020 se
publica en la plataforma Isolucién las matrices de riesgos y se ha incrementado la identificacion de riesgos
de corrupcién.

Para las sub-pruebas relacionadas con acompafiamientos 0 asesorias para identificar actualizaciones al
contexto estratégico e instrucciones y directrices de como identificar, valorar y hacer seguimiento a los
riesgos emergentes. La gerencia de Buen Gobierno a aporto la circular No.01 convocando a lideres de 20
procesos, equipos de mejora y dinamizadores, estas se llevaron a cabo en el mes de marzo 2023, sin
embargo no se evidencias acompafiamientos especificos para identificacién y valoracién de riesgos de
corrupcion emergentes, De acuerdo a lo anterior se da calificacién de Definido
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Frente a los riesgos emergentes, la gerencia de buen gobierno ha solicitado a los procesos dicho reporte,
pero no se evidencias lineamientos especificos, acciones de capacitacion o acompafiamiento para la
identificacion y tratamiento de esta tipologia de riesgos

Asi las cosas, la oficina de control interno recomienda, que la Gerencia de Buen Gobierno como segunda
linea de defensa:

1) Defina directrices y protocolos de escalamiento frente a desencadenantes asociados a
materializaciones de riesgos de corrupcion.

2) Implemente mecanismos de evaluacion sobre conocimientos de las directrices en materia de riesgos
de corrupcién y se generen registros que soporten los resultados obtenidos en la adherencia del
conocimiento a efectos de verificar la efectividad de las capacitaciones y/o acompafiamientos.

3) Incluya funciones asociadas a la administracién de Riesgos de corrupcion y fraude, en su manual de
funciones para garantizar un servicio continuo en el tema evaluado y en especial en ausencia de
contratistas, como también formalizar en el citado manual las funciones del personal de planta que
estén desarrollando labores asociadas a riesgos de corrupcion y fraude.

4) Genere lineamientos y mecanismos para identificar, valorar y realizar seguimiento a riesgos
emergentes, de esta forma intégralos a los procesos presentes en la entidad y dar cumplimiento a las
directrices vigentes.

Uso de lainformacioén

El resultado para esta variable esta en nivel administrado toda vez que se cuenta con informacion
consolidad de riesgos de corrupcién que busca anticiparse a través del monitoreo y advertir sobre las
mejoras que se podrian aplicar, esto soportado en el "INFORME DE DESEMPENO CONSOLIDADO DE
LOS CONTROLES DERIESGOS DE CORRUPCION - PLAN ANTICORRUPCION Y DE ATENCION AL
CIUDADANO 2023" con una primera entrega el 14 de julio de 2023 y una segunda el 4 de agosto, el cual
cumple su objetivo de: Realizar un analisis del desempefio de los controles identificados para gestionar los
Riesgos de Corrupcién y Fraude, verificando su efectividad y suficiencia para prevenir la ocurrencia de las
causas identificadas; asi mismo, contrastandolos con las valoraciones y actividades realizadas por los
funcionarios en su ejecucion. En el mismo sentido Buen Gobierno tiene proyectado emitir un segundo
informe con conclusiones y recomendaciones para que los lideres de proceso y demas integrantes de los
equipos de mejoramiento tengan en cuenta frente a la responsabilidad que implica el modelo de gestion de
riesgos en la prevencién de la corrupcion.

El informe del primer semestre demuestran un esfuerzo por ofrecerle a los procesos recomendaciones para
la mejora en la gestion de riesgos de corrupcion, pero se necesita un analisis mas detallado sobre el

impacto con los objetivos de los procesos.

Se pudo evidenciar que el resultado del mencionado informe se presentd a la Alta direccion en las
instancias de la Mesa técnica de Transparencia, el comité de Gestién y Desempefio y enviada a tercera
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linea de defensa (OCI), sin embargo, no se evidencia que esta informacion se utilizd6 para tomas de
decisiones especificas al menos en tres actas durante a vigencia, para lograr una mayor calificacion.

Resulta importante que la Gerencia de buen gobierno, genere informes adicionales referentes a
evaluaciones de riesgos de corrupcion a la alta direccion (Comité Institucional de coordinacion de Control
Interno) a efectos de generar alertas y que sirvan como insumo para la toma de decisiones, siendo
pertinente dejar evidencias de estas

Se recomienda continuar fortaleciendo la capacidad analitica y la conexion directa entre la gestién de
riesgos de corrupcion y su relacion con los objetivos organizacionales para avanzar hacia niveles mas altos
de madurez en la gestidn de riesgos.

Idioma comun

El resultado para la variable de “ldioma comun” se encuentra en nivel administrado toda vez que, Gerencia
de Buen Gobierno, como segunda linea de defensa, cuenta con lineamientos vigentes para el afio 2023
contenidos en: Politica Administracion de Riesgos de gestion version 8 del 11/04/2023 y en la Guia para la
Administracion de los Riesgos de Corrupcion de julio 2022

Esta documentacion se encuentra normalizada y aprobada en el SIGC, dando asi cuenta de registros de
lineamientos impartidos por la segunda linea de defensa, los cuales son de consulta por las partes
interesadas en especial los integrantes del ente territorial; por tanto se da una calificacion de 4-Administrado
dado que se cuenta con los documentos que definen la identificacion, evaluacion, tratamiento y seguimiento
a la gestién de riesgos de corrupcion.

De otra parte esta gerencia ha emitido circulares, correos electrénicos masivos y la participacion del comité
de gestion y desempefio en los que se informa sobre la gestion del riesgos de corrupcion.

Respecto a la prueba de auditoria relacionada con “... describir los eventos realizados para la apropiacion
y sensibilizacién sobre tematicas de riesgos” La Gerencia de Buen gobierno respondié que “No se han
realizado eventos de apropiacion o sensibilizacion en gestiéon de riesgos de corrupcién”, para complementar
esta prueba se tuvo en cuenta la encuesta aplicada por la OCI durante las auditorias internas de gestion
en el periodo 2023, en la cual se evidencio que el 72% del talento humano conoce sobre los temas de
gestion de riesgos. De otra lado, con la misma encuesta se vislumbré que las dependencias de la
Gobernacion de Cundinamarca del nivel central, cuentan con un nivel definido de leguaje comun, toda vez,
qgue un 44% del total de las unidades auditadas presentaron oportunidades de mejora asociadas a la
adherencia del conocimiento del Sistema de Gestion de Riesgos.

se recomienda fortalecer la adherencia del conocimiento a través de mecanismos o estrategias que logren
impactar y permear a funcionarios y contratistas de todos los niveles de la Gobernacion de Cundinamarca,
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respecto a los diferentes conceptos relacionados con la gestion de riesgos, con el fin de mitigar una posible
materializacion de riesgos y contribuir a la mejora continua.

Es importante que la gerencia de Buen Gobierno, implemente eventos de socializacion de las directrices
de gestidn de riesgos de corrupcion, lo que permitira mejorar la apropiacién del conocimiento, la unificacion

de un lenguaje comun y ampliar a toda las dependencias el cumplimiento de las disposiciones emitidas.

Nivel de Madurez de la tipologia Riesgo de seguridad de la informacién:

Imagen n.° 9 Calificacion tipologia Riesgos de seguridad de la informacion.

55%
54%
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52 51%
50%
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46%
46%
- .
40%

Aceptacién del riesgo Evaluacién de Riesgos Idioma Comdin Uso de informacién de Riesgo

Elaboracién: Oficina de Control Interno Gobernaciéon de Cundinamarca
Aceptacion del Riesgo:

El resultado para la variable de aceptacion del riesgo se encuentra en un nivel “Definido”, por cuanto se
observa que aunque se cumple con algunos lineamientos, se evidencian recomendaciones para fortalecer
el tema. Las acciones para el desarrollo de la gestion del riesgo se encuentran detalladas en el proceso de
planificacion del desarrollo institucional, respaldadas por la Politica Administracion de Riesgos, la Guia para
la Administracion de los Riesgos de Gestion y el Plan de Tratamiento de Riesgos de la Informacion. Aunque
la alta direccion ha definido una aceptacion de riesgo, su comprension en toda la organizacion es variable
segun los resultados de encuestas aplicadas a unidades auditadas

La Secretaria de TIC, en su rol como segunda linea de defensa de los riesgos de seguridad de la
informacién, para la administracién de la gestion del riesgo en la Gobernacion de Cundinamarca Nivel
central, cuenta con lineamientos actualizados para la gestion del riesgo en 2023, evidenciados entre la
comparacion de documentos como la Politica Administracion de Riesgos y la Guia para la Administracion
de los Riesgos de Gestion. Sin embargo, se destaca la necesidad de actualizar la documentacién segun
los nuevos lineamientos del Departamento Administrativo de la Funcién Publica.

Ademas, se observa que la dependencia cuenta con un mapeo de matrices de riesgos aprobadas y
distribuidas en los procesos, asi mismo, ha implementado un plan de capacitacién y apropiacién de temas
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de seguridad de la informacién para el afio 2023. Por otro lado, se observa la falta de evidencias especificas
sobre la ejecucion de actividades, especialmente en relacidn con la aceptacion de riesgos. La dependencia
también ha establecido medidas para medir la disminucién del riesgo, enfocandose en la "evolucién del
indicador de riesgos". Sin embargo, se evidencia la falta de detalles sobre la periodicidad, alcance y forma
de valoracion de las evaluaciones de adherencia del conocimiento

Finalmente, una encuesta de percepcion aplicada en la Gobernacion de Cundinamarca para la vigencia
2023 revela un nivel definido de lenguaje comun en la organizacion. No obstante, el 44% de las unidades
auditadas presentaron oportunidades de mejora en la adherencia del conocimiento del Sistema de Gestién
de Riesgos.

Asi las cosas se recomienda que la Secretaria de TIC en su rol como segunda linea de defensa:

¢ Proporcione mas detalles sobre la periodicidad, el alcance y la forma de valoracion de las evaluaciones,
asi como resultados especificos obtenidos de las evaluaciones de adherencia del conocimiento y su
comunicacion a la alta direccion.

¢ Fortalezca la adherencia del conocimiento a través de mecanismos o estrategias que logren impactar
y permear a funcionarios y contratistas de todos los niveles de la Gobernacién de Cundinamarca,
respecto a los diferentes conceptos relacionados con la gestion de riesgos, con el fin de disminuir los
hallazgos por parte de los entes de control y contribuir a la mejora continua.

e Genere los mecanismos de respaldo y monitoreo que proporcionen evidencia documentada de las
capacitaciones realizadas, como actas, correos electrénicos de socializacién, presentaciones, o
cualquier otro soporte que demuestre la ejecucion del plan de capacitacion. Esto fortalecera la
respuesta ante futuras auditorias y asegurara una evaluacion precisa por los entes de control externos
e internos.

Evaluacién de Riesgos:

El resultado para la variable de evaluacién del riesgo se encuentra en un nivel “Definido”, toda vez que la
Secretaria de TIC, como lider del proceso de gestidon de seguridad de la informacion y del proceso de
gestion tecnoldgica, y en su rol como segunda linea de defensa, demostré que hay dos OPS identificadas
para 2023 con un porcentaje del 42% asignado a temas de riesgos y un 6% que corresponde a las funciones
del Gerente Oficial de Seguridad de la Informacion en riesgos, en las que se asignaron porcentajes
especificos del presupuesto para contratar personal con habilidades de facilitacion, a pesar de contar con
funcionarios de planta que cuentan con conocimientos en el seguimiento y la evaluacion de riesgos.

Asi mismo, aunque la Secretaria de TIC indica que efectla una revision en la evaluacion de riesgos, se
observa que la informacion y las evidencias aportadas son insuficientes, debido a que no se proporcionan
detalles sobre la periodicidad, oportunidad, ni la presentacion de informes en riesgos, ni se respalda que
los mismos se envien a la alta direccion para su socializacion.
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Por otra parte, la Secretaria de TIC manifesté que para la vigencia 2023 consolido el inventario de los
riesgos de gestion en la herramienta Isolucion, los cuales servirdn de consulta para las entidades del sector
central del Departamento y que para el cuarto trimestre 2023, se tiene proyectada la revision de la matriz
de riesgos con las partes interesadas (evidencias que quedaran en Isolucion).

Frente a los riesgos emergentes, la Secretaria no presento la identificacién de estos, de manera que, no
se relacionan actividades en ese aspecto.

Para este item se dejan las siguientes recomendaciones:

e Ampliar la inversién sobre proveedores que cuenten con habilidades de facilitacion en riesgos,
permitiendo alcanzar niveles mas avanzados de calificacion.

¢ Presentar de informes de evaluacion de riesgos y documentacién de controles a la alta direccion.

¢ Proporcionar detalles especificos sobre las alertas, acompafiamientos o asesorias realizadas durante
la vigencia, en el momento de la auditoria, que respalde la afirmacion de las acciones planificadas.

e Generar lineamientos y mecanismos para identificar, valorar y realizar seguimiento a riesgos
emergentes, de esta forma intégralos a los procesos presentes en la entidad y dar cumplimiento a las
directrices vigentes.

Uso de lainformacioén:

El resultado para la variable de uso de la informacién se encuentra en nivel “Definido”, toda vez que, se
cuenta con una matriz de aplicabilidad y con el “ANEXO A” plan de accidon controles de la norma ISO 27001,
logrando consolidar la informacion béasica de riesgos y controles.

Frente a la comunicacion de Gestion de Riesgos a la alta direccion y a la tercera linea de defensa, se
observa que se reportan comentarios dentro de dos comunicaciones en los riesgos pertenecientes a los
procesos de segunda linea de defensay en los cuales la secretaria lidera, no obstante, dentro de la revision
no se evidencia que esta informacion haya sido implementada para tomar decisiones especificas. En el
desarrollo de la presente auditoria, no se evidencié una comunicacion directa hacia la alta direccion ni a la
tercera linea de defensa; la ausencia de esta comunicacion a niveles superiores podria limitar la capacidad
de la alta direccion y la tercera linea de defensa para tomar decisiones preventivas y correctivas
oportunamente. Dado lo anterior se realizan las siguientes recomendaciones:

e Es importante que la Secretaria de TIC, reporte ante el CICCI y el comité gestién y desempefio los
resultados de la gestion del riesgo, y promueva la toma de decisiones especificas dejando las
respectivas evidencias.

¢ Es fundamental que la Secretaria realice esfuerzos para relacionar las etapas de la gestién, politica de
riesgo, aceptacion de riesgo, entrega de informacion a toda la organizacién y planes de tratamiento,
en temas de calidad.
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e Fortalecer los canales de comunicacion para garantizar la transmision adecuada de informes
relevantes a las partes interesadas clave dentro de la Gobernacion, lo anterior, en aras de contribuir a
una gestion mas efectiva de los riesgos y a la mejora continua de los controles internos.

Idioma comun:

El resultado para la variable de idioma comun se encuentra en nivel “Definido” toda vez que se presentaron
lineamientos para el afio 2023, sin embargo, se identifica una falta de descripcion de actualizaciones en la
politica, guia y en el plan de tratamiento, relacionadas con los nuevos lineamientos del Departamento
Administrativo de la Funcion Publica.

La Secretaria de TIC presento para la evaluacion las campafias de comunicacion en seguridad de la
informacion durante el periodo 2023, la implementacion exitosa de la iniciativa "Guardianes de la
Informacion" mediante un enfoque integral con diversos medios de comunicacion. Asi mismo, Se destaca
la realizacion de charlas y trivias para fomentar la participacion y el aprendizaje interactivo.

Para fortalecer este tema se recomienda:

e Permear los conceptos basicos sobre criterios de medicion de manera mas detallada para la totalidad
de los procesos de la entidad.

¢ Realizar con mayor periodicidad eventos relacionados con la apropiacion y sensibilizacién sobre temas
de riesgos de seguridad de la informacion al interior de la Gobernacion.
Incrementar acciones para fortalecer la adherencia del conocimiento mediante estrategias que
impacten a funcionarios y contratistas de todos los niveles.

Nivel de Madurez de la tipologia Riesgo Fiscal:

Teniendo en cuenta lo enunciado en el capitulo 2 sobre la metodologia aplicada para determinar el nivel
de madurez por tipologia de riesgos. El equipo auditor concluy6 que los riesgos de tipo fiscal en el nivel
central de la Gobernacion de Cundinamarca se encuentra en nivel “Sin iniciar®, todo vez que para los cuatro
items evaluados: Aceptacion del riesgo, Evaluacion de Riesgos, Idioma Comun, Uso de informacion de
riesgo, no se encontraron registros como politica, metodologia, matrices de riesgos, mediciones,
monitoreos, capacitaciones o acompafiamientos, aunado a esto en las encuestas enviadas a la segundas
lineas de definas se obtuvieron las siguientes respuestas:

e Secretaria de la Funcion Publica: “De acuerdo a la Politica de Administracién de Riesgos E-PID-POL-
002, numeral 8. Roles y Responsabilidades, la Secretaria de la Funcién Publica - Direccion de
Desarrollo Organizacional tiene funciones de Segunda Linea de Defensa solamente para los Riesgos
de Gestion. Riesgos Fiscales No Aplica”

e Gerencia de buen gobierno: “Frente a riesgos fiscales, la politica de administracion de riesgos no le da
alcance”.

e Secretaria de Planeacion: No dio respuesta
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e Secretaria de TIC: no dio respuestas.
Es importante indicar frente a esta tipologia de riesgos que el Departamento Administrativo de Funcion
Plblica en su “Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
Version 6” de noviembre de 2022, incluyo un capitulo especifico relacionado con el riesgo fiscal. Es evidente
que a la fecha de cierre de la presente auditoria no se evidencia gestion frente a este tipo de riesgos en la
Gobernacion de Cundinamarca. En virtud de ello se deja una oportunidad de mejora en el capitulo 5.2

3.2.3.EVALUACION DE EJECUCION DE CONTROLES

3.2.3.1. PROCESO GESTION CONTRACTUAL?

Materializacién de riesgos

En la vigencia 2022 el lider del proceso Gestion Contractual de la Secretaria Juridica-Direccion de
Contratacion, no realizé reportes de materializaciones de riesgo. Ademas, en la revisién de los informes de
evaluacion de desempefio del proceso no se evidencia ningun reporte en la vigencia.

Posible materializacion de riesgo para el proceso de Gestién Contractual dado que se verificaron 40
hallazgos producto de auditorias realizadas por: Contraloria de Cundinamarca. Estos hallazgos fueron
encontrados en 15 secretarias de la Gobernacion. Revisando la asociacién de los 40 hallazgos con los
mapas de riesgo de las vigencias 2022 y 2023, se evidencia que para la primera vigencia 39 hallazgos
estan asociados a 2 riesgos del mapa del proceso: “1. Posibilidad de afectacion econémica y reputacional
por fallas en el seguimiento a la ejecuciobn de contratos y convenios por parte de los
supervisores/interventores debido a debilidades en el seguimiento de la ejecucion contractual” y “2.
Posibilidad de afectacién reputacional por publicacién de procesos contractuales y seleccion del contratista
sin la adecuada planeacion de los equipos estructuradores que puede llevar a celebrar contratos los cuales
no respondan a la necesidad de bienes o servicios que requiere la comunidad” y 1 de los hallazgos no se
identifican con ningun riesgo.

Por otra parte, para la segunda vigencia, 38 hallazgos estan asociados a 2 riesgos del mapa de riesgos:
“1. Posibilidad de afectacion econdmica y reputacional por fallas en el seguimiento a la ejecuciéon de
contratos y convenios por parte de los supervisores/interventores designados por el ordenador del gasto
debido a debilidades en el seguimiento de la ejecucién contractual’” y “2. Posibilidad de afectacion
reputacional por estructuracion de procesos contractuales y seleccion del contratista sin la adecuada
planeacion acorde con la modalidad contractual a emplear, que puede llevar a celebrar contrato o
convenios que no respondan a los criterios legales establecidos” y 1 hallazgo no se encuentra asociado.

Estos hallazgos se relacionan con el seguimiento a la ejecucion contractual a contratos y convenios, toda
vez, que la supervision presenta debilidad en el seguimiento y verificacion de los soportes derivados de las

3 ER_AAFS_015_Controles_PGC
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obligaciones contractuales, debido a inconsistencias en las actividades desarrolladas segun informes de
actividades, asi mismo, se contemplan incumplimiento en la liquidacion de los negocios juridicos
celebrados, informacién incompleta en el proceso contractual tal como lo establece el manual de buenas
practicas, "Manual de Buenas Practicas para la Gestion Contractual en Cundinamarca" especificamente
los numerales 4, 10 y 19 correspondiente a la supervisién del contrato.

En ese mismo sentido, se observan debilidades en el control y seguimiento de la gestién contractual en su
planeacion o etapa previa, dado los hallazgos cobran relacién con la asignacion del tipo de contrato al no
encontrarse acorde a su modalidad, de igual manera en la planeacion presupuestal y ejecucion contractual,
se reportan diferencias en el objeto contractual, en lo publicado en la plataforma SECOP VS SIA OBSERVA
frente a lo reportado en el Plan Anual de Adquisiciones-PPA, repercutiendo en los indicadores, obligaciones
y actividades asignadas inicialmente. Dada la situacion de posible materializacién se incluye oportunidad
de mejora para el proceso en el numeral 5 de este informe.

Pertinente resulta mencionar que, de acuerdo a la revision del informe de gestién de la evaluacion del
riesgo, de fecha 9 de diciembre de 2022, quedo consighado realizar seguimiento a los hallazgos, ID-
1354/4245 Auditoria interna de gestion contractual de julio de 2022 e ID-1469 Auditoria Contraloria de
Cundinamarca, de la siguiente manera:

e Para el hallazgo 1354/4245 se tiene el informe EVALUACION PLANES DE MEJORAMIENTO Anexo
1. Resultado Evaluacion Eficacia de fecha 02/06/2023, donde se observa que, la dependencia la
Secretaria Juridica (Direccién de Contratacion) ha logrado cumplir en su totalidad con las actividades
de mejora establecidas con un 100 %.

¢ Y para el hallazgo 1469 frente a este plan de mejoramiento se presentd un avance al ente de control
el 10/05/2023 donde se cumplié al 100% las actividades propuestas. Adicionalmente, cabe mencionar
que, en la auditoria efectuada en el presente afio, se dio cierre formal al plan de mejoramiento al 90%.

Al verificar el correo electronico del 15 de noviembre enviado por el lider del proceso, este informa que no
se ha materializado riesgos en la vigencia 2023, asi mismo al realizar la verificacion de los informes de
revision del desemperio del 1° y 2° trimestre de la vigencia no se reporté materializacion de riesgo.

Resultado Ejecucién de Controles

Muestra de Riesgos Evaluados Resultado Evaluacién de Controles Concepto ejecucio'n de controles

1

* Seajusta totalmente a I
2 . clakmente a la

No se als gjecucion

No @5 un contre
o 0 0o 0 00
Bz Modera Alto Extrema Responsabl ac idencia
WRiesgos W Controles Evaluados wSI BKO

33



Cadigo: EV-SEG-FR-050

I,_f-;rc\ﬁl ) EVALUACION Y SEGUIMIENTO
> Gobernacion de

UNDINAMARCA Version 05
INFORME DE AUDITORIA INTERNA

Fecha: 28/03/2023

Teniendo en cuenta las evidencias soportadas para los cuatro (4) controles, se tiene que, los mismos
cumplen con su ejecucion frente a los disefios propuestos por el proceso de gestion contractual,
observandose que desde la etapa precontractual, los procesos o0 negocios juridicos se llevan a cabo a
través de un equipo estructurador y seleccion de contratista, los cuales cuentan con conceptos juridicos,
técnico y financiero para su elaboracion, situacion que se refleja por medio del diligenciamiento de los
formatos (A-GC-FR-010, A-GC-FR-015, A-GC-FR-024, A-GC-FR-038 y A-GC-FR-043) para los estudios
previos, dependiendo de su modalidad, donde luego entonces, se emite concepto del comité de
contratacion bajo el formato (A-GC-FR-022), en acta de reunién con cddigo de formato (A-GC-FR-023).

Por otro lado, se observa que, se realiza mensualmente seguimiento a los procesos contractuales, a través
de la plataforma CONTRATACION A UN CLIC-SUPERVISA, y una vez realizado lo anterior, por medio de
un reporte, el cual es remitido a las distintas dependencias, se informa de manera cuatrimestral los
contratos/convenios con riesgo alto y medio de incumplimiento.

Finalmente, en el andlisis efectuado, se tiene la trazabilidad de los procesos contractuales, donde se aplica
la ley y el "Manual de Contratacion” y el “Manual de Vigilancia y Control de la Ejecucion Contractual” para
asegurar la adecuada ejecucion de los contractos/convenios de la Gobernacién, generandose bajo el
formato (A-GC-FR- 017) los respectivos informes de supervision.

Todo lo anterior, se ajusta de manera estandarizada por medio de circulares donde se denominan a los
directores juridicos, supervisores y contratistas del nivel central a jornadas de capacitacién, mismas que
son soportadas bajo listas de asistencia, cumpliéndose asi, los criterios de oportunidad, integridad y
pertinencia.

La eficacia de la aplicacion de los controles podria no ser satisfactoria, ya que la zona residual de los dos
riesgos evaluados permanece en un nivel alto después de la implementacién de controles, sugiriendo que
el control actual puede no ser lo suficientemente efectivo. Por tanto, se recomienda una revision del impacto
de los controles existentes y la consideracién de la incorporacién de controles mas efectivos con el objetivo
de reducir la zona de riesgo y su posible materializacion.

3.3.2.2 PROCESO DE FORTALECIMIENTO TERRITORIAL*

En la vigencia 2022 el lider del proceso Fortalecimiento Territorial la Secretaria de Gobierno no realizé
reportes de materializaciones de riesgo. Ademas, en la revision de los informes de evaluacion de
desempenfio del proceso no se evidencia ningun reporte en la vigencia.

4 ER_AAFS_016_Controles_PFT
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Posible materializacién de riesgo para el proceso de Fortalecimiento Territorial dado que se verificd 1
hallazgo producto de la auditoria realizada por: Contraloria de Cundinamarca. Este hallazgo fue encontrado
en la secretaria lider del proceso. Revisando la asociacion del hallazgo con los mapas de riesgo de las
vigencias 2022 y 2023, se evidencia que para ninguna de las dos vigencias se encuentra asociado a un
riesgo.

El hallazgo verificado se relaciona al incumplimiento del 100% de las actividades de los planes de
mejoramiento de auditorias. Dada la situacion de posible materializacion se incluye oportunidad de mejora
para el proceso en el numeral 5 de este informe.

Si bien el lider del proceso no envié informacion frente a posibles materializaciones de riesgo en el afio
2023, se efectud la verificacion de los informes de revision del desempenfo del 1° y 2° trimestre, las cuales
no evidencian reporte.

Resultado Ejecucién de Controles

Mussirs de Riesgos Evaluados Resultado Evaluacion de Controles
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Las evidencias soportadas para los tres (3) controles cumplen con la ejecucién frente a los disefios
propuestos por el proceso, ya que este realiza seguimiento mensual a través de los informes emanados
del observatorio, de igual forma, como parte integral del proceso se realiza seguimiento por parte de la
UAEGRD a través de los instrumentos como: actas de concejos departamental, cronogramas de visitas
mensuales e informes con las respectivas visitas, y por ultimo, también se observa los correos enviados
por el técnico operativo donde se solicita mantenimientos preventivos y correctivos a las fallas presentadas
al area de telematica de la policia de Cundinamarca (linea 123).

Se evidencia que la eficacia de la aplicacién de los controles podria no ser satisfactoria, ya que la zona
residual permanece en un nivel alto después de la implementacién de controles, sugiriendo que el control
actual puede no ser lo suficientemente efectivo. Asi las cosas, se recomienda una revision del impacto de
los controles existentes y la consideracion de la incorporacion de controles mas efectivos con el objetivo
de reducir la zona de riesgo y su posible materializacion.
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3.3.2.3 PROCESO DE GESTION JURIDICA®

En la vigencia 2022 el lider del proceso Gestion Juridica la Secretaria Juridica no realiz6 reportes de
materializaciones de riesgo. Ademas, en la revision de los informes de evaluacion de desempefio del
proceso no se evidencia ningun reporte en la vigencia.

Posible materializacion de riesgo para el proceso de Gestion Juridica dado que se verificaron 2 hallazgos
producto de auditorias realizadas por: Contraloria de Cundinamarca. Estos hallazgos fueron encontrados
en 2 secretarias. Revisando la asociacion de los 2 hallazgos con los mapas de riesgo de las vigencias 2022
y 2023, se evidencia que para la primera vigencia 1 hallazgo esta asociado a 1 riesgo del mapa del proceso:
“Posibilidad de afectacién econdmica y reputacional, por fallos condenatorios en contra de la entidad,
debido al incumplimiento de los términos establecidos en la ley, por la inoportuna o falta de entrega de las
pruebas, por parte de las respectivas dependencias, ocasionando una indebida defensa” y 1 hallazgo no
se identifican con ningdn riesgo.

Por otra parte, para la segunda vigencia 1 hallazgo esta asociado a 1 riesgo del mapa de la vigencia:
“Posibilidad de afectacion econdémica y reputacional, por fallos condenatorios en contra de la entidad,
debido al incumplimiento de los términos establecidos en la ley, por la inoportuna o falta de entrega de las
pruebas, por parte de las respectivas dependencias, ocasionando una indebida defensa” y 1 no se
encuentra asociado.

Estos hallazgos se relacionan a la suscripcién de contratos de prestacién de servicio profesionales, ha de
sefalase que los hallazgos se relacionan por no impetrar la accion de repeticién en el tiempo determinado
por la norma (articulo 4 de la Ley 678 de 2001), la cual es seis (6) meses siguientes al pago total de la
obligacién o de la ultima cuota. Dada la situacion de posible materializacion se incluye oportunidad de
mejora para el proceso en el numeral 5 de este informe.

En la informacién otorgada por el lider del proceso y en la verificacion del informe del desempefio para el
1°y 2° trimestre de 2023, no se reportd materializacién de riesgos asociados al proceso.

Resultado Ejecucién de Controles

Muestra de Riesgos Evaluados Resultado Evaluacion de Controles Concepto ejecucion de controles
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Con las evidencias soportadas para los dos (2) controles, se tiene que, estos cumplen con su ejecucion de
acuerdo al disefio propuesto por el proceso de gestion juridica, dado que el control permite que se cumplan
los términos establecidos en la ley, toda vez que, con la designacion del profesional por parte de la
directora, se puede monitorear y ejercer control a las solicitudes de pruebas efectuadas a las dependencias,
para ejercer una debida defensa.

Luego del ejercicio auditor, se observa que, la eficacia de la aplicacion de los controles podria no ser
satisfactoria, ya que la zona residual permanece en un nivel alto, aun después de la implementacién de
controles, sugiriendo que los controles actuales pueden no ser lo suficientemente efectivos. Asi las cosas,
se recomienda una revision del impacto del control existente y la consideracion de la incorporacion de
controles mas efectivos con el objetivo de reducir la zona de riesgo y su posible materializacién.

3.3.2.4 PROCESO DE GESTION TECNOLOGICA®

En la vigencia 2022 el lider del proceso Gestién Tecnoldgica la Secretaria de Tecnologias de la Informacion
y las Comunicaciones (TIC) no realiz6 reportes de materializaciones de riesgo. Ademas, en la revision de
los informes de evaluacién de desempefio del proceso no se evidencia ningln reporte en la vigencia.

Segun el correo electrénico enviado por el lider de proceso el 15 de noviembre de 2023 no se han
materializado riesgos para la vigencia, de igual manera al realizar la verificacion de los informes de revisién
del desempefio del 1° y 2° trimestre del 2023 tampoco se reportd materializacion.

Resultado Ejecucion de Controles

Muestra de Riesgos Evaluados Resultado Evaluacion de Controles Concepto ejecucién de controles
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Teniendo en cuenta las evidencias aportadas para los seis (6) controles, se tiene que, cinco (5) cumplen
con el objetivo en su ejecucion a los disefios y se ajustan totalmente a lo propuesto por el proceso de
Gestion Tecnoldgica, esto dado que se logro verificar que realizan seguimiento a los avances del proyecto
y/o convenio interadministrativo suscrito con Fondecun, se evidencia y se evalla el estado de un sistema
o servicio, por medio de un plan de manejo de sistemas de informacion obsoletos o inactivos, situacion que

6 ER_AAFS_014_Controles_PGT
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se lleva a cabo por medio del formato (A-GT-FR-055), contando a su vez con un catalogo de sistemas de
informacion, en el cual se encuentran 32 Sistemas de Informacién, Servicios Corporativos y Aplicaciones,
donde a través de sistema Aranda se recopila y se actualiza la informacidn técnica en las fichas y manuales
de cada sistema de informacion.

Por otra parte, por medio de los administradores de las estrategias ADC Y RAV (Autopista Digital de
Cundinamarca) y RAV (Red de Alta Velocidad), quienes mensualmente realizan seguimiento a las
inspecciones a los municipios, donde se determina la continuidad del servicio en cuanto a su infraestructura
o dafo de los equipos y servicio de conectividad, informacién que se arroja con la encuesta SURVEY,
estudio que se hace relevante por el director de infraestructura tecnoldgica, ya que por la suscripcion del
convenio interadministrativo (STIC-CDCVI-185-2022), de soporte y mantenimiento y del servicio de
Internet, puede funcionar las mencionadas estrategias de Conectividad.

Sin embargo, para el siguiente control: “Se cuenta con un catalogo de sistemas de informacion en donde
se ha identificado el estado de soporte de cada sistema, el Director de Sistemas de Informacion y
Aplicaciones comunica anualmente a través de correo electrénico una circular a las dependencias...” en la
evaluacion se encuentra que se ajusta parcialmente al disefio, toda vez que, segun las evidencias
aportadas, no se vislumbra correos electrénicos con la comunicacién (circular) a las dependencias.

De acuerdo al estudio realizado en la matriz de riesgo y teniendo en cuenta las evidencias aportadas se
tiene que, la aplicacién a la eficacia de los controles podria no ser satisfactoria, ya que la zona residual
permanece en un nivel alto después de la implementacion de controles, sugiriendo que los controles
actuales pueden no ser lo suficientemente efectivos. Por tanto, se recomienda una revisién del impacto de
los controles existentes y la consideracién de la incorporacion de controles mas efectivos con el objetivo
de reducir la zona de riesgo y su posible materializacion.

3.3.2.5 PROCESO DE GESTION AMBIENTAL’

En la vigencia 2022 el lider del proceso Gestion Ambiental la Secretaria de la Funcién Publica no realizd
reportes de materializaciones de riesgo. Ademas, en la revision de los informes de evaluacién de
desempefio del proceso no se evidencia ningun reporte en la vigencia.

En la vigencia 2023 el lider del proceso Gestion Ambiental la Secretaria de la Funcion Puablica indico que
no realiz6 reportes de materializaciones de riesgo. Ademas, en la revision de los informes de evaluacion

de desempefio del proceso del 1°y 2° trimestre no se evidencia la realizacion de estos reportes.

Resultado Ejecucion de Controles

7ER_FGGR_022_Controles_PGA
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La ejecucion integral del control se ha llevado a cabo de manera efectiva, respaldada por la Secretaria de
Funcion Publica mediante la presentacion de evidencia objetiva. La emision de un acta correspondiente al
segundo trimestre de 2023 evidencia ajustes realizados al sistema de gestion ambiental. Ademas, se
respalda la ejecucién del control con documentos concretos, tales como la "Lista de Chequeo de Riesgo
de Gestion" y la "Matriz de Requisitos Legales Ambientales”, proporcionando una base soélida para evaluar
y mitigar posibles riesgos asociados con la gestion ambiental. Este enfoque proactivo y documentado
refuerza la transparencia y fortalece asi la confianza en la efectividad de los controles implementados.

Concepto ejecucién de controles

La eficacia de la aplicacion de los controles podria no ser satisfactoria, ya que la zona residual permanece
en un nivel alto después de la implementacién de controles, sugiriendo que el control actual puede no ser
lo suficientemente efectivo. Se recomienda una revision del impacto del control existente y la consideracion
de la incorporaciéon de controles méas efectivos con el objetivo de reducir la zona de riesgo y su posible
materializacion.

3.3.2.6 PROCESO DE COMUNICACIONES®

En la vigencia 2022 el lider del proceso Comunicaciones, la Secretaria de Prensa y Comunicaciones no
realiz6 reportes de materializaciones de riesgo. Ademas, en la revision de los informes de evaluacion de
desempefio del proceso no se evidencia ningln reporte en la vigencia.

Posible materializacion de riesgo para el proceso de Comunicaciones dado que se verificaron 31 hallazgos
producto de auditorias realizadas por: Contraloria de Cundinamarca. Estos hallazgos fueron encontrados
en 13 secretarias de la Gobernacion. Revisando la asociacion de los 31 hallazgos con los mapas de riesgo
de las vigencias 2022 y 2023, se evidencia que para la primera vigencia los 31 hallazgos estan asociados
a 1 riesgo del mapa del proceso: “Posibilidad de afectacion reputacional al presentarse pérdida de
confianza y credibilidad en la informacioén socializada por la Gobernacién de Cundinamarca a las diferentes
partes interesadas externas y medios de comunicacion, por falta de claridad, veracidad y oportunidad en

8 ER_FGGR_021_Controles_PC
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la divulgacioén de la informacion que puede conllevar afectaciones a la participacion de la comunidad vy el
control ciudadano”.

Por otra parte, para la segunda vigencia los 31 hallazgos también se encuentran asociados a 1 riesgo del
mapa de la vigencia: “Posibilidad de afectacién reputacional al presentarse pérdida de confianza y
credibilidad en la informacion socializada por la Gobernacién de Cundinamarca por los diferentes medios
de comunicacién externos, pudiendo incurrir en ocultamiento de informacién a la ciudadania, considerada
publica, hallando asi un sistema de informacién susceptible de manipulacion o adulteracion que puede
conllevar a afectaciones en la participacién de la comunidad con el control ciudadano”.

Los hallazgos analizados estan asociados a: inconsistencias en los registros de SIA CONTRALORIA, la
veracidad de la informacion reportada, la calidad y suficiencia de la informacién contractual, la omisién de
ciertos formatos en SIA OBSERVA, y la falta de publicacion oportuna en SECOP.

Sin embargo, si bien en el andlisis realizado por el equipo auditor se encontrd relacion entre esos hallazgos
y el riesgo mencionado en los mapas de riesgos de las vigencias auditadas, la Secretaria de Prensa y
Comunicaciones lider del proceso sostiene que las causas y controles que se identificaron del riesgo no
guardan una relacion directa con los hallazgos verificados. Por esta razon se insta a la dependencia a
revisar detenidamente los hallazgos verificados en la auditoria, vinculados con la gestion de la informacién
y la comunicacién en la Gobernacion de Cundinamarca, para que de esta forma o identifiquen causas
asociadas al riesgo existente o identifiquen un nuevo riesgo Dada la situacion de posible materializacion
se incluye oportunidad de mejora para el proceso en el numeral 5 de este informe.

Para el afio 2023, el lider del proceso Comunicaciones la Secretaria de Prensa y Comunicaciones indico
gue no realizdé reportes de materializaciones de riesgo. Ademas, en la revision de los informes de
evaluaciéon de desempefio del proceso del 1° y 2 o trimestre no se evidencia reporte.

Resultado Ejecucion de Controles

i Resultado Evaluacién de Controles . s
Muestra de Riesgos Evaluados Concepto ejecucion de controles
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La ejecucion de ambos controles evaluados por parte de la Secretaria de Prensa y Comunicaciones ha
sido exitosa. La presentacion de evidencia objetiva en ambos casos ya sea a través del formato (E-COFR-
035) para el monitoreo de fuentes o mediante el consolidado del seguimiento a la matriz de
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comunicaciones, respalda el cumplimiento de las responsabilidades de la Secretaria. La eficacia
demostrada en el monitoreo y la veracidad de la informacion durante los tres primeros trimestres del afio
2023, reflejan un manejo satisfactorio de los procesos relacionados con el seguimiento a la matriz de
comunicaciones.

El impacto de la aplicacion de los dos controles es coherente para el riesgo tomado como muestra, dado
que la zona residual presenta una disminucién frente la zona inherente.

3.3.2.7 PROCESO DE INTEGRACION REGIONAL®

En la vigencia 2022 el lider del proceso Integracién Regional la Secretaria de Integracion Regional no
realiz6 reportes de materializaciones de riesgo. Ademas, en la revision de los informes de evaluacion de
desempefio del proceso no se evidencia ningln reporte en la vigencia.

Para la vigencia 2023, el lider del proceso Integracion Regional la Secretaria de Integracion Regional no
realizé reportes de materializaciones de riesgo, por otra parte, en la revision de los informes de evaluacion
de desempefio del proceso en el 1° y 2° trimestre no se evidencia ningln reporte.

Resultado Ejecucion de Controles:

Muestra de Riesgos Evaluados Resultado Evaluacion de Controles Concepto ejecucion de controles
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La Secretaria de Integracion Regional cumple con la ejecucién del control correspondiente al riesgo de
gestion evaluado con la presentacién de informes de analisis de escenarios para el primer y segundo
trimestre del afio 2023, denominados "Analisis de escenarios 1 Trimestre 2023.pdf" y "Analisis de
escenarios 2do Trimestre 2023.pdf". Este control satisface los criterios establecidos, abordando la
responsabilidad asignada, la periodicidad adecuada en la presentacion de informes trimestrales, el
proposito especifico de analizar escenarios, la capacidad para identificar desviaciones vy, finalmente, la
presentacion de evidencia objetiva respaldando cada aspecto del control.

La eficacia de la aplicacion de los controles podria no ser satisfactoria, ya que la zona residual permanece
en un nivel alto después de la implementacion de controles, sugiriendo que el control actual puede no ser
lo suficientemente efectivo. Se recomienda una revision del impacto del control existente y la consideracién

9 ER_FGGR_023_Controles_PIR
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de la incorporaciéon de controles méas efectivos con el objetivo de reducir la zona de riesgo y su posible
materializacion.

3.3.2.8 PROCESO DE PROMOCION DEL DESARROLLO DE SALUD™

En la vigencia 2022 el lider del proceso Promocion del Desarrollo de Salud la Secretaria de Salud, realiz6
reporte de materializacion del siguiente riesgo: “Posibilidad de afectacion econémica y reputacional por
incumplimiento en el reconocimiento del pago de facturacion presentada por los prestadores de servicios
de salud, debido a la falta de infraestructura tecnolégica que permitan articular la informacion para
garantizar radicacién, verificacidn, control y reconocimiento del pago de la facturaciéon radicada”.

En la verificacion efectuada en la auditoria se evidencio que a esta materializacién se le dio tratamiento
mediante plan de mejoramiento incluido en Isolucién para la vigencia 2022, realizando dos (2) actividades:
Ajustar el disefio de los controles del riesgo identificado y realizar reunion de seguimiento trimestral a los
controles del riesgo. Sin embargo, en la revisién de los informes de evaluacién de desempefio del proceso
para la vigencia 2022 no se evidencia este reporte.

Posible materializacién de riesgo para el proceso de Promocion del Desarrollo de Salud dado que se
verificaron 5 hallazgos producto de auditorias realizadas por: Contraloria de Cundinamarca. Revisando la
asociacion de los 5 hallazgos con los mapas de riesgo de las vigencias 2022 y 2023, se evidencia que para
la primera vigencia 1 hallazgo esté asociado a 1 riesgo del mapa del proceso: “Posibilidad de afectacion
reputacional y econdmica por multa, sancién o reprocesos de las acciones de inspeccion, vigilancia y
control debido a déficit de conocimiento e implementacién normativa”’ y 4 hallazgos no se identifican con
ningun riesgo.

Por otra parte, para la vigencia 2023, 1 hallazgo esta asociado 1 riesgo del mapa de la vigencia: “Posibilidad
de afectacion reputacional y econémica por multa, sancidn o reprocesos de las acciones de inspeccion,
vigilancia y control debido a déficit de conocimiento e implementacién normativa” y 4 no se encuentran
asociados.

Estos hallazgos estan relacionados a la gestion de recursos publicos, incluyen problemas de seguimiento
en obras financiadas, recaudo de sanciones, desuso de equipos médicos y falta de acciones de mejora en
la ejecucion de contrataciones. Como de indico anteriormente cuatro (4) de estos hallazgos no se
contemplaron en la matriz de riesgos para 2022 y 2023, estos se relacionan con los siguientes temas:

¢ Terminacion de una obra financiada con recursos publicos asignados a la Secretaria de Salud, debido

a la falta de seguimiento.
¢ Recaudo de sanciones impuestas por la Secretaria de Salud en las vigencias.
¢ Desuso de ventiladores mecanicos, lo cual podria afectar la calidad de los servicios de salud.

10 ER_FGGR_018_Controles_PPDS
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¢ Entrega de equipos a un tercero sin un soporte documentado, lo que podria afectar la prestacion de
servicios de salud.

Dada la situacion de posible materializacion, se incluye oportunidad de mejora para el proceso en el
numeral 5 de este informe.

En la vigencia 2023 el lider del proceso no realiz6 reportes de materializaciones de riesgo. Ademas, en la
revision de los informes de evaluacion de desempefio del proceso no se evidencia ningun reporte en la
vigencia.

Resultado Ejecucién de Controles:

Muestra de Riesgos Evaluados Resultado Evaluacion de Controles Concepto ejecucion de controles

4 4
= Se ajusta tolalmente ala
ejecuci
u Se ajust enteala
ejecucion
Nose ajusta a la ejecucion
1 1
No es un contral
o o o o
Baie Moderado Alto xtremc Fesponsable Aeci vident
mhiesgos  m Controles Evaluados sl m

La evaluacién de los seis (6) controles de gestion implementados por la Secretaria de Salud demuestran
su ejecucion completa, primero con la presentacion de la Base de Datos de Revision de Informes y la Matriz
de Seguimiento de Habilitacién, donde se demuestra el cumplimiento de los criterios establecidos. Ademas,
la verificacion de lineamientos normativos mediante actas de reunion, la gestiéon de presuntas fallas con
una matriz detallada, y las solicitudes de talento humano respaldan la ejecucién de los demas controles,
consolidando asi la efectividad en la gestion interna de la Secretaria de Salud.

La evaluacion de los dos (2) controles correspondientes al riesgo de corrupcion implementados por la
secretaria, demuestran una ejecucion efectiva con la presentacion de matrices detalladas de seguimiento
mensual y actualizacion de tramites. Los archivos Excel, reflejan un monitoreo riguroso de la gestion de
tramites y la prevencion de posibles irregularidades.

Respecto al riesgo de gestion evaluado, la aplicacion de controles tiene un impacto satisfactorio ya que
logra disminuir la zona residual de moderado a bajo.

Por otra parte, respecto al riesgo de corrupcion la aplicacion de controles no tiene impacto ya que no puede
experimentar una disminucion situandose asi en una zona residual de moderado, dado que en la guia de
administracién de riegos de corrupcion asi lo especifica respecto a la naturaleza de los riesgos de
corrupcion.
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3.3.2.9 PROCESO DE PROMOCION DEL TRANSPORTE Y LA MOVILIDAD

En la vigencia 2022 el lider del proceso Promocién del Transporte y la Movilidad la Secretaria de Transporte
y Movilidad no realizé reportes de materializaciones de riesgo. Ademas, en la revision de los informes de
evaluaciéon de desempefio del proceso no se evidencia ninguin reporte en la vigencia.

Posible materializacion de riesgo para el proceso de Promocion del Transporte y la Movilidad dado que se
verifico 1 hallazgo producto de la auditoria realizada por: Contraloria de Cundinamarca. Revisando la
asociacion del hallazgo con los mapas de riesgo de las vigencias 2022 y 2023, se evidencia que para
ninguna de las vigencias se encuentra identificado un riesgo.

El hallazgo esta relacionado con la entrega en sitio de los bienes adquiridos a los beneficiarios finales en
su debida oportunidad como en la programacién de campanas. Lo anterior con el fin de mitigar los
indicadores de siniestralidad y garantizar de manera oportuna el impacto social, relacionado con el
seguimiento contractual por parte de la supervisién. Dada esta situacién de posible materializaciéon, se
incluye oportunidad de mejora para el proceso en el numeral 5 de este informe.

Ademas, en la vigencia 2023 el lider del proceso Promocién del Transporte y la Movilidad, Secretaria de
Transporte y Movilidad, realiz6 reporte de materializacion de riesgo para el tercer trimestre de la vigencia.
La accidn correctiva de esta materializacion cuenta con avances en el plan de mejoramiento 4705 reportado
en el aplicativo Isolucion.

Resultado Ejecucién de Controles:

Muestra de Riesgos Evaluados Resultado Evaluacién de Controles Concepto ejecucién de controles
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La ejecucion de dos (2) de los controles evaluados, se ajustan totalmente a su ejecucion ya que se
demuestra cumplimiento al proporcionar un cronograma mensual y un correo electrénico de programacion
de los comités primarios y se presenta un Formato Salidas No Conformes para los meses de abril a
septiembre de 2023, evidenciando la trazabilidad y la gestion detallada de los tramites para cada sede
operativa.

1 ER_FGGR_020_Controles_PPTM
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Sin embargo, para el control que sefala: “Responsable: El director de servicios, Periodicidad:
mensualmente Propoésito: garantizar el cumplimiento, Como se realiza: realizar la supervision a la
interventoria encargada de hacer seguimiento a las obligaciones contractuales, Desviacion: en caso de
desviaciones, se solicita la informacion formalmente mediante correo institucional o mediante oficio.,
Evidencia: Oficio de radicacién de informe de Interventoria”, se incluira un incumplimiento en el numeral 5
de este informe, debido al cargue de archivos incorrectos por parte de la dependencia, que no permiten
verificar la ejecucion del control respecto a la supervision de la interventoria encargada de hacer
seguimiento a las obligaciones contractuales. Es necesario tomar medidas correctivas inmediatas para
abordar esta situacion y restablecer la integridad del proceso de supervision del control.

El impacto de la aplicacién de los controles deberia ser satisfactorio, dado que segin matriz de riesgos
presenta una disminucién en la zona residual a baja, sin embargo, en lo que respecta al riesgo relacionado
con las "falencias en el empalme de concesiones" y el control 1 asociado a la supervision de las
interventorias, no se proporcionaron los respaldos necesarios para su ejecucion. Por lo tanto, no resulta
coherente afirmar que la ejecucién de estos controles esté reduciendo la zona residual en este caso
especifico.

3.23.2. PROCESO DE PROMOCION DE CIENCIA, TECNOLOGIA E
INNOVACION??
En la vigencia 2022 el lider del proceso Promocion de Ciencia, Tecnologia e Innovacion la Secretaria de

Ciencia, Tecnologia e Innovacion no realizé reportes de materializaciones de riesgo. Ademas, en la revisiéon
de los informes de evaluacion de desempefio del proceso no se evidencia ningun reporte en la vigencia.

Para la vigencia 2023, el lider del proceso reporta que no hubo materializaciones de riesgo. Adicionalmente,

en la revision de los informes de evaluacion de desempefio del proceso para el 1° y 2° trimestre del afio no
se evidencian reportes.

Resultado Ejecucién de Controles

2 ER_FGGR_019_Controles_PPCTI
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Muestra de Riesgos Evaluados

Resultado Evaluacion de Controles
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Concepto ejecucion de controles

Se observa una ejecucién completa de los controles con la presentacion de actas de comités directivos y
técnicos para proyectos especificos demostrando un documentacién adecuada. Sin embargo, se sugiere
afinar algunos aspectos de disefio para una gestion mas efectiva para los controles indicados en la Tabla

n.°7:

Tabla n.° 7 Recomendaciones para controles Proceso Promaocién, Ciencia y tecnologia.

Control

Recomendacion

El supervisor del proyecto convoca a los miembros
del comité Técnico, con el fin de verificar, ajustar y
avalar los avances del proyecto, esta revision
permite realizar las correcciones necesarias para
mitigar que se presenten retrasos en las
actividades del proyecto; mediante el registro del
acta de los avances fisicos y financieros,
COMpromisos o reprogramaciones que se
requieran; para el caso de falta de quorum, el
supervisor reprograma comité, como evidencia
guedara las actas de comité Técnico,
especificando el tema principal de la reunion.

Se recomienda definir la periodicidad, dado que, se
identifica la falta de una periodicidad clara en el
disefio, lo que podria afectar su consistencia.

El supervisor del proyecto ingresa a la plataforma
GESPROY (fuentes SGR) mensualmente, con el
fin cargar la plantilla del mes de ejecucién anterior,
mediante el registro y validacion de los avances
fisicos y financieros del convenio. Para el caso en
gue se reporten alertas de la plataforma, el
supervisor debera subsanar segun lo requerido,
como evidencia se obtiene el reporte de cambios
de los Aplicativos GESPROY.

Se recomienda una redaccion mas detallada
relacionada con la evidencia que debe presentar la
dependencia, respecto al reporte de cambios en el

aplicativo GESPROY, toda vez que, se evidencio
gue no existe unificacion de criterio y de
documentacion para reportar el control de cambios.
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La aplicacion de controles deberia generar un impacto satisfactorio, ya que la zona inicialmente
considerada como de riesgo extremo, experimenta una disminucién y se sitia en un nivel moderado en la
zona residual. Sin embargo, se insta a realizar ajustes de disefio de los controles anteriormente descritos.

3.3.2.10 PROCESO DE PROMOCION DEL DESARROLLO EDUCATIVO?*®

En la vigencia 2022 el lider del proceso Promocion del Desarrollo Educativo, la Secretaria de Educacion
no realizé reportes de materializaciones de riesgo. Ademas, en la revision de los informes de evaluacion
de desempefio del proceso no se evidencia ningun reporte en la vigencia.

Posible materializacién de riesgo para el proceso de Promocion del Desarrollo Educativo dado que se
verificaron 5 hallazgos producto de auditorias realizadas por: Contraloria de Cundinamarca y Contraloria
General de la Republica. Estos hallazgos fueron encontrados en la Secretaria de Educacién y en el Fondo
Nacional de Prestaciones Sociales del Magisterio. Segun la verificacion los 5 hallazgos no se encuentran
asociados en los mapas de riesgo de las vigencias 2022 y 2023.

Los hallazgos verificados se relacién con el pago intereses moratorios cesantias parciales y/o definitivas y
pensiones, licencia e incapacidades a los docentes en la vigencia 2022, la razonabilidad pago intereses
moratorios del saldo contable de las cuentas por concepto de licencias e incapacidades, el pago de no
debido al personal docente por cuentas no registradas en la contabilidad y no recaudadas en su totalidad
al personal docente, la no razonabilidad del saldo registrado en la contabilidad en cuentas por cobrar en
los estados financieros de las vigencias 2020 y 2021. Dada la situacién de posible materializacion, se
incluye oportunidad de mejora para el proceso en el numeral 5 de este informe.

En la verificacion del correo electronico del 7 de noviembre de 2023, el enlace delegado de informa que,
“para las vigencias 2022 y 2023, no se ha presentado la materializacion de riesgos”, de igual forma al
confrontar el Informe de Revision del Desempefio del 1° y 2° trimestre de la vigencia de 2023 en la
herramienta Isolucién, se observa que no se reportd materializacion.

Resultado Ejecucion de Controles

3 ER_LMTA_AAFS_009_Controles_ PPDE
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Muestra de Riesgos Evaluados

Resultado Evaluacion de Controles Concepto ejecucion de controles
7

1

De los siete (7) controles planteados en el mapa de riesgo para el presente proceso, las evidencias
soportadas para seis (6) cumplen con la ejecucion frente al disefio propuesto por el proceso, sin embargo,
para el control nimero siete (7) "No tener identificada la totalidad de ESAL con fines educativos sujetos de
control." no existe evidencias de su ejecucion, toda vez que, en el mapa de riesgo se debe documentar el
respectivo control, por tanto en el numeral 5 del presente informe quedaré incluido la situacién planteada
como oportunidad de mejora.

La eficacia de la aplicacion de los controles podria no ser satisfactoria, ya que la zona residual para los dos
riesgos evaluados permanece en un nivel alto después de la implementacion de controles, sugiriendo que
los controles actuales pueden no ser lo suficientemente efectivos. Es importante que se documente el
control para el riesgo identificado con las Entidades sin animo de lucro del sector educativo con el fin de
fortalecer el proceso, ademas, se recomienda una revision del impacto de los demas controles existentes
y la consideracion de la incorporaciéon de otros controles con el objetivo de reducir la zona de riesgo y su
posible materializacion.

3.3.2.11 PROCESO DE GESTION FINANCIERA

En la vigencia 2022 el lider del proceso Gestidn Financiera, la Secretaria de Hacienda no realiz6 reportes
de materializaciones de riesgo. Ademas, en la revision de los informes de evaluacién de desempefio del
proceso no se evidencia ningun reporte en la vigencia.

Posible materializacién de riesgo para el proceso de Gestion Financiera dado que se verificaron 26
hallazgos producto de auditorias realizadas por: Contraloria de Cundinamarca y Contraloria General de la
Republica. Estos hallazgos fueron encontrados en 11 secretarias. Revisando la asociacion de los 26
hallazgos con los mapas de riesgo de las vigencias 2022 y 2023. Se evidencia que para la primera vigencia
21 hallazgos estan asociados a 2 riesgos del mapa del proceso: “1. Posibilidad de afectacién econ6mica y
reputacional por inexactitud en la informacion presupuestal reportada o por incumplimiento en los tiempos
establecidos por los entes de control” y “2.Posibilidad de afectacion reputacional por reprocesos, demora
y/o ausencia de la informacion enviada a la Secretaria de Hacienda por partes de la entidades responsables

4 ER_LMTA_007_Controles_PGF
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del sector central y entidades que agregan informaciéon al Departamento y que no cumpla con los
estandares exigidos por el ente regulador para la presentacion de reportes financieros y contables” y 5
hallazgos no se identifican con ningan riesgo.

Por otra parte, para la segunda vigencia, 21 hallazgos estan asociados a 2 riesgos del mapa de la vigencia:
“l. Posibilidad de afectacion economica y reputacional debido a inexactitudes en la informacion
presupuestal reportada a los entes de control, por diferencias en la ejecucion presupuestal” y “2. Posibilidad
de afectacion reputacional por reprocesos, demora y/o ausencia de la informacién enviada a la Secretaria
de Hacienda por partes de las entidades responsables del sector central y entidades que agregan
informacion al Departamento y que no cumpla con los estandares exigidos por el ente rector para la
presentacion de reportes contable” y 5 no se encuentra asociados.

Los hallazgos verificados se relacionan con detrimento en el patrimonio publico por baja ejecucion
presupuestal, diferencias en los valores ejecutados con los presupuestados e incumplimiento en los pagos
de las obligaciones, diferencia en la apropiacion definitiva, los certificados de disponibilidad y pago
moratorios en prestaciones sociales y liquidacién de personal administrativo y docente. Dada la situacion
de posible materializacion, se incluye oportunidad de mejora para el proceso en el numeral 5 de este
informe.

Verificando los informes de Revision al desempefio del 1° y 2° trimestre de 2023 y segun lo sefialado por
el lider del proceso, se concluye que no se han reportado materializaciones de riesgo.

Resultado Ejecucion de Controles

Muestra de Riesgos Evaluados Resultado Evaluacion de Controles Concepto ejecucion de controles
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Las evidencias remitidas para (7) siete controles cumplen con la ejecucion frente al disefio propuesto por
el proceso, sin embargo, los siguientes cuatro (4) controles presentan aspectos que no se ajustan con su
ejecucion:

Nos

e Para el control relacionado con el formato de “Recibo a satisfaccion y certificado para el pago de
contratos/ convenios”, se presenta como soporte documental una relacién en Excel de las devoluciones
0 conformidades de valor pago, cuando el control sefiala que se debe presentar el documento
“Aceptacion o devolucién del documento de pago”.
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¢ Para el control relacionado con informar a las entidades descentralizadas los criterios de reporte de
informacion, se presenta como evidencia la circular No.000011 de fecha 24 de abril de 2023 con
asunto: “Informacion ejecucién presupuestal- Entidades descentralizadas del departamento”, sin
embargo, no se presentan los registros del envié de la informacién por correo electrénico.

e Para el control relacionado con disefiar los procedimientos de informacion y sistematizacion para
garantizar el seguimiento financiero, se presenté como evidencia la circular No.000011 de fecha 24 de
abril de 2023, y los formatos en Excel para recoleccion de la informacion de la ejecucion presupuestal
de las Entidades descentralizadas del Departamento, sin embargo, no se presenta el plan de trabajo
incluido en la ejecucién de dicho control.

e Para el control relacionado realizar monitoreo, seguimiento, evaluacion y control a las ejecuciones
presupuestales activas y pasivas se evidencio que los soportes documentales tienen periodicidad
trimestral y no mensual como lo describe el control, adicional en la auditoria solo presentan soportes
de ejecucion pasiva.

Dada las debilidades encontradas en la ejecucién de estos controles, se incluye una oportunidad de mejora
para el proceso en el numeral 5 de este informe.

El impacto de la aplicacién de los controles deberia ser satisfactorio, dado que segin matriz de riesgos
presenta una disminucién en la zona residual a baja, sin embargo, en lo que respecta al riesgo relacionado
con las "falencias en el empalme de concesiones" y el control 1 asociado a la supervision de las
interventorias, no se proporcionaron los respaldos necesarios para su ejecuciéon. Por lo tanto, no resulta
coherente afirmar que la ejecucién de estos controles esté reduciendo la zona residual en este caso
especifico.

La eficacia de la aplicacién de los controles para el riesgo relacionado a la ausencia de informacién enviada
a la Secretaria de Hacienda podria no ser satisfactoria, ya que la zona residual permanece en un nivel
moderado después de la implementacién de los tres (3) controles, sugiriendo que estos pueden no ser lo
suficientemente efectivos.

Respecto a los riesgos relacionados con: inexactitud del pago del valor ordenado y falta de control al
registro de la ejecucion del presupuesto, es necesario que se realicen monitoreos a los controles, ya que
en la evaluacion tres (3) de ellos presentan falencias en soporte documental y periodicidad, por tanto, no
resulta coherente afirmar que la ejecucion de estos controles esté permitiendo que se reduzcan sus zonas
residuales.

Por ultimo, frente al riesgo relacionado con inexactitud en la informacién presupuestal reportada a los entes
de control, es relevante verificar los controles, ya que uno de ellos en la evaluacion presenté falencias en
su periodicidad y tipo documental. Esta situacion podria impedir afirmar que el riesgo se esta manteniendo
en zona baja.
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3.3.2.12 PROCESO DE GESTION DE LOS INGRESOS®®

En la vigencia 2022 el lider del proceso Gestion de los Ingresos la Secretaria de Hacienda no realizd
reportes de materializaciones de riesgo. Ademas, en la revision de los informes de evaluacion de
desempefio del proceso no se evidencia ningun reporte en la vigencia.

De acuerdo al correo electronico remitido por el lider del proceso el 3 hoviembre de 2023, comunica que
no se ha reportado materializaciones de riesgos para el afio 2023, y en la revision de los informes del 1° y
2° trimestre de evaluacién de desempefio no se evidencia ningun reporte.

Resultado Ejecucion de Controles

Muestra de Riesgos Evaluados
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Resultado Evaluacion de Controles

Concepto ejecucion de controles

Las evidencias soportadas para cuatro (4) de los controles cumplen con el objetivo en su ejecucion al
disefio propuesto por el proceso, sin embargo para el control “El Director de Rentas y Gestidn Tributaria
convoca a reuniones de comité Directivo bimensuales con el fin de obtener una articulacion efectiva entre
las dependencias del proceso mediante reuniones donde se evidencias el trabajo detallado de cada una
de ellas", no cumple en su periodicidad debido a que las reuniones las estan ejecutando cada dos (2)
meses y no dos (2) veces al mes como quedo redactado en el disefio del control. Por tanto, en el numeral

5 del presente informe quedara incluida esta situacion como oportunidad mejora.

Respecto al riesgo relacionado con la consignaciéon de los recursos financieros suficientes para la 6ptima
operacion de la Gobernacion, el impacto de la aplicacion de los tres (3) controles es coherente frente a la
disminucion del riesgo residual a nivel alto, ya que en la muestra de la evaluacién estos se ajustaron a su

ejecucion.

Sin embargo, para el riesgo relacionado con la articulacion efectiva de las dependencias, la aplicacion de
los dos (2) controles podria no ser satisfactoria, ya que la zona residual permanece en un nivel alto después
de la implementacion, sugiriendo que los controles actuales pueden no ser lo suficientemente efectivos,
teniendo en cuenta ademas que uno de los controles presenta deficiencias en su periodicidad. Por ende,
se recomienda una revision del impacto de estos.

15 ER_LMTA_008_Controles_PGI
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3.3.2.13 PROCESO DIRECCIONAMIENTO ESTRATEGICO Y ARTICULACION
GERENCIAL?®

En la vigencia 2022 el lider del proceso Direccionamiento Estratégico y Articulacién Gerencial la Secretaria
de Planeacion no realizo reportes de materializaciones de riesgo. Ademas, en la revision de los informes
de evaluaciéon de desempefio del proceso no se evidencia ningun reporte en la vigencia.

Posible materializacion de riesgo para el proceso de Direccionamiento Estratégico y Articulacion Gerencial
dado que se verificaron 6 hallazgos producto de auditorias realizadas por: Contraloria de Cundinamarca.
Estos hallazgos fueron encontrados en 6 secretarias. Revisando la asociacion de los 6 hallazgos con los
mapas de riesgo, se evidencia que todos estan asociados a 1 riesgo del mapa del proceso vigencia 2022:
“Direccién de Seguimiento y Evaluacién Posibilidad de afectacién a la reputacion por Incumplimiento de los
objetivos y metas del plan de desarrollo departamental debido deficiencias en la etapa de seguimiento al
Plan de Desarrollo Departamental”. y para la vigencia 2023 todos estan asociados al siguiente riesgo:
“Posibilidad de afectacion a la reputacion por Incumplimiento de los objetivos y metas del plan de desarrollo
departamental debido deficiencias en la etapa de seguimiento al Plan de Desarrollo Departamental”.

Los hallazgos del proceso estan relacionados con la falta de seguimiento en el cumplimiento de las metas
contempladas en el plan de desarrollo departamental, como consecuencia del rezago; la falta de ejecucién
y omisién en la informacion rendida; la afectacién de metas y de indicadores; asi como el incumplimiento
de obligaciones pactadas, por la celebracion de contratos y convenios interadministrativos que fueron
suscritos en la finalizacién del afio vigente, sin la debida planeacion. Dada la situacion de materializaciéon
verificada, sera incluida oportunidad de mejora para el proceso en el numeral 5 de este informe.

Una vez verificados los dos (2) informes de revision al desempefio y las respuestas emitidas por el lider del
proceso de direccionamiento estratégico y articulacién gerencial, se concluye que no existe reporte de
materializaciones de riesgos para la vigencia 2023.

Resultado Ejecucién de Controles

Muestra de Riesgos Evaluados Resultado Evaluacién de Controles Concepto ejecucion de controles
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De los ocho (8) controles evaluados, se evidencia que siete (7) se ajustan totalmente a su disefio,
permitiendo el adecuado seguimiento de los avances del Plan de Desarrollo Departamental, conforme a
las ejecuciones, programaciones y avances de metas reportadas por cada una las dependencias
responsables, asi como el monitoreo y evaluacién de las politicas publicas departamentales. Sin embargo,
un (1) control relacionado con la revision y vigilancia a los procedimientos para el desarrollo de la
formulacion de politicas publicas, se ejecuta parcialmente, toda vez que el disefio del control plantea la
implementacién de diferentes formatos acorde a los lineamientos del departamento, y dentro de las
evidencias aportadas frente a la justificacion para la formulacion de politica publica, no se esta aplicando
adecuadamente el formato "E-DEAG-FR 062" de acuerdo al proceso y segun su version.

La eficacia de la aplicacién de los controles podria no ser satisfactoria, ya que la zona residual permanece
en un nivel alto después de la implementacién de controles, sugiriendo que los controles actuales pueden
no ser lo suficientemente efectivos. Se recomienda una revision del impacto de los controles existentes y
la consideracién de la incorporacion de controles mas efectivos con el objetivo de reducir la zona de riesgo
y su posible materializacion.

3.3.2.14 PROCESO DE GESTION DOCUMENTAL?Y’

En la vigencia 2022 el lider del proceso Gestion Documental la Secretaria General no realizé reportes de
materializaciones de riesgo. Ademas, en la revision de los informes de evaluacion de desempefio del
proceso no se evidencia ningun reporte en la vigencia.

Posible materializacion de riesgo para el proceso de Gestion Documental dado que se verificaron 21
hallazgos producto de auditorias realizadas por: Contraloria de Cundinamarca y la Oficina de Control
Interno. Estos hallazgos fueron encontrados en 7 secretarias. Revisando la asociacion de los 21 hallazgos
con los mapas de riesgo, se evidencia para la vigencia 2022 que todos se encuentran asociados a 1 riesgo
en el mapa: “Posibilidad de afectacion econémica y reputacional por sanciones disciplinarias y pecuniarias
debido a reprocesos administrativos, perdida de informacién que se encuentre bajo custodia y
administracion en los archivos de gestion y archivo central”, y para la vigencia 2023 también estan
asociados al riesgo: “Posibilidad de afectaciébn econ6mica y reputacional por sanciones disciplinarias,
pecuniarias y reprocesos administrativos debido a el desconocimiento de los procedimientos, causando
perdida de informacion en los archivos de gestion y archivo central”.

Los hallazgos encontrados dentro del proceso se encuentran relacionados con el inadecuado control del
archivo respecto a las TRD, irregularidades en la codificacion de las cajas de almacenamiento, la omisién
del FUID, la falta de custodia de los documentos, incoherencia cronolégica, errores de forma en los
documentos y en las fechas, asi como deficiencias en algunas carpetas frente a la foliaciéon y el rétulo.
Dentro de los expedientes contractuales, la documentacion se encuentra incompleta y la conformacion de

7 ER_AJVP_011_Controles_PGD
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los expedientes presentan falencias. No se evidencian documentos como: el CDP, caracterizaciones,
modificaciones, informes de supervision, informe complementario de las actividades, soporte de pago de
la seguridad, comprobantes de egreso, actas de reinicio, liquidaciones contractuales.

Estos hallazgos pueden afectar el correcto almacenamiento, registro y organizacion de los documentos,
dificultando a su vez, la localizacion de estos y su posterior recuperacién cuando se requiera. Dada la
situacion de materializacion verificada, esta serd incluida como oportunidad de mejora para el proceso en
el numeral 5 de este informe.

Para la vigencia 2023, el lider del proceso reporta la materializacion del riesgo # 4584 "Posibilidad de
afectacién econdmica y reputacional por sanciones disciplinarias, pecuniarias y reprocesos administrativos
debido a el desconocimiento de los procedimientos, causando perdida de informacién en los archivos de
gestion y archivo central", toda vez que, debido a la ruptura de un tubo, se inundé parte del archivo de
Gestidn de la Secretaria de las TIC - Secretaria General (séptimo piso), ocasionando la perdida de la
informacion y documentos, dado a que unas cajas y carpetas se encontraban mal ubicadas en el piso.

Resultado Ejecucién de Controles

Muestra de Riesgos Evaluados Resultado Evaluacion de Controles Concepto ejecucién de contrales
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La ejecucion de los cinco (5) controles evaluados, permite dar cumplimiento a lo establecido en la
normatividad archivistica vigente, contribuyendo de manera efectiva en la clasificacién documental, el orden
archivistico, la conservacion de los documentos y la identificacidn oportuna de la informacién, que pueden
servir para el seguimiento de actividades o de consulta, de acuerdo a las funciones, misionalidad y
jerarquizacion de cada dependencia.

La eficacia de la aplicacién de los controles podria no ser satisfactoria, ya que la zona residual permanece
en un nivel alto después de la implementacién de controles, sugiriendo que los controles actuales pueden
no ser lo suficientemente efectivos. Se recomienda una revision del impacto de los controles existentes y
la consideracion de la incorporacion de controles méas efectivos con el objetivo de reducir la zona de riesgo
y su posible materializacion.
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3.2.3.3. PROCESO DE PROMOCION DE LA COMPETITIVIDAD Y
DESARROLLO ECONOMICO SOSTENIBLE?®

En la vigencia 2022 el lider del proceso Promocion de la Competitividad y Desarrollo Econémico Sostenible
la Secretaria de Ambiente no realiz6 reportes de materializaciones de riesgo. Ademas, en la revision de los
informes de evaluacion de desempefio del proceso no se evidencia ningln reporte en la vigencia.

Posible materializacion de riesgo para el proceso de Promocion de la Competitividad y Desarrollo
Econdémico Sostenible dado que se verificaron 4 hallazgos producto de auditorias realizadas por:
Contraloria de Cundinamarca. Estos hallazgos fueron encontrados en 2 secretarias. Revisando la
asociacion de los 4 hallazgos con los mapas de riesgo de las vigencias 2022 y 2023, se evidencia que para
la primera vigencia 1 hallazgos estan asociado a 1 riesgo del mapa del proceso: “Posibilidad de impacto
economico y reputacional porque los recursos podrian llegar a cundinamarqueses que no son priorizados
debido a que la poblacién seleccionada no es la apropiada para aplicar a las convocatorias porque no se
cuenta con la totalidad de la informacion de las personas que aplican a estos servicios” y 3 hallazgo(s) no
se identifican con ningln riesgo.

Por otra parte, para la segunda vigencia 1 hallazgo esta asociado a 1 riesgos del mapa de la vigencia:
“Posibilidad de impacto econémico y reputacional porque los recursos podrian llegar a cundinamarqueses
gue no son priorizados, debido a que la poblacion seleccionada no cumple con los criterios de seleccion
para aplicar a las convocatorias, porque no se cuenta con una debida caracterizacién poblacional de
guienes aplicarian a estos bienes y servicios” y 3 no se encuentran asociados.

Estos hallazgos se relacionan con el incumplimiento de los planes de mejoramiento y la falta de
implementacién de una herramienta de focalizacién que permita determinar la poblacion a beneficiarse,
afectando el logro de los objetivos del proceso y por tanto la calidad de vida de la poblacion
cundinamarquesa. Dada la situacién de materializacién verificada, esta sera incluida como oportunidad de
mejora para el proceso en el numeral 5 de este informe.

Una vez verificados los dos (2) informes de revisién al desempefio y las respuestas emitidas por el lider del
proceso de promocion de la competitividad y desarrollo econémico sostenible, se logra concluir que no
existe reporte de materializaciones de riesgos para la vigencia 2023.

Resultado Ejecucion de Controles
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La ejecucion de los tres (3) controles evaluados, se ajustan totalmente a su disefio y posibilitan que los
funcionarios y contratistas del Sector Central del Departamento de Cundinamarca, diligencien de manera
correcta el formato de caracterizacion poblacional, teniendo en cuenta sus modificaciones y
procedimientos, a través del desarrollo de capacitaciones, actividades y la verificacion de criterios para la
seleccion de la poblacion beneficiaria de los programas correspondientes a las secretarias.

La eficacia de la aplicacién de los controles podria no ser satisfactoria, ya que la zona residual permanece
en un nivel alto después de la implementacion de controles, sugiriendo que los controles actuales pueden
no ser lo suficientemente efectivo. Se recomienda una revision del impacto del control existente y la
consideracién de la incorporacién de controles mas efectivos con el objetivo de reducir la zona de riesgo y
su posible materializacion.

3.3.2.15 PROCESO DE GESTION DE RECURSOS FiSICOS®

En la vigencia 2022 el lider del proceso Gestién de Recursos Fisicos la Secretaria General no realizd
reportes de materializaciones de riesgo. Ademas, en la revision de los informes de evaluacion de
desempenfio del proceso no se evidencia ningun reporte en la vigencia.

Posible materializacion de riesgo para el proceso de Gestion de Recursos Fisicos dado que se verifico un
(1) hallazgo producto de la auditoria realizada por: Contraloria de Cundinamarca. Revisando el hallazgo
con los mapas de riesgo, se evidencia que para ninguna de las vigencias 2022 y 2023 este se encuentra
asociado a un riesgo.

El hallazgo se encuentra relacionado con la informacién errada que se reporta sobre el estado de los
vehiculos, pudiendo afectar de manera directa el inventario efectivo de los bienes del Departamento; al
respecto, el titulo VIII del Decreto Departamental No. 02624 de 1995, "POR EL CUAL SE DICTAN
NORMAS SOBRE INVENTARIOS, RESPONSABILIDAD Y CONTROL DE LOS BIENES DEL
DEPARTAMENTOQ", establece el procedimiento para Altas o Bajas, facultando a la entidad para dar de baja

19 ER_AJVP_013_Controles_PGRF

56



Codigo: EV-SEG-FR-050

T, EVALUACION Y SEGUIMIENTO
C@anernaciﬁn de g
UNDINAMARCA version 05

INFORME DE AUDITORIA INTERNA

Fecha: 28/03/2023

los devolutivos que se encuentran en estado de dafio total o parcial y deterioro (que son servibles mas no
utilizables por obsolescencia), e insta a que se realice la depuracion contable de los recursos fisicos. Dada
la situacién de materializacion verificada, esta sera incluida como oportunidad de mejora para el proceso
en el numeral 5 de este informe.

Una vez verificados los dos (2) informes de revision al desempefio y las respuestas emitidas por el lider del
proceso Gestion de Recursos Fisicos, se logra concluir que no existe reporte de materializaciones de
riesgos para la vigencia 2023.

Resultado Ejecucion de Controles

Muestra de Riesgos Evaluados Resultado Evaluacion de Controles Concepto ejecucion de controles

1
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La adecuada ejecucién de los dos controles evaluados se ajusta a su disefio y permiten que los bienes
pertenecientes a la entidad se contabilicen, se administren y operen de manera eficiente, toda vez que la
aseguradora es la encargada de cubrir el valor del bien asegurado directamente; Asi mismo, con la emision
de los certificados de los bienes inventariados, se permite la toma adecuada de decisiones para garantizar
gue el tramite indemnizatorio por la ocurrencia de un siniestro sea exitoso.

La aplicacion de los controles es satisfactoria y efectiva, ya que la zona residual ha pasado a un nivel
moderado después de la implementacién de un monitoreo adecuado. Se recomienda continuar con la
revision del impacto de los controles existentes.

3.3. EVALUACION DEL SISTEMA DE CONTROL INTERNO

El sistema de control interno cuenta con cinco (5) componentes: Ambiente de control, Evaluacion de
riesgos, Actividades de control, Informaciéon y comunicacién y Monitoreo y supervision, dentro de esta
auditoria se realizo6 evaluacion a tres de estos componentes segun la informacién suministrada por la
segunda linea de defensa y por revisiones documentales. En la Tabla n.° 8 se encuentran los resultados
frente a cada uno de los lineamientos analizados®.

Tabla n.° 8. Resultado de lineamientos del Sistema de Control Interno

2 ER_MNGC_NMR_006_SClI

57



Cadigo: EV-SEG-FR-050

I,_f-;rc\ﬁl ) EVALUACION Y SEGUIMIENTO
> Gobernacion de

UNDINAMARCA Version 05
INFORME DE AUDITORIA INTERNA

Fecha: 28/03/2023

1. Comp. evaluado | 02. Evaluacién de Riesgos

(sCn

Criterio diferencial Gerencia de riesgos, para lo cual deberian: Supervisar y controlar el
cumplimiento y la aplicaciéon de politicas, limites y metodologias para
gestionar los riesgos.

Dependencias Secretaria de Planeacion, Secretaria de Funcion Publica, Gerencia de
Buen Gobierno, Secretaria TICS

Aspecto FURAG | Prevenir y mitigar la materializacion de riesgos

relacionado

Tras analizar la informacion sobre la gestion de riesgos de corrupcion, fraude y fiscales, se concluye
gue la Secretaria de Planeacion ha desarrollado un mapa de riesgos para procesos estratégicos,
gerenciales y de asistencia técnica, asi como un informe de andlisis para el afio 2023. Aungue no se
emitieron alertas en las actas del CICCl y CIGD de 2022 y 2023, se destaca un avance del 90.5% en
el Plan Anticorrupcion y Atencion al Ciudadano del afio 2021. Sin embargo, se observa falta de
seguimiento a la totalidad de los riesgos gubernamentales, limitandose al liderazgo de ciertos
procesos.

La informacion proporcionada por la Secretaria de la Funcion Publica muestra que se ha
implementado la Politica de Gestion del Riesgo y la Guia de Administracion de Riesgos de Corrupcion
y Fraude. Ademas, se llevan a cabo reuniones para la gestién de riesgos, actualizacién de mapas de
riesgos y emision de directrices, evidenciando acciones concretas. En conclusién, la Secretaria de la
Funcién Publica ha tomado medidas para prevenir y mitigar los riesgos de corrupcion y fraude.

En cuanto a la Gerencia de Buen Gobierno, se concluye que, para el afio 2023, ha realizado
actividades como la aplicacion de la Politica de Gestién del Riesgo, la Guia de Administracién de
Riesgos de Corrupcién y Fraude, la emision de circular para convocar a lideres de procesos, equipos
de mejoramiento y dinamizadores, y la participacion en mesas de trabajo para el analisis y seguimiento
de riesgos de corrupcion y fraude.

La Secretaria de las TIC ha implementado estrategias para prevenir y mitigar riesgos de seguridad de
la informacion, destacando el uso de matrices de activos y riesgos, y un plan de tratamiento de riesgos.
Se evidencia un Plan de Seguridad y Privacidad de la Informacién con detalles sobre actividades para
el desarrollo, verificacion y aplicacién de mejoras en el SGSI. Aunque las actas de los comités de
CICCl y CIDG 2022y 2023 no revelan alertas de la Secretaria de las TIC, se destaca la socializacion
del Plan de Tratamiento de Riesgos en 2022, cumpliendo con la Meta 377 del Sistema de Gestion de
la Seguridad de la Informacion y Riesgos. Se sugiere ampliar la certificacion 1ISO 27001 a todos los
procesos centrales de la Gobernacion.

En relacion a los riesgos fiscales, ninguna de las entidades mencionadas ha reportado la ejecucion
de actividades especificas de prevencion y mitigacion. Es relevante sefialar que estas acciones no
estan contempladas dentro del alcance de la Politica de Riesgos de la Gobernacion. Por lo tanto, se
incluira esta observacién como una recomendacion fundamental en el informe de Auditoria.
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2. Comp. evaluado | 03. Actividades de Control

(sCn

Criterio diferencial Verificar el disefio y ejecucion de los controles que mitigan los riesgos
estratégicos o Institucionales.

Dependencias Secretaria de Planeacion, Secretaria de Funcion Publica, Gerencia de Buen
Gobierno, Secretaria TICS

Aspecto FURAG | Facilitar el disefio e implementacion de controles para dar tratamiento a los

relacionado riesgos institucionales

La Secretaria de Planeacion ha llevado a cabo acciones relacionadas con el disefio e implementacion
de controles para los riesgos de corrupcién y fraude. Estas actividades involucraron mesas de trabajo
con la Secretaria de la Funcién Publica y la Gerencia de Buen Gobierno para consolidar los riesgos
de la Gobernacién de Cundinamarca. Aunque se socializaron los mapas de riesgos de corrupcién
para ciertos procesos en 2023 y se realizé un andlisis con la Gerencia de Buen Gobierno, no se
observa que estas actividades se hayan extendido a todos los procesos de la Gobernacion.

Por otro lado, se evidencié que la Secretaria de la Funcion Puablica ha ejecutado actividades
relacionadas con el disefio e implementacion de controles para riesgos de gestion y fiscales. Estas
acciones incluyeron reuniones centradas en la actualizacion y consolidacion de matrices de riesgos
de gestidén por procesos y capacitaciones para dinamizadores de procesos en la Gobernaciéon de
Cundinamarca. Durante 2023, se llevaron a cabo actividades de actualizacién de mapas de riesgos
de gestion por procesos y seguimiento a los Planes de Riesgos de Gestidn y acciones de mejora,
destacéndose la elaboracién de informes de monitoreo a riesgos y controles por parte de la Secretaria
de la Funcion Publica.

En la evaluacién del Sistema de Control Interno (SCI) para la Gerencia de Buen Gobierno en 2023,
se evidencid que esta dependencia ha llevado a cabo acciones para facilitar el disefio e
implementacién de controles para riesgos de corrupcion y fraude. Destacan la emisién de la Circular
No. 02, convocando a lideres de procesos y equipos de mejoramiento para socializar y actualizar el
mapa de riesgos de corrupcion y fraude en 2023. Adicionalmente, se realizaron reuniones de mesas
de trabajo y seguimiento con equipos de mejoramiento de la Gobernacion de Cundinamarca,
enfocadas en el disefio, valoracion y ejecucion de controles para abordar las causas de los riesgos
de corrupcién y fraude. Estas acciones generan informes de monitoreo destinados a fortalecer los
controles implementados.

Las actividades realizadas por la Secretaria de las TIC para facilitar el disefio e implementacién de
controles para riesgos de corrupcion y fraude estan relacionadas con la implementacion del Sistema
de Gestion de Seguridad de la Informacion (SGSI). Estas acciones, detalladas en la Declaraciéon de
Aplicabilidad 2023, se centran en el plan de tratamiento de riesgos. Se evidencioé un seguimiento a los
controles segun el informe de auditoria con enfoque empalme realizado el 28 de septiembre de 2023.
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No obstante, cabe mencionar que en ninguna de las entidades de la Segunda linea de defensa se
mencionan actividades especificas de prevencion y mitigacion de riesgos fiscales, y se recomienda
considerar estas acciones dentro del alcance de la Politica de Riesgos de la Gobernacion.

3. Comp. evaluado | 05. Actividades de Monitoreo

(sCn

Criterio diferencial Evaluar la gestion del riesgo de la entidad con énfasis en La exposicion al
riesgo, acorde con los lineamientos y la politica institucional.

Dependencias Secretaria de Planeacion, Secretaria de Funcion Publica, Gerencia de Buen
Gobierno, Secretaria TIC

Aspecto FURAG | Aplicar los monitoreos a la gestion del riesgo en la entidad, acorde con la

relacionado politica de administracién de riesgo, incluyendo los riesgos de fraude o
corrupcién

La Secretaria de Planeacion, al realizar el seguimiento al Plan Anticorrupcién y Atencion al Ciudadano
(PAAC), menciona que "realiza monitoreo de las actividades orientadas a promover la transparencia
en la Gobernacion de Cundinamarca". No obstante, no se evidencian soportes que respalden la
validacion del monitoreo y seguimiento a las tipologias de riesgos, como corrupcion y fraude, en todos
los procesos de la Gobernacién de nivel central durante la vigencia 2023.

En relacién a la informacion de la Secretaria de la Funcién Publica, se destaca la realizaciéon de
actividades de monitoreo para dar seguimiento a los riesgos de gestion en los procesos de la
Gobernacion de Cundinamarca. Sin embargo, se evidencia que no se envian los monitoreos y alertas
a la Alta Direccidn, resaltando la importancia de dicho envio para que la Alta Direccién pueda llevar a
cabo la revision y supervision de las politicas de Control Interno.

En cuanto a la Gerencia de Buen Gobierno, se evidencia la elaboracion de informes de monitoreo del
desempefio de los controles de riesgos de corrupcion y fraude, con porcentajes de monitoreo del 57%
y 64% para las vigencias 2022 y 2023, respectivamente. Aunque se remitieron estos informes a la
Oficina de Control Interno, se destaca que no se enviaron a la Alta Direccion, lo cual se considera
esencial para la revisiobn y cumplimiento de las politicas de Control Interno. A pesar de ejecutar
actividades de monitoreo de riesgos de fraude y corrupcion, se observa que no se abordaron
completamente dos riesgos identificados en el proceso de Fortalecimiento Territorial segun las
recomendaciones solicitadas.

En cuanto a la Secretaria de las TIC, no se identificaron actividades especificas de monitoreo en las
etapas de identificacion y valoracion de las tipologias de riesgo. Asimismo, no se mencionan acciones
especificas de prevencion y mitigacion de riesgos fiscales, lo cual se sugiere incluir como
recomendacién dentro del informe.

Cabe mencionar que en ninguna de las entidades de la Segunda linea de defensa se mencionan
actividades especificas de prevencion y mitigacién de riesgos fiscales, y se recomienda considerar
estas acciones dentro del alcance de la Politica de Riesgos de la Gobernacién.
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4. Comp. evaluado
(sCn

02. Evaluacion de Riesgos

Criterio diferencial

Verificar en el marco de la politica de riesgos institucional, que la
identificacion y valoracion del riesgo de la primera linea sea adecuada frente
al logro de objetivos y metas.

Dependencias

Secretaria de Planeacion, Secretaria de Funcién Publica, Gerencia de Buen
Gobierno, Secretaria TICS

Aspecto FURAG

relacionado

Identificar, evaluar y gestionar los riesgos que puedan afectar el logro de los
objetivos

De acuerdo a la politica de administracion de riesgos, se verific6 que en nivel central de la
Gobernacion de Cundinamarca para la vigencia 2023, se cuentan con:

Veintiséis (26) Mapas de Riesgos de la tipologia de Riesgos de Gestion.

Diecinueve (19) Mapas de Riesgo de la tipologia de Riesgos de Corrupcion.

Cuarenta y dos (42) Matrices de Riesgo de Seguridad y salud en el trabajo.

Un (1) Mapa de Riesgo de la tipologia de Riesgos de Seguridad de la Informacion.

5. Comp. evaluado
(SCI)

02. Evaluacion de Riesgos

Criterio diferencial

Gerencia de riesgos, para lo cual deberian: Generar reportes periodicamente
al Comité Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacion a la gestion integral del
riesgo.

Dependencias

Secretaria de Planeacion

Aspecto FURAG
relacionado

Presentar ante la linea estratégica alertas sobre eventos y cambios en el
entorno para la toma de decisiones con enfoque preventivo.

Una vez analizadas las fuentes de informacion alineadas con la Alta Direccion como las actas del
CICCI, CIDG vy las respuestas emitidas por la Secretaria de Planeacién se concluye que no se
generaron alertas ante la linea estratégica sobre eventos y cambios en el entorno para la toma de
decisiones con enfoque preventivo.

6. Comp. evaluado
(SCI)

02. Evaluacion de Riesgos

Criterio diferencial

Gerencia de riesgos, para lo cual deberian: Generar reportes periédicamente
al Comité Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacién a la gestion integral del
riesgo.

Dependencias

Secretaria de TIC

Aspecto FURAG
relacionado

Evaluar el cumplimiento de los controles asociados a las politicas de
seguridad de la informacion, generando alertas para la toma de decisiones.
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A partir de la informacion proporcionada por la Secretaria de TIC y revisadas las actas del CICCl y
CIDG, no se evidencian soportes de alertas asociadas a las politicas de seguridad de la informacion
enfocadas a la alta direccién para la toma de decisiones, por tanto, es necesario que como instancia
de 2alinea de defensa, se evalué la ejecucion de los controles asociados a estas politicas y se emitan
los informes y/o alertas respectivas.

7. Comp. evaluado | 02. Evaluacion de Riesgos

(sCn

Criterio diferencial Gerencia de riesgos, para lo cual deberian: Generar reportes periédicamente
al Comité Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacién a la gestion integral del
riesgo.

Dependencias Secretaria Juridica

Aspecto FURAG | Monitorear la gestibn contractual y generd alertas sobre retrasos,

relacionado incumplimientos u otras situaciones de riesgo detectadas para la toma de
decisiones con enfoque preventivo

Luego de examinar detalladamente las fuentes de informacion alineadas con la Alta Direccién, como
las actas del CICCI, CIDG, y las respuestas emitidas por la Secretaria Juridica, se ha constatado que
la entidad lleva a cabo un monitoreo de la gestion contractual mediante la generacion de informes de
medicion del indicador "proveedores calificados con riesgo alto y medio” durante la vigencia 2023. No
obstante, se evidencié que en ninguno de los comités realizados con la Alta Direccion se han generado
alertas relacionadas con la gestion contractual, tales como retrasos, incumplimientos u otras
situaciones de riesgo identificadas, que pudieran requerir decisiones preventivas.

Se ha proporcionado informacién sobre los seguimientos y avances del Plan Anual de Adquisiciones
para la vigencia 2023.

8. Comp. evaluado | 02. Evaluacion de Riesgos
(SCI)

Criterio diferencial | Gerencia de riesgos, para lo cual deberian: Generar reportes periédicamente
al Comité Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacién a la gestién integral del

riesgo.
Dependencias Secretaria General
Aspecto FURAG | Monitorear las PQRD generando alertas sobre incumplimientos, quejas en la
relacionado prestacion del servicio, tutelas u otras situaciones de riesgo detectadas para

la toma de decisiones con enfoque preventivo.

Una vez analizada la respuesta enviada por la Secretaria General, se concluye que la entidad efectla
monitoreo a las PQRDF, en las entidades de la Gobernacién de Cundinamarca nivel central a través
de mecanismos como reuniones con el Comité de Administradores de las PQRDF, sesiones de
seguimiento y control con los grupos de PQRDF de cada secretaria, capacitaciones a los
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administradores de las PQRDF, generacion de informes que detallan el estado de las PQRDF y alertas
por incumplimiento de los tiempos de respuesta.

Asimismo, se elaboran informes trimestrales del indicador de PQRDF, los cuales se socializan con los
administradores designados por cada Secretaria de PQRSDF publicados en el SIGC- Isoluciéon y en
la pagina de la Gobernacién de Cundinamarca.

Cabe destacar la emision de la Circular No. 014/2022, dirigida a las entidades del sector Central de la
Gobernacion, en la cual se reiteran las implicaciones legales y disciplinarias asociadas a la falta de
seguimiento y respuesta oportuna en cumplimiento de los tiempos establecidos por la ley para las
PQRDF.

Tras revisar la informacién contenida en las actas del CICCI y CIDG correspondientes a las vigencias
2022-2023, se observd que, durante los comités realizados, la entidad no emitié alertas respecto a
PQRDF, incumplimientos, quejas en la prestacion del servicio, tutelas u otras situaciones de riesgo
detectadas para la toma de decisiones con enfoque preventivo a la Alta Direccion.

9. Comp. evaluado | 02. Evaluacion de Riesgos
(sCn

Criterio diferencial | Gerencia de riesgos, para lo cual deberian: Generar reportes periédicamente
al Comité Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacién a la gestién integral del

riesgo.
Dependencias Secretaria de Funcién Puablica
Aspecto FURAG | Monitorear temas clave del ciclo del servidor (PIC, bienestar, incentivos,
relacionado convivencia laboral, co6digo integridad), generando alertas sobre

incumplimientos, situaciones criticas que afectan en clima laboral y posibles
afectaciones al cédigo de integridad para la toma de decisiones con enfoque
preventivo.

Durante la evaluacion del Sistema de Control Interno (SCI) de la Secretaria de la Funcién Publica, se
constat6 que la entidad llevd a cabo actividades de monitoreo en temas clave del ciclo del servidor,
tales como el PIC, bienestar, incentivos, convivencia laboral y el Cédigo de Integridad. En este
contexto, se destaca la realizacién del Estudio de Clima Organizacional de la Gobernacion de
Cundinamarca por parte de la Secretaria de la Funcion Publica - Direccibn de Desarrollo
Organizacional (DDO). Ademas, se elaboraron informes de apropiacion de los valores de
Compromiso, Honestidad, Felicidad y Justicia, especificamente el informe denominado "Cdédigo de
Integridad vigencia 2020-2023". Este informe sefala que el Cadigo de Integridad se socializé al 100%
en la Gobernaciéon de Cundinamarca, soportados en los informes trimestrales y anuales generados
por la Direccioén de Desarrollo Humano.

Si embargo en el desarrollo de las auditorias de gestion realizadas a las 26 secretarias de la
Gobernacion de Cundinamarca por la Oficina de Control Interno en la vigencia 2023, respecto a la
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encuesta realizada al conocimiento del Cédigo de Integridad se obtuvo un informe de evaluacién sobre
la apropiacion de este, el cual arrojé un promedio de apropiacion del 55 %.

Es importante mencionar que la Secretaria de la Funciébn Publica no gener6 alertas sobre
incumplimientos ni situaciones criticas que pudieran afectar el clima laboral o el cumplimiento del
Cadigo de Integridad. A su vez, se constaté que la Secretaria de la Funcién Publica no envia a la Alta
Direccion los monitoreos y alertas. En este sentido, se destaca la importancia de realizar dicho envio
para que la Alta Direccion pueda llevar a cabo la revision, validacion, supervision y cumplimiento de
las politicas de Control Interno

10. Comp. evaluado | 02. Evaluacion de Riesgos
(SCI)

Criterio diferencial | Gerencia de riesgos, para lo cual deberian: Generar reportes periédicamente
al Comité Institucional de Coordinacibn de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacién a la gestion integral del

riesgo.
Dependencias Secretaria TICS
Aspecto FURAG | Monitorear el Plan Estratégico de Tecnologias de la Informacién - PETI,
relacionado generando alertas sobre retrasos, incumplimientos u otras situaciones de

riesgo detectadas en materia de tecnologia para la toma de decisiones con
enfoque preventivo.

Una vez verificadas las actas del Comité Institucional de Control Interno, de las vigencias 2022 y 2023,
se verifico que para los cuatro comités de fechas 5/04/2022, 14/06/2022, 6/03/2023 y 30/06/2023,
desde la Secretaria de las TICS, "no se generaron alertas sobre el Plan Estratégico de Tecnologias
de la Informacion - PETI, sobre retrasos, incumplimientos u otras situaciones de riesgo detectadas en
materia de tecnologia para la toma de decisiones con enfoque preventivo. Por parte de las demas
secretarias no se generaron alertas en relacion a riesgos y demas temas del Plan de Desarrollo.

De otra parte, se verificd que en la vigencia 2022, se trataron temas como: Resultados del rol de
evaluaciéon y seguimiento 2021; Resultados del rol de la evaluacion de la gestién del riesgo 2021;
Resultados del rol de relacion con entes externos 2021; Resultados del rol de enfoque hacia la
prevencion 2021; Resultados meta 454 - 2021.

En la vigencia 2023 se trataron temas relacionadas al Plan Anual de Auditorias 2023 y sus respectivas
modificaciones, igualmente se presentaron los resultados de las auditorias internas de gestion desde
el rol de evaluacion y seguimiento, se revisaron oportunidades de mejora para los siguientes aspectos
evaluados: Gestion documental, gestion del riesgo, Sistema de Control interno, codigo de integridad,
gestién contractual, gestion de comités.
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11. Comp. evaluado | 02. Evaluacién de Riesgos
(sCn

Criterio diferencial | Gerencia de riesgos, para lo cual deberian: Generar reportes peribdicamente
al Comité Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacién a la gestion integral del

riesgo.
Dependencias Secretaria Juridica
Aspecto FURAG | Monitorear la gestion judicial, generando alertas sobre retrasos,
relacionado incumplimientos u otras situaciones de riesgo detectadas en esta materia para

la toma de decisiones con enfoque preventivo.

Una vez revisadas las fuentes de informacion alineadas con la Alta Direccién, como las actas del
CICCI, CIDG, y las respuestas emitidas por la Secretaria Juridica, se ha confirmado que la entidad
realiza un seguimiento de la gestion judicial. Esto se lleva a cabo mediante el registro de informacion
en formatos especificos, como el 1. A-GJ-024 RELACION DE PROCESOS ASIGNADOS, 2. A-GJ-
RELACION DE SENTENCIAS DESFAVORABLES y 3. RELACION DE ACCIONES DE REPETICION.
Ademas, se realiza una revision aleatoria de los procesos a cargo de los abogados para asegurar el
cumplimiento en términos y la carga adecuada de informacion relacionada con las diversas
actuaciones judiciales.

Al verificar las actas del Comité Institucional de Control Interno y el Comité Institucional de Gestién y
Desempefio correspondientes a las vigencias 2022 y 2023, se ha constatado que no se generaron
alertas por parte de la Secretaria Juridica en relacion con retrasos, incumplimientos u otras situaciones
de riesgo detectadas en el ambito de la gestién judicial. No se evidencian alertas al CICCI sobre
sentencias desfavorables y acciones de repeticion durante dicho periodo.

12. Comp. evaluado | 02. Evaluacion de Riesgos
(SCI)

Criterio diferencial | Gerencia de riesgos, para lo cual deberian: Generar reportes periédicamente
al Comité Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacién a la gestion integral del
riesgo

Dependencias Otras instancias de 2a linea identificadas de alta o media gerencia como
secretarios de despacho, subdirectores, directores técnicos, coordinadores,
gerentes de proyectos u otros que lideran temas misionales

Aspecto FURAG | Monitorear aspectos estructurales de los temas bajo su gestion, generando
relacionado alertas sobre retrasos, incumplimientos u otras situaciones de riesgo
detectadas acorde con las materias a su cargo para la toma de decisiones con
enfoque preventivo.

Se verificaron las actas del Comité Institucional de Control Interno (CICI), correspondientes a las
vigencias 2022 y 2023, se constatd que para los cuatro comités de fechas 5/04/2022, 14/06/2022,
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6/03/2023 y 30/06/2023, desde otras instancias de 2a linea de alta o media gerencia, como temas de:
Informacién y comunicacion, gestion documental, recursos fisicos, financiero, contable no generaron
alertas ni recomendaciones, por parte de las demas secretarias de la Gobernacién de Cundinamarca.
En la vigencia 2022 se verificd que se trataron temas como: Resultados del rol de evaluacion y
seguimiento 2021; Resultados del rol de la evaluacion de la gestion del riesgo 2021; Resultados del
rol de relacion con entes externos 2021; Resultados del rol de enfoque hacia la prevencion 2021;
Resultados meta 454 - 2021.

Asi mismo, en la vigencia 2023 se trataron temas relacionadas al Plan Anual de Auditorias 2023 y sus
respectivas modificaciones, igualmente se presentaron los resultados de las auditorias internas de
gestion desde el rol de evaluacién y seguimiento, se revisaron oportunidades de mejora para los
siguientes aspectos evaluados: Gestion documental, gestién del riesgo, Sistema de Control interno,
Cadigo de Integridad, gestién contractual, gestion de comités.

4. LIMITACIONES PARA EL TRABAJO DE AUDITORIA INTERNA

El DAFP definié un marco de referencia para evaluar la madurez en las entidades, sin embargo, no contiene
una estructura metodoldgica que facilite su aplicacion por tanto el equipo auditor disefio papeles de trabajo
a traes de herramientas propias que permitieron realizar pruebas piloto que significaran mejoras a las

mismas.

Falta de apropiacion de actividades de segunda linea de defensa del sector central de la Gobernacién de
conformidad con la politica de riesgos lo que significo reproceso, mayor tiempo para analisis y entrega de
informacion, no obstante para algunos casos se logré cumplir el objetivo de verificacion prevista.

En el proceso de transporte y movilidad no se aportaron los soportes documentales que permitieran
evidenciar la ejecucion de un control, lo cual impidié que el equipo auditor emitird una opinién objetiva frente

a su aplicacion.

5. RESULTADOS DE AUDITORIA

Como resultado de la auditoria, se generaron los siguientes hallazgos:

TIPO DE RESULTADO CANTIDAD REFERENCIACION
Fortalezas 0
Oportunidades de mejora 19 5.2
Incumplimientos 1 5.3.1
TOTAL 20

66



Cadigo: EV-SEG-FR-050

I,_f-;rc\ﬁl ) EVALUACION Y SEGUIMIENTO
> Gobernacion de

UNDINAMARCA Version 05
INFORME DE AUDITORIA INTERNA

Fecha: 28/03/2023

5.1. FORTALEZAS

No se presentaron fortalezas para la presente auditoria.

5.2. OPORTUNIDADES DE MEJORA

5.2.1.RIESGOS DE SEGURIDAD DE LA INFORMACION

Es util que desde la Segunda Linea de Defensa, definida en la Politica de Administracion de Riesgos
vigente, con el liderazgo de la Secretaria de Tecnologia de la Informacién y comunicaciones (TIC), se
amplie la gestién de riesgos de seguridad de la informacién a todos los procesos del Nivel Central de la
Gobernacion de Cundinamarca, con el fin de coordinar la identificacién, analisis y valoracién de todas las
amenazas que vulneren las tecnologias de informacién de la organizacion y la formalizacion de los
controles para mitigar sus posibles impactos.

5.2.2.RIESGOS DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO

Es conveniente que de manera sinérgica la Segunda Linea de Defensa, definida en la Politica de
Administracién de Riesgos vigente, lidere una gestién de conocimiento y precise directrices sobre la gestién
de riesgos de lavado de activos y financiacion al terrorismo, con el fin de dar cumplimiento a la normatividad
vigente, en blsqueda de la proteccién integral y la prevencion de la utilizacién de recursos publicos de la
Gobernacion para la ejecucion de actividades ilicitas.

5.2.3.RIESGOS FISCALES

Es necesario que la Segunda Linea de Defensa, definida en la Politica de Administracion de Riesgos
vigente, elabore una estrategia para que en la Gobernacion de Cundinamarca se desarrolle el proceso de
administracién de los riesgos de tipo fiscal, definiendo las directrices y metodologias para la identificacion,
valoracion y seguimiento, segun la normatividad vigente del DAFP y teniendo en cuenta que ya se ejecutan
controles asociados a puntos de riesgos fiscal y a causas inmediatas que fueron avaladas en evaluaciones
realizadas por la Contraloria Departamental de Cundinamarca.

5.2.4.PROCESO DE GESTION CONTRACTUAL

Es fundamental que dentro del proceso de Gestion Contractual, liderado por el director de Contratacion de
la Secretaria Juridica, se tomen las medidas necesarias para identificar el riesgo relacionado con las
diferencias en el objeto contractual en lo publicado en la plataforma SECOP vs. SIA Observa frente a lo
reportado en el Plan Anual de Adquisiciones (PPA). Ademas, se revisen los controles relacionados con los
riesgos de la matriz del 2023, incluidos en el aparte de materializacion de riesgos del numeral 3.3.2.1, dado
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que en el andlisis de los cuarenta (40) hallazgos, producto de las auditorias externas realizadas por la
Contraloria de Cundinamarca, se evidencio la posible materializacion de dichos riesgos.

5.2.5.PROCESO DE FORTALECIMIENTO TERRITORIAL

Es importante que el proceso de Fortalecimiento Territorial, liderado por la Secretaria de Gobierno, tome
las medidas necesarias para identificar el riesgo relacionado con el hallazgo de incumplimiento del 100 %
de actividades del Plan de Mejoramiento, dado que en el andlisis de este hallazgo, producto de la auditoria
de la Contraloria Departamental, se evidencié que existe la posibilidad de materializacién de un riesgo.

5.2.6.PROCESO DE GESTION JURIDICA

Es necesario que dentro del proceso de Gestion Juridica, liderado por el secretario de Despacho de la
Secretaria Juridica, se tomen las medidas necesarias para identificar los riesgos relacionados con la
suscripcién de contratos de prestacion de servicio profesionales, la no impetracién de la accion de
repeticion en el tiempo determinado por la norma (articulo 4 de la Ley 678 de 2001) y se revisen los
controles relacionados con el riesgo descrito en la matriz del 2023 e incluido en el aparte de materializaciéon
de riesgos del numeral 3.3.2.3 de este informe. Lo anterior, ya que en el andlisis a los dos (2) hallazgos,
producto de las auditorias externas realizadas por la Contraloria de Cundinamarca a las dependencias de
la Secretaria de Salud y la Secretaria de Minas, Energia y Gas, se evidencia la posible materializacion de
riesgos.

5.2.7.PROCESO DE GESTION TECNOLOGICA

Es conveniente que el proceso de Gestion Tecnoldgica, liderado por la Secretaria de Tecnologias de la
informacién y las Comunicaciones (TIC), realice monitoreo a la ejecucién de los controles, especialmente
al relacionado con el catalogo de sistemas de informacion, el cual se menciona en el apartado “Resultado
Ejecucion Controles” del numeral 3.3.2.4 del presente informe. Esto, ya que en las evidencias no se aporté
el correo electrénico con el que el director comunicd la circular con el asunto de mantener la importancia
de los contratos de soporte.

5.2.8.PROCESO DE COMUNICACIONES

Es fundamental que el proceso de Comunicaciones, liderado por la Secretaria de Prensa y
Comunicaciones, tome las medidas necesarias para identificar causas asociadas al riesgo descrito en la
matriz del 2023 e incluido en el aparte 3.3.2.6 del presente informe o identifique riesgos relacionados con
los siguientes temas: inconsistencias en los registros de SIA Contraloria, veracidad de la informacién
reportada, calidad y suficiencia de la informacién contractual, omisién de ciertos formatos en SIA Observa
y falta de publicacion oportuna en SECOP. Todo, debido a que en el andlisis de treinta y un (31) hallazgos,
producto de las auditorias externas realizadas con la Contraloria Departamental de Cundinamarca en la
vigencia 2022, se evidencio que existe la posibilidad de materializacion de riesgos en los temas enunciados.
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5.2.9.PROCESO DE PROMOCION DEL DESARROLLO DE SALUD

Es imperativo que el proceso de Promocion del Desarrollo de Salud, liderado por la Secretaria de Salud,
tome las medidas necesarias para identificar riesgos relacionados con los temas: falta de seguimiento a la
terminacion de una obra financiada con recursos publicos asignados a la dependencia, recaudo de
sanciones impuestas por la Secretaria de Salud en las vigencias y desuso de ventiladores mecanicos, lo
cual podria afectar la calidad de los servicios de salud y entrega de equipos de salud a un tercero sin un
soporte documentado que también podria afectar la prestacién de servicios de salud. Asimismo, es
importante que verifique en la matriz de riesgos del 2023 los controles asociados al riesgo incluido en el
apartado 3.3.2.8 de este informe. Lo descrito, ya que en el andlisis de los cinco (5) hallazgos, producto de
las auditorias externas realizadas por la Contraloria Departamental en la vigencia 2022, se evidencié que
existe la posibilidad de materializacion de riesgos.

5.2.10. PROCESO DE TRANSPORTE Y MOVILIDAD

Es fundamental que el proceso de Transporte y Movilidad, liderado por la Secretaria de Transporte y
Movilidad, tome las medidas necesarias para identificar el riesgo relacionado con la entrega en sitio de los
bienes adquiridos a los beneficiarios finales en su debida oportunidad como en la programacion de
campafias. Lo anterior, con el fin de mitigar los indicadores de siniestralidad y garantizar de manera
oportuna el impacto social, dado que en el andlisis del hallazgo, producto de la auditoria externa realizada
por la Contraloria Departamental en la vigencia 2022, se evidencié que existe la posibilidad de
materializacion de un riesgo.

5.2.11. PROMOCION DEL DESARROLLO EDUCATIVO

Es fundamental que dentro del proceso Promocion de Desarrollo Educativo, liderado por la Secretaria de
Educacion, se tomen las medidas necesarias para identificar riesgos relacionados con el pago de intereses
moratorios, cesantias parciales y/o definitivas y pensiones, licencias e incapacidades a los docentes en la
vigencia 2022, la razonabilidad de pago de intereses moratorios del saldo contable de las cuentas por
concepto de licencias e incapacidades, el pago no debido al personal docente por cuentas no registradas
en la contabilidad y no recaudadas en su totalidad al personal docente y la no razonabilidad del saldo
registrado en la contabilidad en cuentas por cobrar en los estados financieros de las vigencias 2020 y 2021.
Lo anterior, porque en el analisis de los cinco (5) hallazgos, producto de auditorias externas realizadas por
la Contraloria General y por la Contraloria Departamental de Cundinamarca en la vigencia 2022, se
evidencia que existe la posibilidad de materializacion de riesgos.

5.2.12. PROMOCION DEL DESARROLLO EDUCATIVO

Es conveniente que el proceso de Promocién del Desarrollo Educativo, liderado por la Secretaria de
Educacion, elabore y disefie el control que no tiene identificado en el mapa de riesgo 2023, relacionado
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con la identificacion de las ESAL con fines educativos; esto, en la busqueda de cumplir con el objetivo del
proceso y evitar una posible materializaciéon de riesgos.

5.2.13. PROCESO DE GESTION FINANCIERA

Es fundamental que dentro del proceso de Gestidn Financiera, liderado por la Secretaria de Hacienda, se
tomen las medidas necesarias para identificar riesgos relacionados con los temas: pago inoportuno de
cesantias parciales o definitivas, pérdida de informacién al no agregar a los anexos necesarios al reporte
al SIA Contraloria, bajo nivel de efectividad en los pagos de la ejecucion presupuestal, no ejecucion de
recursos y no registro de partidas contables. Asimismo, que verifiqgue en la matriz de riesgos del 2023 los
controles asociados a los riesgos incluidos en el aparte 3.3.2.12 del presente informe. Esto, ya que en el
analisis de veintian (21) hallazgos, producto de las auditorias realizadas por la Contraloria Departamental
de Cundinamarca en la vigencia 2022, se evidencid que existe la posibilidad de materializacion de riesgos.

5.2.14. PROCESO DE GESTION FINANCIERA

Es conveniente que el lider del proceso de Gestion Financiera, la Secretaria de Hacienda, fortalezca los
monitoreos a la ejecuciéon de los cuatro (4) controles relacionados con devoluciones del valor de pago,
envio de la circular de informacion a las entidades descentralizadas sobre la ejecucion presupuestal, plan
de trabajo del disefio para recoleccién de la informacién de la ejecucion presupuestal para entidades
descentralizadas del Departamento y seguimiento mensual a las ejecuciones presupuestales activas y
pasivas. Lo anterior, dado que se encontrd que estos se ajustan parcialmente a sus ejecuciones, ya que
presentan deficiencias en las realizacion de las acciones definidas y las evidencias documentales.

5.2.15. PROCESO DE GESTION DE LOS INGRESOS

Es conveniente que el lider del proceso de Gestidn de Ingresos, la Secretaria de Hacienda, fortalezca el
monitoreo a la ejecucion del control relacionado con la articulacion efectiva de las dependencias, toda vez
gue se observaron deficiencias en la periodicidad de los soportes documentales.

5.2.16. PROCESO DIRECCIONAMIENTO ESTRATEGICO Y ARTICULACION
GERENCIAL

Es fundamental que dentro del proceso de Direccionamiento Estratégico y Articulacién Gerencial, liderado
por la Secretaria de Planeacion, se revisen los controles relacionados con los riesgos de la matriz de 2023,
incluidos en el aparte de materializacion de riesgos del numeral 3.3.2.14 del presente informe. Dado que
en el andlisis de materializacién, se verificaron seis (6) hallazgos, producto de auditorias externas
realizadas por la Contraloria de Cundinamarca en la vigencia 2022, que estan relacionadas con este riesgo,
evidencidndose que existe la posibilidad de su materializacion.
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5.2.17. PROCESO DE GESTION DOCUMENTAL

Es importante que dentro del proceso de Gestibn Documental, liderado por la Secretaria General, se
revisen los controles relacionados con los riesgos de la matriz de 2023, incluidos en el aparte de
materializacion de riesgos del numeral 3.3.2.15 del presente informe. Debido a que en el analisis de
materializacion se verificaron veintiin (21) hallazgos, producto de auditorias externas realizadas por la
Contraloria de Cundinamarca y la Oficina de Control Interno, se evidencié que existe la posibilidad de
materializacion de este riesgo.

5.2.18. PROCESO DE PROMOCION DE LA COMPETITIVIDAD Y
DESARROLLO ECONOMICO SOSTENIBLE

Es fundamental que dentro del proceso de Promocién de la Competitividad y Desarrollo Econémico
Sostenible, liderado por la Secretaria del Ambiente, se tomen las medidas necesarias para identificar el
riesgo relacionado con los siguientes temas: el incumplimiento de los planes de mejoramiento y la falta de
implementacion de una herramienta de focalizacion que permita determinar la poblacion a beneficiarse con
los programas de la Secretaria. Ademas, que se revisen los controles relacionados con el riesgo de la
matriz del 2023, incluido en el aparte de materializacion de riesgos del numeral 3.3.2.16 del presente
informe. Esto, ya que en el andlisis se verific6 que cuatro (4) hallazgos, producto de auditorias externa
realizadas por la Contraloria de Cundinamarca en la vigencia 2022, tienen la posibilidad de materializar
este riesgo.

5.2.19. PROCESO DE GESTION DE RECURSOS FiSICOS

Es fundamental que dentro del proceso de Gestion de Recursos Fisicos, liderado por la Secretaria General,
se tomen las medidas necesarias para identificar el riesgo relacionado con la informacién errada que se
reporta sobre el estado de los vehiculos que puede afectar el inventario efectivo de los bienes del
Departamento. Toda vez que en el andlisis de materializacion se verifico un (1) hallazgo, producto de la
auditoria externa realizada por la Contraloria de Cundinamarca en la vigencia 2022, evidenciandose que
existe la posibilidad de materializacion de riesgos.

5.3. INCUMPLIMIENTOS

5.3.1.PROCESO DE TRANSPORTE Y MOVILIDAD

Condicion: Al verificar la ejecucién del control relacionado con la realizacion mensual de la supervision a
la interventoria encargada de hacer seguimiento a las obligaciones contractuales, asociado al riesgo
“Posibilidad de afectacion econdémica y reputacional por falencias en el empalme entre las concesiones y
la baja comunicacion con el nivel central de la Secretaria de Transporte y Movilidad, lo que conlleva a la
inoportuna prestacion de los servicios con calidad”, la dependencia auditada aport6 evidencias que no
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permitieron corroborar la ejecucion del control. Inicialmente, la auditoria requirié, mediante la Circular 022
del 13 de octubre de 2023, el cargue de evidencias con oportunidad, integridad y pertinencias necesarias
para validar la aplicacién del citado control. Con posterioridad, se especifica la solicitud al enlace y personas
designadas, mediante correos electrénicos del 24 y 25 de octubre de 2023; no obstante, la informacion no
fue aportada por la dependencia evaluada. Por lo anterior, la auditoria inform6 este hecho en reunion del
10 de noviembre de 2023. Asi, se incumple con lo sefialado en la politica de Administracion de Riesgos y
lo descrito en la carta de representacion del 18 de octubre de 2023.

Criterio: Politica de Administracion de Riesgos, codigo: E-PID-POL-002, version 8 del 11 de abril de 2023,
item 8.6 “Lideres de Proceso”, literal b. “Realizar monitoreo y revision de los riesgos” del numeral 8 “Roles
y Responsabilidades”; y carta de representacion suscrita por el secretario de Transporte y Movilidad el 28
de octubre de 2023.

Consecuencia: limitacién del ejercicio de auditoria

6. CONCLUSIONES

Analizada la evolucion de seis (6) tipologias de riesgos, segun la normatividad vigente, con informacion
para el cuatrienio 2020-2023, se concluye:

e Frente a las tipologias de gestién, corrupcion y fraude y seguridad y salud en el trabajo, estas
presentaron un crecimiento constante en su identificacion, valoracion, mitigacion y seguimiento; por tal
motivo, es importante que esta gestion permanezca en pro de la mejora continua de los procesos.

¢ En cuanto a los riesgos de seguridad de la informacion, durante los primeros tres afios del cuatrienio,
se evidencio que se realizd un trabajo de formulacion e identificacién de riesgos, mientras que en la
vigencia 2023 se logr6 consolidar informacion que permitié la certificacién 1SO 27001-2022 para el
proceso de gestion de ingresos. Sin embargo, es necesario ampliar la gestién de riesgos a todo el
Nivel Central de la Gobernacién de Cundinamarca y, de ser posible, el alcance de la certificacion.

e Para los riesgos fiscales y de lavado de activos y financiacion del terrorismo, los cuales son una
exigencia normativa, no se evidenciaron directrices especificas ni documentacién que soporten la
gestion de estos, exponiendo a la Gobernacién a posibles materializaciones riesgos que pueden
conllevar a afectaciones econémicas, reputacionales y posibles sanciones.

Se aplico la metodologia desarrollada por la Oficina de Control Interno para medir el nivel de madurez de
la gestion del riesgo evaluada con la Segunda Linea de Defensa (Secretaria de Planeacion, Secretaria de
la Funcion Publica, Secretaria de Tecnologias de la Informacion y las Comunicaciones, y Gerencia de Buen
Gobierno), en la cual se examinaron los items: aceptacion del riesgo, evaluacién de riesgos, idioma comun
y uso de informacion. Es importante resaltar que el objetivo no es emitir juicio sobre el estado de la gestion
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de riesgos, sino establecer en dénde se encuentra respecto de una escala de madurez de referencia. Asi,

se

73

colige:

¢ Analizados los resultados para los riesgos de gestion, a nivel general, esta tipologia se valora con el
66 % de avance en los cuatro (4) items, ubicandose en la etapa “Administrado”, donde el item mas alto
es el de Aceptacion el Riesgos, con el 71 %, ya que tenia definida una politica y metodologia clara
para la identificacion y tratamiento. Seguido de los items de Evaluacién de riesgos, Idioma comun y
Uso de informacién, los cuales se ubican en un rango entre el 60 y 68 %. Se evidencié que los informes
de monitoreo no concluyen frente a la afectacion del cumplimiento del objetivo del proceso, que falta
apropiacion de conocimiento sobre la gestion de este tipo de riesgos, al igual que el uso de terminologia
comun y mediciones sistematicas de estas actividades.

¢ Frente a los resultados para los riesgos de corrupcion y fraude, a nivel general, esta tipologia se valora
con el 63 % de avance en los cuatro (4) items, ubicandose en la etapa “Administrado”, donde el item
mas alto es el de Aceptacion el Riesgos, con el 67 %, ya que tenia definida una politica y metodologia
para la identificacion y tratamiento. Frente a los demas items de Evaluacién de riesgos, Idioma comdn
y Uso de informacién, que se ubican en un rango entre el 60 y 64 %, es importante resaltar la ejecucion
de informes de monitoreo a controles durante la vigencia 2023, permitiendo a los procesos la mejora
en sus matrices de riesgos. Sin embargo, se evidencio la falta de personal para desarrollar actividades
de la gestibn de estos riesgos, eventos insuficientes para la apropiacion de conocimiento de
terminologia comun y mediciones sistematicas de actividades de capacitacion.

¢ Analizados los resultados para los riesgos de Seguridad de la Informacion, a nivel general, esta
tipologia se valora con el 52 % de avance en los cuatro (4) items, ubicdndose en la etapa “Definido”,
donde el item mas alto es el de Idioma Comun, con el 55 %, al tener campafias exitosas de apropiacion
de eventos preventivos en este tipo de riesgos. Asimismo, seguido de los items de Aceptacion el
Riesgos, Evaluacion de riesgos y Uso de informacion, los cuales se ubican en un rango entre el 46 y
54 %. Se evidencio6 que el alcance de la gestion del riesgo no cubre todos los procesos, hay insuficiente
apropiacion de conocimiento de terminologia comun, falta de reporte ante la Alta Direccidén que permita
la toma de decisiones y las mediciones sistematicas de actividades de capacitacién a todos los niveles
del Sector Central de la Gobernacién, como la identificacién y tratamiento de riesgos emergentes.

¢ El nivel de madurez para la tipologia de riesgos fiscales se establece en la etapa “Sin iniciar”, ya que
en la verificacion de los items no se present6 avances en definicién del responsable, direccionamiento
y metodologia, conllevando a la inexistencia de matrices que soporten mitigacion de este tipo de
riesgos. Por tanto, es fundamental que se cree una sinergia para su gestion.

Finalmente, al aplicar las pruebas de efectividad de las actividades de administracion del riesgo a una
muestra de 17 procesos de la Gobernacion de Cundinamarca, se concluye:
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¢ El nivel de efectividad en la ejecucion de los 75 controles tomados como muestra alcanza en promedio
el 88 % en su cumplimiento, segun la verificacion realizada a los aspectos de responsable, accion y
evidencias.

¢ Frente a la posible materializacién de riesgos relacionada con los hallazgos de auditorias, se generaron
oportunidades de mejora para 13 procesos, evidenciandose que se debe identificar riesgos en estos
resultados, los cuales pueden fortalecer las matrices de riesgos 'y, por ende, el cumplimento del objetivo
de los procesos.

¢ Respecto al analisis de la disminucién de la zona de riesgo de “inherente” a “residual”, se evidencio
gue para riesgos identificados por cinco procesos es coherente la reduccién que se presenta en las
matrices de riesgos soportadas en la ejecucion del 100 % de los controles definidos. Sin embargo,
para riesgos de 13 procesos ho se cumple esta premisa, toda vez que ocurren dos situaciones: aunque
la aplicacion de los controles no presenta deficiencias, en esta no varia la zona residual o no existe
coherencia para avalar la disminucion al no soportarse la ejecucion del control.

e Para la evaluacién de efectividad de riesgos de Corrupcién, se analizé el “Informe de desempeio
consolidado de los controles de riesgos de corrupcion - plan anticorrupcién y de atencion al ciudadano
2023” entregado por la segunda linea de defensa en cabeza de la gerencia de Buen gobierno, en el
cual se evidencia que la ejecucion de los controles por parte de la primera linea es apropiada, dando
cumplimiento a la politica y guia vigentes, lo que ha contribuido a evitar la materializacion de riesgos.
Ademas se alerta sobre las actualizaciones que deben realizarse a las matrices de riesgos con los
cambios del contexto estratégico.

¢ El informe entregado por la gerencia de buen gobierno incluye 18 procesos los cuales aportaron
evidencias de la ejecucién de controles, teniendo en cuenta que el proceso de Promocion del
Desarrollo de la Salud, no present6 su informe individual de monitoreo al desempefio de los controles,
se incluyd en esta auditoria la evaluacion del riesgo relacionado con “...multa, sancién o reprocesos
de las acciones de inspeccion, vigilancia y control...” validando que los dos controles demuestran una
ejecucion efectiva, reflejando un monitoreo riguroso de la gestién de tramites y la prevencion de
posibles irregularidades.
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