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1. OBJETIVOS

Poner a disposicion de los servidores de la Gobernacion de Cundinamarca los
lineamientos para la Administracion de Riesgos de Corrupcion y Fraude, la metodologia
y herramientas necesarias para gestionarlos y aplicar controles de manera eficiente, para
prevenir su materializacién, brindando seguridad en la ejecucién de los procesos y
procedimientos asociados.

Facilitar la toma oportuna de decisiones por parte de la alta direccion, asi como de las
acciones realizadas por los servidores responsables de gestionar, hacer monitoreo y
seguimiento a la gestidén de riesgos de nuestra Entidad.

Establecer los roles y niveles de responsabilidad de cada una de las partes involucradas
en las diferentes etapas de la administracion de los riesgos asociados al mapa de
procesos.

Desarrolla la Politica Administracién de Riesgos E-PID-POL-002, en lo correspondiente a
Riesgos de Corrupcion y Fraude.

2. ALCANCE

Esta guia es aplicable a todos los procesos del Sistema Integral de Gestion y Control
(SIGC), asi como a las politicas, programas y proyectos que dentro de cada proceso se
generen, para orientar la administracidn, mitigacién y prevencidon de los riesgos de
corrupcién y fraude.

Implica la actualizacién de la Politica para la Administracion de Riesgos, el analisis del
contexto estratégico, observaciones y hallazgos de entes de control interno y externo, la
caracterizacién de las partes interesadas e identificacion de los riesgos; continta con la
gestion de los riesgos de corrupcién y fraude y el cargue de sus evidencias en Isolucion
(planes de mejoramiento) y el monitoreo de la primera y segunda linea de defensa a los
controles, generando el informe de desempefo trimestral y efectividad de los controles
establecido en el PAAC; finaliza con el seguimiento a la efectividad de los controles
incorporados y define la actuacion en caso materializacion de algun riesgo de corrupcién
y fraude.

Todas las anteriores etapas de administracidn de riesgos de corrupcion y fraude se deben
realizar al interior de la Gobernacion de Cundinamarca bajo los lineamientos de este
documento, los establecidos en “Guia para la administracién del riesgo y el disefio de
controles en entidades publicas. Riesgos de gestion, corrupcion y seguridad digital.
Version 4. Funcidn Publica 2018”, conforme lo establece el capitulo 4 “Lineamientos sobre
los riesgos relacionados con posibles actos de corrupcion” de la Guia para la
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Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. DAFP, version
5, 2020” y con observancia de los hallazgos y recomendaciones de la Oficina de Control
Interno, producto de auditorias internas y externas, los resultados de la evaluacidén a las
politicas del Modelo Integrado de Planeacion y Gestion que sean objeto de especial
analisis y de la normatividad vigente en materia de Riesgos de Corrupcion.

3. DEFINICIONES

Se contemplan todas las definiciones incluidas en la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas - DAFP versiones 4 y 5 del 2018 y
2020 respectivamente, NTC ISO 14001 y NTC ISO 31000, de las cuales se resaltan las
siguientes:

Administracion del Riesgo: Actividades encaminadas a la intervencidn de los riesgos
de la entidad, a través de la identificacidén, valoracidén, evaluacién, manejo y monitoreo
de los mismos de forma que se apoye en el cumplimiento de los objetivos de la entidad.

Actividades de Control: Son las acciones establecidas a través de politicas (establecen
las lineas generales del control interno) y procedimientos (son los que llevan dichas
politicas a la practica) que contribuyen a garantizar que se lleven a cabo las instrucciones
de la direccidn para mitigar los riesgos que inciden en el cumplimiento de los objetivos.

Amenazas: Situacién potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Analisis de Riesgos: Determinacion del impacto en funcion de la consecuencia o efecto
y de la probabilidad de ocurrencia del riesgo.

Causas: Todos aquellos factores internos y externos que solos o en combinaciéon con
otros, pueden producir la materializacién de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo. Son la base para la definicién de controles en la etapa de valoracion
del riesgo. Para un mismo riesgo pueden existir varias causas y por cada una se establece
un control.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sujeta
divulgacion, a individuos entidades o procesos no autorizados.

Consecuencias: Los efectos o situaciones resultantes de la materializacién del riesgo
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gue impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida tomada para mitigar o gestionar el riesgo y para que la probabilidad de
que el negocio /proceso logre sus metas y objetivos sea mayor. Los controles son
politicas, procedimientos, practicas, dispositivos, estructuras organizativas, u otras
acciones concebidas para mantener los riesgos por debajo del nivel asumido. Control es
también utilizado como sinédnimo de salvaguarda o contramedida. En una definicién mas
simple, es una medida que modifica el riesgo.

Controles Automaticos: Utilizan herramientas tecnoldgicas como sistemas de
informacidn o software, disefados para prevenir, detectar o corregir errores o
deficiencias, sin que tenga que intervenir una persona en el proceso.

Control Preventivo: Controles que estan disefiados para evitar un evento no deseado
en el momento en que se produce. Este tipo de controles intentan evitar la ocurrencia de
los riesgos que puedan afectar el cumplimiento de los objetivos.

Control Detectivo: Controles que se generan durante la ejecucién del proceso. Detectan
la situacidn no deseada o riesgo para que se corrija y se tomen las acciones
correspondientes.

Corrupcion: Uso del poder para desviar la gestién de lo publico hacia el beneficio
privado.

Fraude: Es un acto intencionado realizado por una o mas personas de la direcciéon de un
sujeto de control, los responsables del gobierno del sujeto, los empleados o terceros, que
conlleve la utilizacion del engafio con el fin de conseguir una ventaja injusta o ilegal, en
perjuicio del Estado o de terceros.

Frecuencia: Periodicidad con que ha ocurrido un evento.

Gestion del Riesgo: Proceso efectuado por la alta direccién de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con respecto
al logro de los objetivos.

Identificacion del Riesgo: Descripcidn de la situacidon no deseada.

Impacto: Las consecuencias que puede ocasionar a la organizacién la materializacion
del riesgo.

Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.

Materializacion de riesgo: Un riesgo materializado determina que el riesgo deja de ser
una probabilidad y se convierte en un siniestro real y concreto.
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Monitorear: Comprobar, supervisar, observar, o registrar la forma en que se lleva a
cabo una actividad con el fin de identificar sus posibles cambios. En concordancia con la
cultura del autocontrol al interior de la entidad, los lideres de los procesos junto con su
equipo realizardn monitoreo permanente a los riesgos.

Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia
de lucha contra la corrupcién que debe ser implementada por todas las entidades del
orden nacional, departamental y municipal, creado mediante la Ley 1474 de 2011.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, estara asociada
a la exposicién al riesgo del proceso o actividad que se esté analizando. Esta puede ser
medida con criterios de Frecuencia (Numero posible de eventos en un periodo
determinado) o Factibilidad (Se analiza la presencia de factores internos y externos que
pueden propiciar el riesgo).

Probabilidad Inherente: Sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afio.

Programas de Transparencia y Etica en el Sector Publico: Creado por la Ley 2195
de 2022, con el fin de promover la cultura de la legalidad e identificar, medir, controlar y
monitorear constantemente el riesgo de corrupcion en el desarrollo de su misionalidad.

Riesgo: Hace referencia al evento que podria ocurrir, positivo o negativo, que tenga un
impacto directo sobre el logro de los objetivos. También se define como una accién u
omision que podria afectar la capacidad de la organizacién para lograr sus objetivos de
proceso, de negocio o estrategias. Considera la ocurrencia latente o potencial de
acontecimientos negativos o inesperados, asi como la ausencia o sub-aprovechamiento
de oportunidades.

Riesgo de Corrupcion o fraude: Posibilidad que por accidén u omisidon, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Fraude Interno: Pérdida debido a actos de fraude, actuaciones irregulares, comisién de
hechos delictivos abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo menos
1 participante interno de la organizacién, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

Fraude Externo: Pérdida derivada de actos de fraude por personas ajenas a la Entidad
(no participa personas de la entidad)

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de
la direccién para para modificar su probabilidad o impacto, es el nivel de riesgo propio
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de la actividad. La combinacién de la probabilidad con el impacto, nos permite determinar
el nivel de riesgo inherente.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento, es decir, el resultado de aplicar los controles al riesgo inherente.

Tratamiento: Opciones que determinan el tipo de acciones a implementar para
administrar el riesgo.

4. PRINCIPIOS DE LA GESTION DE RIESGOS!

El propdsito de la gestidon del riesgo es la creacién y la proteccién del valor. Mejora el
desempefio, fomenta la innovacion y contribuye al logro de objetivos de la
GOBERNACION DE CUNDINAMARCA.

Los principios descritos proporcionan orientacion sobre las caracteristicas de una gestion
del riesgo eficaz y eficiente, comunicando su valor y explicando su intencién y proposito.
Los principios son el fundamento de la gestion del riesgo y se deben considerar cuando
se establece el marco de referencia y los procesos de la gestidén del riesgo de la entidad.
Estos principios habilitan a la entidad para gestionar los efectos de la incertidumbre sobre
sus objetivos.

a) Integrada
La gestion del riesgo es parte integral de todas las actividades de la organizacion.
b) Sistematica, estructurada y oportuna

Un enfoque estructurado y exhaustivo hacia la gestidn del riesgo contribuye a la eficiencia
y a resultados coherentes, confiables y comparables.

c) Adaptada

El marco de referencia y el proceso de la gestion del riesgo se adaptan y son
proporcionales a los contextos externo e interno de la organizacion relacionados con sus
objetivos.

d) Transparente e inclusiva

La participacién apropiada y oportuna de las partes interesadas permite que sea

pertinente, se actualice, se considere su conocimiento, puntos de vista y percepciones.
Esto resulta en una mayor toma de conciencia y una gestion del riesgo informada.

1 Instituto Colombiano de Normas Técnicas y Certificacién - ICONTEC. Norma Técnica Colombiana NTCISO31000. 2018
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e) Dinamica, reiterativa y receptiva al cambio

Los riesgos pueden aparecer, cambiar o desaparecer con los cambios de los contextos
externo e interno de la organizacién. La gestién del riesgo anticipa, detecta, reconoce y
responde a esos cambios y eventos de una manera apropiada y oportuna.

f) Mejor informacion disponible

Las entradas a la gestidn del riesgo se basan en informacién histérica y actualizada
(incluye recomendaciones y resultados de evaluaciones o mediciones oficiales), asi como
en expectativas futuras. La gestion del riesgo tiene en cuenta explicitamente cualquier
limitacidn e incertidumbre asociada con tal informacidn y expectativas. La informacion
deberia ser oportuna, clara y disponible para las partes interesadas pertinentes, para
tomar decisiones priorizadas y tener oportunidad de establecer alternativas.

g) Factores humanos y culturales

El comportamiento humano y la cultura influyen considerablemente en todos los aspectos
de la gestion del riesgo en todos los niveles y etapas.

h) Mejora continua

La gestion del riesgo mejora continuamente su madurez mediante el aprendizaje y
experiencias.

5. LINEAS DE DEFENSA

5.1. Linea de defensa estratégica: Se encarga de definir el marco general
para la administracién de riesgos, control y supervision de su cumplimiento,
establecer los lineamientos que se aplicaran en todos los procesos para la adopcién
y apropiacion de la Politica de Administracion de Riesgos, asegurandose de su
permeabilizacidon en todos los niveles de la organizacién publica, de tal forma que
se conozcan claramente las responsabilidades y autoridad que posee cada una de
las tres lineas de defensa frente a la gestion del riesgo. En este sentido, debe
verificar los cambios del entorno, modificaciones en el direccionamiento
estratégico y realizar las modificaciones necesarias el cumplimiento de la Politica
de Administracién de Riesgos, de manera periddica y evaluar su impacto.

A cargo del Gobernador, Secretarios, Gerencia de Buen Gobierno, Comité de
Coordinacién de Control Interno, Comité Institucional de Gestion y Desempeiio y
Comité de Transparencia.
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5.2. 12, Linea de defensa: Sera responsabilidad de los lideres de proceso y de
sus equipos de trabajo aplicar el conocimiento técnico sobre la misidon de cada
proceso para generar una debida administraciéon del riesgo por medio de la
identificacion de riesgos, analisis, valoracion, monitoreo y generacidon de acciones
de mejora.

Estd conformada por los lideres de los procesos, equipos de mejoramiento de los
procesos, colaboradores, funcionarios y contratistas; reportan a la segunda linea
sus avances Y dificultades.

5.3. 23, Linea de defensa: soporta y guia la linea estrategia y la primera linea
de defensa en la gestién adecuada de los riesgos de corrupcién y fraude, a través
del establecimiento de directrices y apoyo en el proceso de identificar, analizar,
evaluar y tratar los riesgos. Lleva a cabo un monitoreo independiente al
cumplimiento de las etapas de la gestion de riesgos. Igualmente, tiene a su cargo
la difusién y asesoria de la metodologia, asi como de los planes de tratamiento de
riesgo identificados en todos los niveles de la entidad, de tal forma que se asegure
su implementacion.

Es ejercida por la gerencia de buen gobierno.

5.4. 33, Linea de defensa: Realizar evaluacion y aseguramiento independiente
sobre la gestién del riesgo en la entidad, catalogada como una unidad auditable,
mas dentro de su universo de auditoria y por lo tanto debe dar a conocer a toda
la entidad el Plan Anual de Auditorias, basado en riesgos y los resultados de la
evaluacion de la gestion del riesgo.

La tercera linea de defensa esta a cargo de la Oficina de Control Interno.

6. ROLES Y RESPONSABLES

6.1. Secretaria de la Funcion Publica - Direccion de Desarrollo
Organizacional

a. Coordinar la actualizacién de la politica para gestion y administracion de
riesgos

b. Participar en las mesas de trabajo y eventos que se realicen en materia de
riesgos de corrupcion y fraude.

c. Atender los cambios normativos y recomendaciones que surjan de las
evaluaciones de control interno y de las entidades rectoras de politica del
orden nacional, en materia de administracion de riesgos.

6.2. Oficina de Control Interno
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a. Acompafar y asesorar a la Entidad y a la Gerencia de buen Gobierno en la
actualizacion de Guia para la Administracién de Riesgos de Corrupcién vy
Fraude.

b. Acompafiar y asesorar a los procesos en la identificacidon y actualizacidon de
mapas de riesgos de corrupcion y fraude.

c. Asesorar a la Alta Direccidén y a los servidores publicos de la administraciéon
central departamental en metodologias, herramientas y técnicas para la
administracion de los riesgos de corrupcion y fraude, y controles en
coordinacion con la segunda linea de defensa.

d. Identificar y advertir aquellos aspectos que se consideren una amenaza para
el cumplimiento de los objetivos y metas de los procesos y de la entidad
territorial o que generen una alerta de probabilidad de riesgo de fraude o
corrupcién significativo.

e. Verificar que los controles estdn disenados e implementados de manera
efectiva y operan como se pretende para controlar los riesgos y suministrar
recomendaciones para mantener y mejorar la eficacia de los controles.

f. Adelantar actividades de sensibilizacién y capacitacion sobre temas
transversales de su competencia tales como: riesgos de corrupcion y fraude,
con énfasis en controles y la administracién o gestidn de estos.

g. Proporcionar una evaluacidén objetiva sobre el proceso de administracién del
riesgo de corrupcion y fraude en el nivel central de la Gobernacidn para ayudar
en la operacién efectiva del sistema de control Interno.

6.3. Gerencia de Buen Gobierno

a. Acompafar y apoyar la definicion y actualizacion de la politica para gestion y
administracion de riesgos.

b. Definir y actualizar la guia para la administracion de riesgos de corrupcion y
fraude.

c. Acompafiar a los procesos en la identificacion y actualizacidon del mapa de
riesgos de corrupcion y fraude bajo la metodologia descrita en la presente guia
y las metodologias que se definan en la normatividad vigente.

d. Orientar a todas las partes interesadas en la identificacion y tratamiento de
los riesgos de corrupcién y fraude acorde a los lineamientos de la politica para
la gestion y administracién de riesgos.

e. Monitorear y revisar la eficacia y eficiencia de los controles (segunda linea de
defensa).

f. Realizar seguimiento a los planes de accién para el tratamiento de los riesgos
de corrupcién y fraude, conforme a las evidencias cargadas por los
responsables de cada actividad, en el software o herramienta utilizada.

g. Efectuar seguimiento estratégico, sin interferir con las funciones de otras
dependencias o entes de control, sobre las actividades derivadas del PAAC y
realizar las que tenga asignadas en el componente de Gestion de Riesgos y
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Transparencia y Acceso a la Informacion Publica.

. Generar alertas tempranas para orientar la toma de decisiones desde el

Despacho del Gobernador y la Alta Direccién de la entidad.

Participar en las mesas de trabajo y eventos a los que sean convocados en
materia de riesgos de corrupcién y fraude.

Atender los cambios normativos y recomendaciones que surjan de las
evaluaciones de control interno y de las entidades rectoras de politica del
orden nacional, en materia de administracién de riesgos de corrupcidon y
fraude.

6.4. Lideres de Proceso

. Liderar la identificacion y actualizacién de los mapas de riesgos de corrupcion

y fraude segun la periodicidad establecida o cada vez que se requiera.
Monitorear y revisar la eficacia y eficiencia de los controles a los riesgos de
corrupcién y generar el Informe de Desempeno de los controles establecido en
el PAAC (primera linea de defensa)

Realizar monitoreo y revisidn a la eficiencia y eficacia de los planes de accion,
garantizando la actualizacién en el software o herramienta utilizada.

. Tomar las medidas legales necesarias a que haya lugar cuando se evidencien

posibles materializaciones de riesgo.

. Participar en las mesas de trabajo y eventos que se realicen en materia de

riesgos de corrupcion y fraude.

Atender los cambios normativos y recomendaciones que surjan de las
evaluaciones de control interno y de las entidades rectoras de politica del
orden nacional, en materia de administracién de riesgos de corrupcién vy
fraude.

6.5. Gestores de Proceso

a.

Acompafar y orientar a los usuarios expertos de los Equipos de Mejoramiento
en la elaboracion de los mapas de riegos de corrupcion y fraude, atendiendo
los lineamientos establecidos en la presente guia y las expedidas por el
Gobierno Nacional, las directrices de la Direccidn de Desarrollo Organizacional,
la Oficina de Control Interno, la Gerencia de Buen Gobierno y la Secretaria de
Planeacién (en el marco de MIPG).

Acompafar y hacer seguimiento a los usuarios expertos de los Equipos de
Mejoramiento de sus procesos en la gestion de las actividades contempladas
en los planes de accidn de los riesgos de corrupcién y fraude.

Servir de enlace entre el Lider de Proceso y los usuarios expertos para la
gestidn de riesgos.

. Participar en las mesas de trabajo y eventos que se realicen en materia de

riesgos de corrupcion y fraude.

. Atender los cambios normativos y recomendaciones que surjan de las
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evaluaciones de control interno y de las entidades rectoras de politica del
orden nacional, en materia de administracién de riesgos de corrupcidon vy
fraude.

6.6. Usuarios expertos de los equipos de mejoramiento

a. Identificar y actualizar los riesgos de corrupcion y fraude del proceso segun la
periodicidad establecida o cada vez que se requiera.

b. Aplicar las politicas y metodologias para la administracién de los riesgos de
corrupcién y fraude.

c. Realizar seguimiento a los riesgos de corrupcion y fraude identificados y a sus
controles.

d. Reportar la realizacién del monitoreo y revisién de los riesgos, controles y sus
planes de tratamiento a través de las revisiones al desempefio del proceso y
seguimiento al plan de riesgos en el software o herramienta informatica
utilizada. Participar en las mesas de trabajo y eventos que se realicen en
materia de riesgos de corrupcion y fraude.

e. Participar en las mesas de trabajo y eventos que se realicen en materia de
riesgos de corrupcion y fraude.

f. Atender los cambios normativos y recomendaciones que surjan de las
evaluaciones de control interno y de las entidades rectoras de politica del
orden nacional, en materia de administracién de riesgos de corrupcién vy
fraude.

6.7. Servidores Publicos

a. Identificar los factores o causas que pueden afectar el objetivo del proceso y
buen funcionamiento de la Entidad.

b. Conocer los riesgos de corrupcion y fraude a los que estdn expuestos los
procesos de la Entidad.

c. Tomar las medidas necesarias para evitar la ocurrencia de los riesgos de
riesgos de corrupcion y fraude.

d. Responder por la mitigacién de los riesgos de corrupcién y fraude aplicando
controles.

e. Identificar las posibles materializaciones (ocurrencia) de riesgos de corrupcion
y fraude e informar al gestor y/o lider del proceso, para tomar las medidas
legales correspondientes.

f. Participar en las mesas de trabajo y eventos a los que sean convocados en
materia de riesgos de corrupcién y fraude.

g. Atender los cambios normativos y recomendaciones que surjan de las
evaluaciones de control interno y de las entidades rectoras de politica del
orden nacional, en materia de administracién de riesgos de corrupcién vy
fraude.
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7. POLITICAS DE OPERACION

v La gestion de riesgos se realiza acorde a la Guia para la Administracion del Riesgo
y el Disefio de Controles en Entidades Publicas, emitida por el DAFP, version 4,
2018; a la Politica para la Administracidn de Riesgos E-PID-POL-002 definida por
la Gobernacion y a los lineamientos establecidos en la presente guia.

También se tienen en cuenta los lineamientos definidos en las normas NTC ISO
31000 - Gestidn del Riesgo, asi como las recomendaciones de la Oficina de Control
Interno de la Gobernacion de Cundinamarca, producto del seguimiento vy
evaluacién al Plan Anticorrupcion y de Atencién Ciudadano y del Departamento
Administrativo de la Funcion Publica, producto de los resultados del Indice de
Desempefio Institucional en aplicacién al Modelo Integrado de Planeacién vy
Gestion.

v La identificacion y formulacion de los riesgos corrupcion y fraude por cada
proceso se realiza atendiendo los tiempos establecidos en el procedimiento para
la elaboracién del Plan Anticorrupcion y de Atencién al Ciudadano E-DEAG-PR-015,
del que hace parte integral el Mapa de Riesgos de Corrupcion; es decir, desde el
mes de noviembre se inicia con la construccién del PAAC de la vigencia siguiente
y su publicacion en el micro sitio de Transparencia y Acceso a la Informacién
Publica se realiza a mas tardar el 31 de enero de cada vigencia.

Para esta etapa de identificacidon y formulacion, es fundamental tener presente
contexto estratégico definido para cada proceso en el formato E-PID-FR-078, asi
como el formato de Partes Interesadas E-PID-FR-086, teniendo como punto de
partida en el analisis el objetivo del proceso, los objetivos institucionales, el Plan
de Desarrollo Departamental, el alcance y ciclo PHVA de cada proceso, riesgos
materializados en la entidad o entidades de similares caracteristicas (entidades
pares; ej. otras gobernaciones) o procesos (ej. Gestién contractual), y otras
variables situacionales internas y externas que se presenten y puedan afectar
eventualmente el logro de los objetivos de la Gobernacién de Cundinamarca.

v Si como resultado de auditorias, autoevaluaciones, revisiones, seguimientos o
verificaciones se detectan riesgos emergentes o necesidades de actualizar el
mapa, se debe comunicar a la Gerencia de Buen Gobierno el andlisis realizado para
Riesgos de Corrupciéon y Fraude, seguido de la presentacion de la propuesta de
actualizacion, sin perjuicio de lo establecido en el procedimiento E-PID-PR-014
Control de la informacién documentada, para que esta actualizacidn sea
incorporada en el Mapa de Riesgos de Corrupcion consolidado y publicado como
parte integral del Plan Anticorrupcion y de Atencion al Ciudadano.

v' Una vez publicado el Mapa de Riesgos de Corrupcidon consolidado en el portal web,
debe ser asociado a cada proceso en la plataforma de la entidad. Igualmente, los
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equipos de mejoramiento deben cargar de las actividades del Plan de Accién en la
plataforma de la entidad dispuesta para tal fin, a mas tardar el 28 de febrero de
cada anualidad.

Esta identificacion, asi como la valoracion de los riesgos de corrupcion y
fraude, se deberan registrar en el formato de Identificacion de Riesgos de
Corrupcion y Fraude E-DEAG-FR-114 y remitir a la Gerencia de Buen Gobierno
para su revision, validacion metodoldgica y consolidacion, durante la etapa de
formulacion del Plan Anticorrupcién y de Atencién al Ciudadano, que sera
comunicada desde el mes de noviembre de cada vigencia por la Secretaria de
Planeacién, indicando el cronograma a seguir hasta su publicacion en el menu
destacado de Transparencia y Acceso a la Informacién Publica.

El formato E-DEAG-FR-114 incluye los controles asociados al riesgo y el resultado
de la aplicacién de los mismos que corresponde al Riesgo Residual; adicionalmente
debe contener el numero de registro en la plataforma de la entidad que
corresponde al plan de accidn, el cual debera ser cargado a partir de la validacidon
del riesgo de corrupcién y fraude por parte de la Gerencia de Buen Gobierno.

Si en aplicacién del proceso E-DEAG-PR-015 para la formulacion del PAAC no hay
respuesta de los lideres de proceso y equipos de mejoramiento sobre la
actualizacion de sus riesgos de corrupcion y fraude, se entenderd que no hay
variaciones en ninguna de las variables que componen el formato E-DEAG-FR-114
y por lo tanto desde el primer dia de la vigencia siguiente debera ser cargado el
nuevo plan de accién a desarrollar sobre los mismos riesgos.

El monitoreo a la eficacia y eficiencia de los controles debe realizarse por la
Primera Linea y Segunda Linea de defensa, reportando al equipo de Monitoreo PAAC
de la Secretaria de Planeacion, en cabeza de la Direccion de Evaluacién vy
Seguimiento, el Informe de desempeno trimestral con el monitoreo a los
riesgos y la efectividad de los controles, establecido en el componente de
Gestion de Riesgos del Plan Anticorrupcion y de Atencidn al Ciudadano; por lo tanto,
cada lider de proceso debe remitir con quince (15) dias de anticipacidon a la Gerencia
de Buen Gobierno dicho informe con base en el resultado y avance de los
indicadores que cada proceso defina para el monitoreo a los controles (ver capitulo
9.3.3. Monitoreo y revision).

Las fechas para la generacién del “Informe de desempefio trimestral al monitoreo
de los riesgos y la efectividad de los controles”, asi como el cargue de las
actividades de tratamiento de los riesgos de corrupcién y fraude y su gestion,
debera realizarse en las fechas que se establezcan en el componente de Gestidn
de Riesgos del PAAC, teniendo siempre presente la actividad de seguimiento que
realiza la Oficina de Control Interno dentro de cada vigencia.
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v' La gestién de los riesgos de corrupcion la realiza la primera linea de defensa vy
debe cargar las evidencias en la plataforma o herramienta tecnoldgica dispuesta
para tal fin. La Gerencia de Buen Gobierno, en su labor de monitoreo a la gestion
de los riesgos de corrupcion y fraude, realiza una validacion de estas
evidencias cada cuatrimestre para determinar la eficacia de los planes de accién,
acorde a la siguiente programacion:

Primer cuatrimestre: del 1 de enero al 30 de abril.
Segundo cuatrimestre: del 1 de mayo al 31 de agosto
Tercer cuatrimestre: del 1 de septiembre al 15 de diciembre

Cumplidos los cortes establecidos en las fechas anteriores, la Gerencia de Buen
Gobierno realiza el seguimiento, maximo dentro de los 15 dias habiles siguientes,
indicando su efectividad o requiriendo a los responsables subsanar lo que
corresponda.

Los lideres de proceso o responsables de las actividades tendran maximo 10 dias
habiles para subsanar la informacién que indique la Gerencia de Buen Gobierno;
cumplido este término, si no es subsanado, se cerrard como “No eficaz” la
actividad.

Los términos para el realizar el monitoreo, subsanar y determinar la eficacia de las
actividades que tienen corte a 15 de diciembre, no podran excederse del 31 de
diciembre.

v En caso de una posible materializacion de riesgos de corrupcion y fraude
el lider de proceso debera informar a las autoridades competentes de la ocurrencia
del hecho de corrupcion.

Adicionalmente, se deben realizar los ajustes necesarios con acciones entre los
responsables del proceso (lider, equipo de mejoramiento y dinamizador), la
Gerencia de Buen Gobierno y la Secretaria de Planeacién, tales como:

1. Revisar el mapa de riesgos de corrupciéon, en particular, las causas, riesgos y
controles.

2. Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de
corrupcion.

3. Llevar a cabo un monitoreo permanente.

8. NORMATIVIDAD APLICABLE Y DOCUMENTACION

e Constitucion Politica de Colombia. Articulos 1, 209, 305, 365 y 366.
https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Constitucion/1687988
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Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones.
https://www.suin-

juriscol.gov.co/viewDocument.asp?ruta=Leyes/1629910#:~:text=por%201a%?20

cual%20se%20establecen,y%20se%?20dictan%200otras%20disposiciones.

Ley 489 de 1998. Por la cual se dictan normas sobre la organizacién y
funcionamiento de Ilas entidades del orden nacional. https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=LEYes/1832980#:~:text=La%20present

€%20ley%20requla%?20el,funcionamiento%20de%20la%20Administraci%C3%B
3n%20P%C3%BAblica.

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancién de actos de corrupcion vy la
efectividad del control de la gestion publica. https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Leyes/1681594# :~:text=por%201a%20

cual%20se%20dictan,control%20de%20la%20gesti%C3%B3n%20p%C3%BAbli
ca.&text=Art%C3%ADculo%201%C2%B0.,delitos%20contra%20la%20administr
aci%C3%B3n%20p%C3%BAblica.

Ley 2195 de 2022. Por medio de la cual se adoptan medidas en materia de
transparencia, prevencidon y lucha contra la corrupcion y se dictan otras
disposiciones.
https://dapre.presidencia.gov.co/normativa/normativa/LEY%202195%20DEL%?2
018%20DE%20ENERO%20DE%202022.pdf

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Presidencia de la Republica. https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019925

Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Funcién Publica. https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019891

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.
https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30033473

Decreto 338 de 2019. Por medio del cual se modifica el Decreto 1083 de 2015,
Reglamentario Unico del Sector Funcion Publica, en lo relacionado con el Sistema
de Control Interno y se crea la Red Anticorrupcién. https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/30036303#: ~:text=Cr%C3%

A9ase%20la%20Red%20Anticorrupci%C3%B3n%20integrada,las%20decisiones
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e Ordenanza 106 de 2019. Por la cual se Adopta la Politica Publica de Participacién
Ciudadana para el Departamento de Cundinamarca 2019-2029

e Decreto Departamental No. 338 de 2018. Por el cual se expide el decreto Unico
del Sistema Integral de Gestién y Control del nivel central de la Administracion
Central o por e decreto que lo sustituya o complemente.
https://isolucion.cundinamarca.gov.co/Isolucion/Administracion/frmFrameSet.as
px?Ruta=fi9OCYW5jbONvbm9jaW1pZW50bzRDdW5kaW5hbWFyY2EVNi82MTdmZT
RiNjRhMWIONWRIYWEYYiZmYTAyMjEOMjRhAMC82MTdmZTRjNjRhMWIONWRIYWEY
YiZmYTAyMjEOMjRhMC5hc3A=

e Decreto Ordenanzal 437 de 2020. Por medio del cual se establece la estructura
de la administracién publica departamental, se define la organizacion interna y las
funciones de las dependencias del sector central de la administracién publica de
Cundinamarca y se dictan otras disposiciones.
https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinama
rca/e/e573161efe6946cb9e3783e00c846059/DECRETO43725SEPTIEMBRE2020.p
df

e Decreto Departamental No. 492 de 2021. Por el cual se reglamentan las
instancias de participacién y transparencia de la Gobernacién de Cundinamarca y
se dictan otras disposiciones.
https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinama
rca/7/7b832cc38fcc4afob0bdfa37f0802ffb/DECRETO49214DICIEMBRE2021PORE
LCUALSEREGLAMENTANLASINSTANCIASDEPARTICIPACIONYTRANSPARENCIA. pdf

e Resolucion 1519 de 2020. Por la cual se definen los estdndares y directrices
para publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacidn publica, accesibilidad web, seguridad

digital, y datos
abiertos.https://normograma.mintic.gov.co/mintic/docs/resolucion _mintic 1519
2020.htm

e NTC ISO 9001:2015 Sistema de Gestién de la Calidad. Requisitos.
https://www.iso.org/obp/ui/#iso:std:is0:9001:ed-5:v1l:es

e NTC 1ISO 31000:2018 Gestion del riesgo. Principios y Directrices.
https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1l:es

e Guia de auditoria interna basada en riesgos para entidades publicas -
Version 4 - Julio de 2020 https://www.funcionpublica.gov.co/web/eva/detalle-
publicacion?entryld=37060226
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https://isolucion.cundinamarca.gov.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=fi9CYW5jb0Nvbm9jaW1pZW50bzRDdW5kaW5hbWFyY2EvNi82MTdmZTRjNjRhMWI0NWRlYWEyYjZmYTAyMjE0MjRhMC82MTdmZTRjNjRhMWI0NWRlYWEyYjZmYTAyMjE0MjRhMC5hc3A
https://isolucion.cundinamarca.gov.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=fi9CYW5jb0Nvbm9jaW1pZW50bzRDdW5kaW5hbWFyY2EvNi82MTdmZTRjNjRhMWI0NWRlYWEyYjZmYTAyMjE0MjRhMC82MTdmZTRjNjRhMWI0NWRlYWEyYjZmYTAyMjE0MjRhMC5hc3A
https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinamarca/e/e573161efe6946cb9e3783e00c846059/DECRETO43725SEPTIEMBRE2020.pdf
https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinamarca/e/e573161efe6946cb9e3783e00c846059/DECRETO43725SEPTIEMBRE2020.pdf
https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinamarca/e/e573161efe6946cb9e3783e00c846059/DECRETO43725SEPTIEMBRE2020.pdf
https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinamarca/7/7b832cc38fcc4af9b0bdfa37f0802ffb/DECRETO49214DICIEMBRE2021PORELCUALSEREGLAMENTANLASINSTANCIASDEPARTICIPACIONYTRANSPARENCIA.pdf
https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinamarca/7/7b832cc38fcc4af9b0bdfa37f0802ffb/DECRETO49214DICIEMBRE2021PORELCUALSEREGLAMENTANLASINSTANCIASDEPARTICIPACIONYTRANSPARENCIA.pdf
https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinamarca/7/7b832cc38fcc4af9b0bdfa37f0802ffb/DECRETO49214DICIEMBRE2021PORELCUALSEREGLAMENTANLASINSTANCIASDEPARTICIPACIONYTRANSPARENCIA.pdf
https://normograma.mintic.gov.co/mintic/docs/ley_1712_2014.htm#INICIO
https://normograma.mintic.gov.co/mintic/docs/resolucion_mintic_1519_2020.htm
https://normograma.mintic.gov.co/mintic/docs/resolucion_mintic_1519_2020.htm
https://www.iso.org/obp/ui/#iso:std:iso:9001:ed-5:v1:es
https://www.iso.org/obp/ui#iso:std:iso:31000:ed-2:v1:es
https://www.funcionpublica.gov.co/web/eva/detalle-publicacion?entryId=37060226
https://www.funcionpublica.gov.co/web/eva/detalle-publicacion?entryId=37060226
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Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. Riesgos de gestidn, corrupcién y seguridad digital. Version
4. Funcién Publica 2018. http://www.secretariatransparencia.gov.co/politica-
publica/Documents/Guia-para-la-administracion-del-riesgo-y-el-dise%C3%B1o-
de-controles-en-entidades-publicas-v4.pdf

Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Pablicas. DAFP, versién 5, 2020. El Departamento Administrativo de
la Funciéon Publica en este documento pone a disposicidn de las entidades
nacionales vy territoriales la metodologia para la administracion del riesgo.
https://www.funcionpublica.gov.co/web/eva/detalle-
publicacion?entryld=34316499

Politica para la Administracion del Riesgo de la Gobernacion de
Cundinamarca. E-PID-POL-002.
https://isolucion.cundinamarca.gov.co/Isolucion/Administracion/frmFrameSet.as
px?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2Np
bWIIbnRVNEN1bmRpbmFtYXJ]jYS8zLzM1YZE20TY2ZWYwMzQ2MDY5ZGQyYzNjMD
YwWYmMVmYiExLzM1YzE20TY2ZWYwMzQ2MDY5ZGQyYzNiMDYwYmMVmYjiExLmFzcC
ZJREFSVEIDVUXPPTIXNzQ4

METODO,LOGfA PARA LA ADMINISTRACION DEL RIESGO DE
CORRUPCION Y FRAUDE

Grafico 1. Metodologia para la administracion del riesgo de corrupcion y fraude


http://www.secretariatransparencia.gov.co/politica-publica/Documents/Guia-para-la-administracion-del-riesgo-y-el-dise%C3%B1o-de-controles-en-entidades-publicas-v4.pdf
http://www.secretariatransparencia.gov.co/politica-publica/Documents/Guia-para-la-administracion-del-riesgo-y-el-dise%C3%B1o-de-controles-en-entidades-publicas-v4.pdf
http://www.secretariatransparencia.gov.co/politica-publica/Documents/Guia-para-la-administracion-del-riesgo-y-el-dise%C3%B1o-de-controles-en-entidades-publicas-v4.pdf
https://www.funcionpublica.gov.co/web/eva/detalle-publicacion?entryId=34316499
https://www.funcionpublica.gov.co/web/eva/detalle-publicacion?entryId=34316499
https://isolucion.cundinamarca.gov.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvNEN1bmRpbmFtYXJjYS8zLzM1YzE2OTY2ZWYwMzQ2MDY5ZGQyYzNjMDYwYmVmYjExLzM1YzE2OTY2ZWYwMzQ2MDY5ZGQyYzNjMDYwYmVmYjExLmFzcCZJREFSVElDVUxPPTIxNzQ4
https://isolucion.cundinamarca.gov.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvNEN1bmRpbmFtYXJjYS8zLzM1YzE2OTY2ZWYwMzQ2MDY5ZGQyYzNjMDYwYmVmYjExLzM1YzE2OTY2ZWYwMzQ2MDY5ZGQyYzNjMDYwYmVmYjExLmFzcCZJREFSVElDVUxPPTIxNzQ4
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Para desarrollar la metodologia es necesario realizar un analisis inicial de:

1. Gestidon Estratégica, que incluye la misién, vision, Plan de Desarrollo y
objetivos estratégicos.

2. Sistema de Gestidén de Calidad, para comprender mapa de procesos, objetivo
y alcance de cada proceso, asi como los planes, programas y proyectos
relacionados.

Desde esta mirada estratégica, se aplicaran los tres (3) pasos basicos
identificados en la grafica anterior y por ultimo su comunicacién, publicacién y
disponibilidad en el Portal Web de la Gobernacion de Cundinamarca y en la
plataforma Isolucion.

9.1. POLITICA DE ADMINISTRACION DE RIESGOS

La Politica de Administracién de Riesgos de la Gobernacion de Cundinamarca (E-
PID-POL-002) permite establecer los lineamientos metodolégicos para la
administracidon, gestién, control y monitoreo de riesgos, su adecuado


http://www.secretariatransparencia.gov.co/politica-publica/Documents/Guia-para-la-administracion-del-riesgo-y-el-dise%C3%B1o-de-controles-en-entidades-publicas-v4.pdf
http://www.secretariatransparencia.gov.co/politica-publica/Documents/Guia-para-la-administracion-del-riesgo-y-el-dise%C3%B1o-de-controles-en-entidades-publicas-v4.pdf
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tratamiento, manejo, seguimiento y evaluacion del riesgo, en el marco del
Modelo Integrado de Planeacién y Gestion (MIPG), el Sistema Integral de Gestion
y Control (SIGC) y el Sistema de Control Interno (SCI), aportando al
cumplimiento del Plan Departamental de Desarrollo.

El objetivo de la Politica de Administracién de Riesgos de la Entidad es identificar,
valorar y reducir los riesgos que puedan afectar la operacion de la Gobernacién
de Cundinamarca y el cumplimiento de sus objetivos estratégicos, enmarcados
en el Plan Departamental de Desarrollo, mediante el disefio y ejecucién de
controles que prevengan, detecten o mitiguen la probabilidad e impacto de
situaciones adversas.

9.2. IDENTIFICACION DE RIESGOS

La identificacion de riesgos es la etapa en que se deben establecer las situaciones o
factores de riesgo, los eventos o riesgos, sus causas y consecuencias. Para el analisis
se pueden involucrar datos histéricos, documentos de recomendaciones, hallazgos de
los 6rganos de control, eventos de otras entidades semejantes que se hayan presentado
sobre sus procesos, analisis teoricos, opiniones informadas y expertas y las necesidades
de las partes involucradas.

9.2.1.Establecimiento del contexto

Corresponde a la definicidon de los parametros internos y externos que se han de tomar
en consideracion para la administracion del riesgo (NTC-ISO 31000). A partir de los
factores que se definan en el formato de Contexto Estratégico es posible establecer las
causas de los riesgos a identificar.

Para determinar el Contexto se debe utilizar el formato E-PID-FR- 078 "“Contexto
Estratégico” el cual constituye la metodologia de trabajo que cada proceso debe seguir
para el analisis de factores internos y factores externos que tienen incidencia en los
procesos, en el SIGC y en la entidad en general.

Para determinar las Partes Interesadas se debe utilizar el formato E-PID-FR-086 “Partes
Interesadas”, el cual constituye la metodologia de trabajo que cada proceso debe seguir
para el analisis e identificacion de las personas u organizaciones que pueden afectar,
verse afectados, o percibirse como afectados por una decision o actividad.

9.2.1.1. Contexto Interno

Dentro del contexto interno el lider de proceso con el equipo de mejoramiento y los
interesados determinan las caracteristicas o aspectos esenciales del ambiente en el cual
la gobernacidn busca alcanzar sus objetivos, como la estructura de la entidad conforme
al ultimo Decreto Ordenanzal, funciones, responsabilidades, politicas, programas,
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proyectos; recursos humanos, econdmicos, procesos, tecnologia, cultura organizacional
y relacionamiento con otros procesos, entidades del nivel territorial, descentralizadas y
del orden nacional.

9.2.1.2. Contexto Externo

El analisis del contexto externo contempla las caracteristicas o aspectos esenciales del
entorno en el cual opera la gobernacion. Comprende factores de tipo politico,
econdmicos, sociales, culturales, tecnoldgicos, ambientales, legales y reglamentarios.

9.2.1.3. Contexto del Proceso

El objetivo, alcance, responsables, procedimientos y su interrelacidén con otros procesos
son factores indispensables para el analisis del contexto del proceso, a partir de las
caracterizaciones de los procesos que se encuentran en Isolucion.

En la “Tabla 1. Factores para cada categoria del contexto” de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
gestion, corrupcién y seguridad digital. Version 4. Funcion Publica 2018, se encuentra
la descripcion de variables que hacen parte de cada contexto indicado, como orientacidn
para el analisis.

9.2.2. Identificacion de riesgos de corrupcion y fraude

Tal como lo indica la Guia para la administracién del riesgo y el disefio de controles en
entidades publicas. Riesgos de gestion, corrupcion y seguridad digital. Version 4.
Funcidn Publica 2018, la identificacion del riesgo se realiza a partir de las causas que
se determinen con base en el contexto interno, externo y del proceso, y que pueden
afectar el logro de los objetivos.

A partir de este contexto se identifica el riesgo, el cual estard asociado a aquellos
eventos o situaciones que pueden entorpecer el normal desarrollo de los objetivos del
proceso o los estratégicos

Algunas preguntas orientadoras para la identificacion de los riesgos de corrupcién y
fraude son:

e ¢QUE PUEDE SUCEDER?, ayuda a identificar aquello que podria afectar el
cumplimiento del objetivo estratégico o del proceso segun sea el caso.

e (¢COMO PUEDE SUCEDER?, su respuesta permite establecer las causas a partir
algunos de los factores determinados en el contexto.

e (CUANDO PUEDE SUCEDER?, se estima de acuerdo a la forma como se desarrolla
la actividad o el proceso.

e (QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION?, segun sea la
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respuesta se puede identificar si genera consecuencias en caso de darse la
materializacion del riesgo.

iImportante!

La descripcion o redaccion del riesgo debe ser clara y precisa, no debe dar
lugar a ambigliedades o confusiones con la causa generadora de los
mismos.

Durante el afio de vigencia y conforme a las situaciones que modifiquen los contextos
o ante la materializacién de algun riesgo, se podran llevar a cabo los ajustes y
modificaciones que sean necesarios, orientados a mejorar el mapa de riesgos de
corrupcidon después de su publicacién. Estas modificaciones deberan presentarse por
escrito a la Gerencia de Buen Gobierno para su validacién y actualizacién en el Mapa
de Riesgos de Corrupcion de la Gobernacion.

Acorde a la cultura de autocontrol al interior de la entidad, los lideres de los procesos
junto con sus equipos de mejoramiento, deben realizar monitoreo y evaluacién
permanente a la gestidn de riesgos de corrupcion.

La Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Riesgos de gestion, corrupcion y seguridad digital. Version 4. Funciéon Publica 2018,
presenta en su Esquema 6. Redaccion del riesgo, algunos elementos a tener en
cuenta en la redaccion del riesgo.

En la identificacion de riesgos y causas, es necesario establecer cudles de las actividades
(el HACER del proceso) que se desarrollan durante el proceso contribuyen mayormente al
objetivo del mismo, siendo éstas las actividades criticas o factores claves de éxito, los

cuales se deben tener en cuenta al identificar las causas que originan la materializacion
de los riesgos.

9.3. VALORACION DE RIESGOS
Valorar el riesgo contempla el andlisis de los riesgos identificados y su evaluacion.

Implica monitorear permanentemente la ejecucion de los controles, realizar seguimiento
e informar el desempefio de los controles

9.3.1. Analisis de Riesgos

Analizar el riesgo inicia con establecer la probabilidad de ocurrencia del riesgo y el
nivel de consecuencia o impacto; de lo anterior se obtiene la zona de riesgo inherente.
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Para esto, el formato E-DEAG-FR-114 Mapa de Riesgos de Corrupcién contiene en la
Hoja 3 la Tabla de Probabilidad, en la Hoja 4 |la Tabla de Impacto y en la Hoja 5 el
Mapa de Calor Inherente.

9.3.1.1. Analisis de probabilidad

La probabilidad es la posibilidad de ocurrencia del riesgo, esta puede ser medida
con criterios de frecuencia o factibilidad.

Bajo el criterio de FRECUENCIA se analizan el numero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un
historial de situaciones o eventos asociados al riesgo. Esta frecuencia puede ser
utilizada cuando los datos histoéricos sean incluso de otras entidades similares vy
sobre los mismos procesos (ej. Contratacién).

Bajo el criterio de FACTIBILIDAD se analiza la presencia de factores internos y
externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no
se ha presentado pero es posible que se dé. Este criterio es el que se ha utilizado
en la Gobernaciéon de Cundinamarca, dado que no hay eventos materializados en
los procesos, ni reportes de los mismos por efecto de quejas o denuncias.

Los criterios para determinar la probabilidad se describen a continuacién en la

siguiente tabla:
Tabla 1. Tabla de Probabilidad

NIVEL DE - PORCENTAIJE DE
PROBABILIDAD DESCRIPTOR DESCRIPCION FRECUENCIA PROBABILIDAD
Se espera que el evento ocurraenla | Lasituacion que conlleva al
5 riesgo puede suceder méas de 1 100%
mayoria de las circunstancias. vez al afio
Es viable que el evento ocurraenla La situacién que conlleva al
4 Probable riesgo puede suceder al menos 80%
mayoria de las circunstancias. 1vezen el Ultimo afio.
El evento podra ocurrir en algin La situacién que conlleva al
3 Posible riesgo puede suceder al menos 60%
momento. 1vezen los ultimos 2 afios.
El evento puede ocurrir en algin La situacién que conlleva al
2 riesgo puede suceder al menos 40%
momento. 1vezen los ultimos 5 afios.
El evento puede ocurrir solo en
. . i No se ha presentado en los
1 Raravez circunstancias excepcionales (poco Lo N 20%
ultimos 5 afios.
comunes o anormales).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
gestion, corrupcién y seguridad digital. Version 4. Funcidon Publica 2018. Tabla 2. Criterios para calificar la
probabilidad.

La Guia para la administracion del riesgo y el disefio de controles en entidades
publicas. Riesgos de gestion, corrupcion y seguridad digital. Version 4. Funcion
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Publica 2018 propone una Matriz de priorizacion de probabilidad, como
instrumento para que los Equipos de Mejoramiento puedan calificar el nivel de
probabilidad, frente a las situaciones de riesgo que no cuentan con datos histoéricos
0 antecedentes, promediando el nivel de probabilidad que cada integrante del
equipo considere, segun su experiencia y contextos.

9.3.1.2. Analisis de impacto

Para los riesgos de corrupcion, el analisis de impacto se realizard teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que
estos riesgos siempre seran significativos; en este orden de ideas, NO aplican
los niveles de impacto insignificante y menor, que si aplican para los demas
riesgos.

El formato E-DEAG-FR-114 tiene formulados los campos de las preguntas
orientadoras para determinar el impacto, en caso de materializarse el riesgo,
asi:

Tabla 2. Tabla de preguntas orientadoras para la determinacion del
impacto del riesgo de corrupcion

No SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... S| NO
1 ¢Afectar al grupo de funcionarios del proceso?
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
3 ¢Afectar el cumplimiento de misidn de la entidad?
4 ¢Afectar el cumplimiento de la misidn del sector al que pertenece la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su reputacion?
6 ¢Generar pérdida de recursos econémicos?
7 ¢Afectar la generacidn de los productos o la prestacion de servicios?
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios o recursos publicos?Pl
9 ¢Generar pérdida de informacion de la entidad?
10 éGenerar intervencion de los drganos de control, de la Fiscalia u otro ente?
11 ¢Dar lugar a procesos sancionatorios?
12 ¢Dar lugar a procesos disciplinarios?
13 ¢Dar lugar a procesos fiscales?
14 ¢Dar lugar a procesos penales?
15 éGenerar pérdida de credibilidad del sector?
16* ¢QOcasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢Afectar laimagen regional?
18 ¢Afectar laimagen nacional?
19 ¢Generar dafio ambiental?
TOTAL

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
gestion, corrupcién y seguridad digital. Version 4. Funcion Publica 2018. Tabla 2. Criterios para calificar la
probabilidad.

Del total de las respuestas, se identifica el nivel de impacto de acuerdo a los criterios
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de calificacion del impacto, asi:

Tabla 3. Tabla de criterios de calificacion del impacto

?nlll\::c?r% DESCRIPCION DESCRIPTOR**
3 Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado. MODERADO
4 Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor MAYOR
5 Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
gestién, corrupcién y seguridad digital. Version 4. Funcién Publica 2018. Tabla 2. Criterios para calificar la
probabilidad.

Nota: Si la respuesta a la pregunta 16* es afirmativa, el riesgo siempre se va a
considerar catastrofico.

Por ultimo, se ubica en la matriz o mapa de calor el punto de interseccion resultante
entre el nivel de probabilidad y el nivel de impacto, para establecer el Riesgo
Inherente.

Grafico 2. Mapa de calor riesgo inherente

MAPA DE CALOR INHERENTE AL RIESGO DE CORRUPCION

5-Casi seguro
e 4-Probable
e < ESTAZONA NO
o=
< O APLICA PARA
QA Z 3-Posible
= = RIESGOS DE
o o >
<{ D 2-Improbable CORRUPCION MODERADA
[ BN}
8 o
a 1-Rara vez MODERADA ALTA
1-Insignificante* 2-Menor* 3-Moderado 4-Mayor 5-Catastrdfico

IMPACTO

* Aunque se utilice el mismo mapa de calor, para los riesgos de gestion y de corrupcidn, a estos ultimos solo les aplican las columnas

de impacto Moderado, Mayor y Catastréfico.
Fuente: Elaboracion propia con base en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. Riesgos de gestidn, corrupcion y seguridad digital. Version 4. Funcion Publica 2018. Tabla
2. Criterios para calificar la probabilidad.

9.3.2. Evaluacion de Riesgos de Corrupcion
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9.3.2.1. Analisis preliminar (riesgo inherente)

Al momento de definir las actividades de control por parte de la primera linea de
defensa, es importante considerar que los controles estén bien diseifados, es decir,
que efectivamente estos mitigan las causas que hacen que el riesgo se materialice;
por ello es importante disefar controles teniendo en cuenta:

1.
2.

3.

Para cada causa (raiz) debe existir uno o mas controles.

Dentro del formato, cada causa debe estar identificada en una celda
independiente y en la misma fila el control que le corresponde.

Un control puede ser tan eficiente que puede ayudar a mitigar varias causas. En
estos casos se repite el control, asociado de manera independiente a la causa
especifica.

9.3.2.1.1. Diseino de controles

Los controles son actividades que buscan prevenir o detectar la materializacion
de los riesgos. Por consiguiente su efectividad depende, de qué tanto se estan
logrando los objetivos estratégicos y de proceso de la entidad. Le corresponde
a la primera linea de defensa establecer las actividades de control.

La actividad de control debe por si sola mitigar o tratar la causa del riesgo y
ejecutarse como parte del dia a dia de las operaciones.

Los controles deben contemplar 6 elementos fundamentales:

i. Responsable de realizar la actividad: Es la persona asignada para
ejecutar el control, con la autoridad, competencias y conocimientos para
ejecutarlo dentro del proceso. Sus responsabilidades deben ser
adecuadamente segregadas o redistribuidas entre diferentes individuos,
para reducir asi el riesgo de error o de actuaciones irregulares o
fraudulentas. Si ese responsable quisiera hacer algo indebido, por si solo,
no lo podria hacer.

Si en la casilla de “Implementacion” del formato E-DEAG-FR-114 se
selecciona que el control se realiza “Manual”, se debe establecer el cargo
del responsable (Ej. El asesor de la Direccién de Contratacion); caso
contrario, si se selecciona “Automatico”, porque se realiza a través de una
plataforma tecnoldgica, se debe establecer como responsable de Ia
ejecucion del control el nombre del sistema de informacion (Ej. El sistema
SAP).

En conclusion, el control debe iniciar con un cargo responsable o un sistema
o aplicacion; no se deben indicar como responsable el nombre del drea de
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manera general o nhombres de personas y debe estar asignado a un cargo
especifico (Ej. El profesional, el asesor).

Periodicidad para su ejecucion: La periodicidad del control debe ser
especifica para su realizacion (diario, mensual, trimestral, anual, etc.) y su
ejecucion debe ser consistente y oportuna para la mitigacién del riesgo.

Si el control no tiene una periodicidad especifica porque las causas ocurren
cuando se realiza la actividad, la periodicidad debe quedar redactada de tal
forma que indique: que cada vez que se desarrolla la actividad se ejecuta el
control.

Propodsito del control: Debe indicar para qué se realiza y conllevar a
prevenir las causas que generan el riesgo. Algunos propdsitos son: verifica,
valida, concilia, coteja, compara, etc, tanto con la implementacién manual
como automatica.

La forma en que se realiza la actividad de control: el control debe
indicar como se realiza, de tal forma que se pueda evaluar si la fuente u
origen de la informacién que sirve para ejecutar el control, es confiable para
la mitigacion del riesgo. Ej. “Cada vez que se va a realizar un pago, el
sistema SAP valida que el proveedor al cual se le va a girar el pago
no esté reportado en listas restrictivas comparando el nimero de
identificacion tributaria (NIT) o cédula con la informacion cargada
en el aplicativo de las listas de clientes reportados en temas de
lavado de activos y financiacion del terrorismo” (tomado de la Fuente:
Guia para la administracidn del riesgo y el disefio de controles en entidades
publicas. Riesgos de gestién, corrupcion y seguridad digital. Versién 4.
Funcién Publica 2018.)

Indicar qué pasa con las desviaciones resultantes de la actividad: El
control debe indicar qué pasa con las observaciones o desviaciones como
resultado de ejecutar el control. Ej. “El auxiliar de cartera mensualmente
verifica que los valores recaudados en 'Banco’ correspondan con los saldos
adeudados por los clientes, este toma dicha informacion directamente del
portal bancario e identifica las cuentas por cobrar, es decir, pendientes de
pago, y que fueron canceladas segun los extractos bancarios revisados. En
caso de observar cuentas de cobro que a la fecha no se ha recibido
el pago, liste las cuentas pendientes de pago, realice llamadas a los
clientes y solicite la fecha para el pago de las mismas.” (tomado de la
Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. Riesgos de gestién, corrupcion y seguridad digital.
Version 4. Funcion Publica 2018.) Negrilla fuera de texto.
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vi. Determinar una evidencia de la ejecucién del control: Esta evidencia
ayuda a que se pueda revisar la misma informacion por parte de un tercero
y llegue a la misma conclusién de quien ejecutd el control y se pueda evaluar
que el control realmente fue ejecutado de acuerdo con los parametros
establecidos y descritos anteriormente.

9.3.2.2. Clasificacion o tipologia de controles

Las actividades de control pueden ser preventivas o detectivas, que por si solas
ayuden a la mitigacidn de las causas que originan los riesgos.

Grafico 3. Clasificacion de los controles

Controles preventivos Controles detectivos
* Disefiados para evitar un e Disefiados para evitar un
evento no deseado en el evento o resultado no previsto
momento en que se produce. después de se haya producido.
* Intentan evitar la ocurrencia de * Busca detectar la situacién no
los riesgos. deseada para que se corrijay
se tomen las acciones
correspondientes.

Fuente: Elaboracidn propia con base en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. Riesgos de gestion, corrupcion y seguridad digital. Version 4. Funcién Pdblica 2018.
Tratamiento del riesgo

9.3.2.3. Valoracion de los controles

Para la adecuada mitigacion de los riesgos no basta con que un control esté bien
disefiado, el control debe ejecutarse por parte de los responsables tal como se
disefid. Un control que no se ejecute, o un control que se ejecute y esté mal diseiado,
no va a contribuir a la mitigacién del riesgo.

No basta solo con tener controles bien disenados, la primera linea de defensa debe
asegurarse que el control se ejecute, a través del seguimiento a las seis (6) variables
gue lo componen.

La valoracion de los controles se realiza a su disefio y ejecucion. En la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
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gestion, corrupcion y seguridad digital. Version 4. Funcién Publica 2018, se desarrolla
una metodologia de valoracién tanto para el disefio como para el control, a partir de

los siguientes pasos e instrumentos:

Grafico 4. Valoracion del diseio y ejecucion de los controles

Valoracion de
controles

Disefio Ejecucidn

Tabla 7. Peso o
participacién de cada
variable en el disefio

del control parala
mitigacion del riesgo*

Ejecucidén consistente
de los 6 elementos o
variables
fundamentales

Tabla 6. Andlisis y

evaluacion de los

controles parala
mitigacién de riesgos*

RANGO DE RESULTADO - PESO DE LA

RANGO DE RESULTADO - PESO EN LA CALIFICACIO DE |  EJECUCION DEL CONTROL
CALIFICACION | EVALUACION DEL DISENO Fuoe e sjeciade Tmanara
DEL DISENO DEL CONTROL consisten;f por parte del

e - responsable.
Fuerte Calificacion entre 96 Y 100 Moderado Se ejecuta algunas veces por
Moderado Calificacién entre 86 y 95 - gal‘ce del rtesponsable o
Zhi e iA enl e ejecuta ar arte e
Débil Calificacion entre 0 y 85 respogsab‘e porp

*Corresponde a la numeracion de las tablas en la guia del DAFP. http://www.secretariatransparencia.gov.co/politica-
publica/Documents/Guia-para-la-administracion-del-riesgo-y-el-dise%C3%B10-de-controles-en-entidades-

ublicas-v4.pdf

Fuente: Elaboracion propia con base en la Guia para la administracidon del riesgo y el disefio de controles en
entidades publicas. Riesgos de gestion, corrupcion y seguridad digital. Version 4. Funcion Publica 2018. Capitulo

3.2.2. Valoracion de los controles.
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Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles,
esta por debajo de 96% (moderado o débil), se debe establecer un plan de accién que
permita tener un control o controles bien disefiados.

9.3.2.3.1. Analisis y evaluacion de los controles para la mitigacion de los
riesgos de corrupcion y fraude.

El analisis y evaluacion de los controles se realiza a partir de los resultados
anteriores, consolidando todos los controles asociados a las causas de manera
individual y luego en conjunto.

La solidez individual de cada control, se determina combinando los resultados del
disefio y ejecucion

Grafico 5. Evaluacion de la solidez individual del disefio y ejecucion de los

controles
DEBE
PESO DEL SuElless LI ESTABLECER
= PESO DE LA DE CADA CONTROL
DISEND < ACCIONES PARA
EJECUCION DE CADA FUERTE:100
DE CADA CONTROL MODERADD:50 FORTALECER EL
CONTROL DEBIL'EIv CONTROL
’ Si / NO
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte Mo
fuerte:
calificacidn moderado (algunas veces) fuerte + moderado = moderada Si
entre 96 y 100"
débil (no se ejecuta) fuerte + débil = débil Si
fuerte (siempre se ejecuta) moderado + fuerte = moderado Si
moderado:
calificacidon moderado (algunas veces) moderado + moderado = moderado Si
entre 86 y 95
débil (no se ejecuta) moderado + débil = débil Si
fuerte (siempre se ejecuta) débil + fuerte = débil Si
débil:
calificacion entre | moderado (algunas veces) débil + moderado = débil Si
Dy 85
débil (no se ejecuta) débil + débil = débil Si

Fuente: Tomado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Riesgos de gestidn, corrupcién y seguridad digital. Version 4. Funcion Publica 2018. Capitulo 3.2.2. Valoracién
de los controles.

Como se ve reflejado en el grafico 4, siempre la calificacién de la solidez de cada
control asumira la calificacidon del disefio o ejecucion con menor calificacion entre
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fuerte, moderado y débil. Esta solidez individual tiene una calificacién de: 100

para fuerte, 50 para moderado y 0 para débil;

La solidez del conjunto de controles se establece en la medida en que se existan
varias causas (raiz), ya que por cada una se debe establecer como minimo un
control. En estos casos es necesario evaluar el conjunto de controles asociados al
riesgo, calculando el promedio aritmético simple de los controles de cada riesgo (con
las medidas del parrafo anterior: 100 fuerte, 50 moderado y 0 débil):

Grafico 6. Calificacion de la solidez del conjunto de los controles

Control 1

Control 2

Control 1

Causal
Riesgo
Causa2

solidez individual de
Moderado: .
cada control estd
— entre 50y 99.

Solidez del
o ., Solidez conjunto de
Diseio del Ejecucion individual del controles

control del control
control

et et fete

El promedio de la

Fuente: Elaboracidn propia con base en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. Riesgos de gestidn, corrupcidn y seguridad digital. Version 4. Funcidon Publica 2018. Solidez
de controles para la adecuada mitigacion del riesgo.
http://www.secretariatransparencia.gov.co/politica-publica/Documents/Guia-para-la-administracion-del-

del conjunto

riesgo-y-el-dise%C3%B10-de-controles-en-entidades-publicas-v4.pdf

9.3.2.4.

Nivel de riesgo residual

Ningun riesgo con una medida de tratamiento se evita o elimina, el desplazamiento de un
riesgo de corrupcién solo se realiza en la probabilidad, lo que significa que no opera el
desplazamiento para el impacto.

Una vez realizado el analisis y evaluacién de los controles para la mitigacion de los riesgos,
se elabora el mapa de riesgo residual (después de los controles), donde la solidez del
control determina la disminucién de la probabilidad; si el control es débil no disminuira

ningln cuadrante.
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Tabla 4. Resultados de los desplazamientos de Probabilidad después del
control, en la Matriz de Riesgo

Solidez del conjunto de Controles ayudan a # de columnas que se
controles disminuir la desplaza el eje de
probabilidad probabilidad en la
matriz de riesgo
Fuerte Directamente 2
Moderado Directamente 1
Débil Directamente o

Fuente: Elaboracion propia con base en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas. Riesgos de gestion, corrupcion y seguridad digital. Versién 4. Funcion Publica 2018. Nivel de Riesgo Residual.
http://www.secretariatransparencia.gov.co/politica-publica/Documents/Guia-para-la-administracion-del-riesgo-y-el-
dise%C3%B10o-de-controles-en-entidades-publicas-v4.pdf

Si la solidez del conjunto de los controles es débil, el nivel de riesgo no disminuird ningln
cuadrante de probabilidad asociado al riesgo.

9.3.2.5. Tratamiento del riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacidon de los
riesgos. Para los riesgos de corrupcién de la Gobernacidon de Cundinamarca la respuesta
sera compartir o reducir el riesgo, y su Plan de Tratamiento se carga en la plataforma
tecnoldgica definida por la entidad.

Grafico 7. Tratamiento de los riesgos de corrupcion


http://www.secretariatransparencia.gov.co/politica-publica/Documents/Guia-para-la-administracion-del-riesgo-y-el-dise%C3%B1o-de-controles-en-entidades-publicas-v4.pdf
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Reducir el
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riesgo

riesgo

[ Puede ser compartido con otra parte )

interesada que pueda gestionarlo con
mas eficacia, sin que implique

 transferirle la responsabilidad del riesgo |

Busca reducir la probabilidad a través
de los controles.

Requiere controles adecuados para
— que el tratamiento logre la reduccién
prevista.

a Y
Aplica en casos donde se le dificultaa la
entidad reducirlo, carece del
conocimiento.

Compartir el riesgo debe hacerse a
través de un acuerdo contractual

. 7

Fuente: Elaboracidn propia con base en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. Riesgos de gestidon, corrupcion y seguridad digital. Versidn 4. Funcién Publica 2018.
Tratamiento del riesgo. http://www.secretariatransparencia.gov.co/politica-publica/Documents/Guia-para-la-
administracion-del-riesgo-y-el-dise%C3%B10o-de-controles-en-entidades-publicas-v4.pdf

“Aceptar” el riesgo no es una medida de tratamiento para los de corrupcién y fraude, asi
como tampoco lo es “Evitar”, pues implica abandonar la actividad o actividades que dan
lugar al riesgo (cuando los escenarios son muy extremos), siendo un obstaculo para el
desarrollo de las actividades de la entidad.

9.3.3. Monitoreo y revision

Los lideres de los procesos, en conjunto con los equipos de mejoramiento y con el apoyo
de los dinamizadores de proceso, deben monitorear y revisar periddicamente el
tratamiento y gestidén de riesgos de corrupcién y si es el caso ajustarlos (primera linea
de defensa).

Para este fin, la primera linea de defensa debe crear indicadores a los controles
establecidos, con los cuales se pueda establecer el cumplimiento (eficacia) e
impacto (efectividad).

En las fechas establecidas en el componente de Gestion de Riesgos del Plan Anticorrupcion
y de Atencidén al Ciudadano PAAC, la primera y segunda linea de defensa deben reportar
el Informe de desempeno trimestral con el monitoreo a los riesgos y la
efectividad de los controles al equipo de Monitoreo PAAC de la Secretaria de
Planeacién, en cabeza de la Direccién de Evaluacién y Seguimiento. Por lo tanto, los lideres
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de proceso deben remitir con quince (15) dias de anticipacion a la Gerencia de Buen
Gobierno dicho informe con base en el resultado y avance de los indicadores que cada
proceso defina para el monitoreo a los controles.

Por otra parte, en el marco de la implementacion de actividades del PAAC, los lideres de
proceso y la Gerencia de Buen Gobierno deben participar en las reuniones de monitoreo
de las acciones del PAAC, conforme al cronograma definido por la Direcciéon de Evaluacion
y Seguimiento de la Secretaria de Planeacion.

Las fechas para la generacién del “Informe de desempefio trimestral al monitoreo de los
riesgos y la efectividad de los controles”, asi como el cargue de las actividades de
tratamiento de los riesgos de corrupcion y fraude y su gestidén, debera realizarse en las
tiempos que se establezcan en el componente de Gestidn de Riesgos del PAAC, en
concordancia con el seguimiento que realiza la Oficina de Control Interno dentro de cada
vigencia y el cronograma que determine para cada vigencia (ver capitulo 7. POLITICAS
DE OPERACION)

9.3.4. Seguimiento a los Riesgos de Corrupcion y Fraude

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa
de Riesgos de Corrupcion. En este sentido es necesario que adelante seguimiento a la
gestién del riesgo, verificando la efectividad de los controles.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten
al riesgo y estén funcionando en forma oportuna y efectiva. Las acciones adelantadas se
refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracion de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo

PN

o w

9.4. COMUNICACION Y CONSULTA MAPA DE RIESGOS DE CORRUPCION Y
FRAUDE

La comunicacion de riesgos es una actividad para lograr un acuerdo sobre la forma de
gestionaros, intercambiando y/o compartiendo informacion sobre el riesgo entre los
responsables de la toma de decisiones y otras partes interesadas. La informacion incluye,
entre otras cosas, la existencia, la naturaleza, la forma, la probabilidad, la gravedad, el
tratamiento y la aceptacion de riesgos. Igualmente, garantiza que los responsables de la
aplicacion de la gestion de riesgos y los que tienen un interés personal comprendan la
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base sobre la que se adoptan las decisiones y por qué se requieren determinadas
medidas.

Lo anterior significa que la comunicacion es bidireccional e involucra las partes
involucradas, tanto internas como externas, durante todas las etapas del proceso para
la gestion del riesgo.?

Acorde a las acciones establecidas en el Plan Anticorrupciéon y de Atencién al Ciudadano,
en el componente de Gestidn de Riesgos, el mapa de riesgos debera estar publicado en
el Menu de Transparencia y Acceso a la Informacion Publica a mas tardar el 31 de enero
de cada vigencia. Puede ser actualizado segun las necesidades de los procesos, el cambio
de contexto, modificacion de los responsables o cualquier elemento del control, causas o
frente a la materializacion de una situacidon de riesgo que obligue a revisar todos los
elementos identificados.

La socializacion y el proceso de actualizacion del mapa de riesgos de corrupcion y
fraude sera liderado lo la Gerencia de Buen Gobierno, se realizan en mesas de trabajo
(presenciales o virtuales) que involucren, como minimo: Lideres de proceso, Equipos de
Mejoramiento y Dinamizadores de Proceso.

De actualizarse el Mapa de Riesgos de Corrupcion y Fraude, su socializacidon se realiza en
minimo un evento que convoque a los servidores, contratistas y grupos de interés, previa
publicacion de la matriz en el portal web de la Gobernacién.

El Mapa de Riesgos de Corrupcion y Fraude se divulga a través de los canales
institucionales, para conocimiento de los servidores y contratistas, contando con el apoyo
de la Secretaria de Prensa. Para conocimiento de la ciudadania se anuncia su publicacién
en el portal web de la Gobernacion de Cundinamarca a través de las noticias o redes
sociales.

En la plataforma tecnoldgica del Sistema de Gestion de la Gobernacion de Cundinamarca,
cada proceso debe tener asociado el Mapa de Riesgos de Corrupcién y Fraude de su
proceso o de la entidad.

Dando cumplimiento al MIPG, la Direccion de Desarrollo Organizacional
consolidara el mapa de riesgos institucional en el cual se llevan todos los riesgos que
afectan la entidad en su conjunto, los riesgos identificados en los procesos misionales,
riesgos de gestion, riesgos de corrupcion, riesgos de seguridad digital, riesgos de
seguridad y salud en el trabajo y riesgos de gestién ambiental. Este se encuentra
disponible para consulta en el aplicativo o herramienta tecnoldgica utilizada por la
Entidad.

2 Instituto Colombiano de Normas Técnicas y Certificacién - ICONTEC. Norma Técnica Colombiana NTCISO31000. 2018.
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